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摘 要: DF 数据聚合方案在加 /解密时采用相同的秘钥，因此不能有效抵抗已知明文攻击、捕获攻击及中间人攻

击。为解决该问题，提出一个适用于无线传感器网络的数据聚合方案。该方案利用一次一密的双重加密机制，多

资源节点在加 /解密时采用不同的密钥，从而有效抵抗明 /密文攻击、捕获攻击以及中间人攻击。同时，基于隐私同

态技术进行数据加密，使得聚合数据时无需解密，保证了数据机密性和用户的隐私性。分析结果表明，与 SDAP 和

SEDA 方案相比，该方案具有较强的前向安全性和较低的存储开销。
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1 概述

无 线 传 感 器 网 络 ( Wireless Sensor Network，

WSN)由大量传感器节点组成，彼此通过无线链路进

行通信，能够实时监测、感知和采集网络分布区域内

的各种环境或监测对象信息，并对这些信息进行初

步处理，然后将结果送往远方的基站进一步处理
［1］。

WSN 不需要固定网络支持，具有快速展开等特点，

广泛应用于工业、交通、环境监测等领域。由于 WSN
能源受限、带宽有限，因此通常在网内对所采集的数

据进行聚合处理，再将聚合结果发送给基站以减少

传输能耗
［2-3］。

文献［4］提出一个适用于 WSN 的有效聚合方

案，很好地考虑了数据的完整性。文献［5］提出了一

个逐跳的数据聚合协议，在该协议中，相比较底层的

节点
［6］，高层节点得到更多的信任。文献［7］提出一

个无需持续密码操作的 WSN 聚合算法，只有当一个

欺骗行为被侦测到时，传感器节点才采用一个密码

算法，该算法中引入拓扑约束构建了一个安全聚合

树(Security Aggregation Tree，SAT)，便于数据聚合监

测。这些方案都很好地达到了聚合目的，但是，在聚

合时都需要解密或者以明文的方式进行，不能保证

数据的机密性
［8］。

聚合 WSN 提供了更好的能量保护和高效的通信

渠道，但是当传感器网络应用于敏感数据监测时，感

知对象通常不希望与其生活、健康等隐私信息相关的
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数据暴露，因此，节点所采集的数据需对其他节点保

密。然而，传统加密体系不能在保证数据隐私性的同

时支持数据聚合;基于安全多方计算等技术的隐私保

护方案由于开销昂贵也不适用于传感器网络
［9］。数

据聚合对传感数据的隐私性保护提出了新的挑战，加

密 /隐藏数据聚合成为学者们关注的热点。
在加密机制

［10-12］
中，中间聚合器无需对加密数据

进行解密，而是应用一些聚合函数完成加密数据聚

合，因为聚合器不拥有数据发送者和基站(BS)间的共

享秘钥。在文献［11-12］中，采用基于椭圆曲线的公钥

密码隐藏节点的读数，这些机制提高了 WSN 抵抗单

个节点攻击的保密性，因为捕获单个节点或一个节点

集并不能揭露只有 BS 知道的解密钥。文献［13］提出

了能 量 有 效 的 基 于 模 式 码 安 全 数 据 汇 聚 协 议

(ESPDA)。节点建立与原始数据对应的模式码并将

其发往簇头，簇头不需要对加密数据进行解密，根据

模式码实现了数据汇聚。但在该方案中，每个节点都

发送模式码导致能耗不够理想，同时，没有考虑到多

跳转发的数据认证，可能导致主动攻击及 DoS 攻击。
文献［14］提出端到端的加密算法，允许汇聚节点通过

对密文的操作完成数据汇聚，保护了数据的隐私性，

但该算法中指数级的计算复杂度导致过大的计算开

销，且该算法在唯密文攻击下并不安全;文献［15］提

出 安 全 的 加 密 数 据 汇 聚 ( Secure Encrypted Data
Aggregation，SEDA)方案，该方案使用散列函数与异或

操作在不对密文解密的情况下完成数据汇聚，保护了

数据的隐私性且能耗较优。但该方案存在以下问题:

(1) 要求汇聚节点预装入(N －1)对密钥异或值，N 为

网络中节点总数，网络的可扩展性差;(2) 没有提供数

据认证，不能抵抗主动攻击及 DoS 攻击等恶意行。
文献［16-18］等协议使用了隐私同态 ( Privacy

Homomorphism，PH)加密，聚合数据时不需要解密数

据。文献［16-17］采用对称隐私同态加密机制对加

密数据进行聚合。然而，DF 方案
［16］

要求加 /解密时

采用相同的秘钥，对于已知明文攻击、捕获攻击和重

放攻击是脆弱的;在文献［17］中，聚合数据时允许使

用不同的加密钥，基于加法模 n 操作，使用了一个扩

展的一次性加密技术，但没有解决一些实际问题。
此外，对于专门的参数集，基于隐私同态的对称秘钥

方案对于选择明文攻击是不安全的。文献［18］提出

的方案基于隐私同态依赖非对称秘钥，但需要一个

单个的公钥对分层的数据进行聚合。
本文提出一个具有数据隐藏功能的隐私同态聚

合方案。该方案修改了 DF 的同态方案，在聚合前，

利用只有加密节点和 BS 之间的共享秘钥生成一个

类似一次一密的掩盖值，掩盖要加密的数据，然后采

用 DF 方法进行二次加密。在传输过程中，聚合器无

需解密，而是采用隐私同态聚合收到的加密数据，之

后传给上一级聚合器。BS 在收到聚合的机密数据

后，利用和各节点共享的密钥完成解密工作。在该

方案中，每个节点加密的同时生成一个承诺，BS 用

于对数据的完整性和资源进行认证和故障诊断。对

方案中采用的参数和各类攻击进行安全性分析，且

对方案达到的安全要求和存储开销与已有经典方案

进行比较。

2 预备知识

2． 1 基本假设

除了基站(Base Station，BS)，所有传感器节点拥

有有限的存储、计算、通信能力和对攻击的脆弱性，

因此作如下假设:

(1) WSN 中 包 含 大 量 的 资 源 受 限 的 传 感 器

节点。
(2) 存在一个强有力的基站 BS。
(3) 所有的传感器节点是固定的。
(4) 簇头拥有较高的 安 全 性，扮 演 聚 合 器 的

角色。
(5) 每个传感器节点只能发送数据给聚合器。

2． 2 网络模型

本文采用的网络拓扑为基于簇的传感器网络，

如图 1 所示。在该体系结构中，只包含 3 类角色:基

站 BS，聚合器 Agg 和传感器节点。整个网络被划分

为非重叠的簇，每个簇有一个聚合器(或簇头)，比传

感器节点功能强一些，从传感器节点接收数据，聚合

后传给 BS。

图 1 基于簇的网络拓扑

2． 3 攻击模型

攻击者的目的是阅读、插入或者修改传感器节

点的读数，所以，除了可以窃听、截获所有经过网络

的消息外，还具备以下知识和能力
［19］:

(1) 熟悉网络中各节点的 ID。
(2) 具有密码分析的知识和能力。
(3) 熟悉加 /解密、散列等密码操作。
(4) 由于邻近节点可能得到相同的数据且攻击
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者可以得到节点发送的密文信息，因此攻击者可以

发动已知明 /密文攻击。
(5) 攻击者可以捕获一个或者一小部分传感器

节点，获得相应的秘密信息。
(6) 攻击者可以通过物理操作改变传感器节点

的读数(比如加热时的温度升高)。
(7) 攻击者可以重放以前的合法消息或者假冒

合法节点向聚合器发送虚假消息而发起主动攻击。

3 基于隐私同态的数据聚合方案

文中符号说明如表 1 所示。

表 1 符号说明

符号 说明

Si 第 i 个节点

s i 第 i 个节点与 BS 的共享密钥

r 所有节点与 BS 的共享密钥

τ，H 单向函数

rui 第 i 个节点、第 u 次用于掩盖数据的值

m̂i
第 i 个节点被掩盖的数据

Ci 第 i 个节点的密文

ωu
i 第 i 个节点第 u 次的承诺值

3． 1 DF 方案

DF 是一个适用于 WSN，采用对称密钥的隐私

同态方案。
Parameter 公钥:整数 d≥2，大整数 M;私钥:整

除 M 的 g，r∈ZM 和 r － 1∈ZM。
Encryption 将 m 划 分 为 d 部 分 m1m2 … md，

满足:

∑d
i = 1mimodg =m

C =［C1，C2，…，Cd］=
［m1 rmodM，m2 r

2modM，…，mdr
dmodM］

Decryption m =(C1r
－1 +C2r

－1 +… +Cdr
－d)modg。

Aggregation C12 = C1 + C2 = ［(C11 + C21)modM，

…，(C1d + C2d)modM］。
3． 2 本文方案

本文方案分为 Setup，Encryption，Aggregation 和

Decryption 4 个阶段，验证工作在 Decryption 中根据

情况进行。
Setup 公钥:整数 d≥2，大整数 M;私钥:整除 M

的数 g，r∈ZM 和 r － 1∈ZM;BS 为每个节点 Si 随机生

成共享 秘 钥 si，选 择 2 个 单 向 函 数，H: {0，1} * ×
ZM→ZM，τ:ZM→ZM，将 si，r，τ( ) 和 H 预先装入节点

Si，i = 1，2，…，n。
Encryption Si 第一次加密时计算种子掩盖值

r1i = H ( IDi | | si )，然 后 在 每 次 加 密 前 计 算 rui =
τ( ru － 1i )，随后删除 ru － 1i 。

利用 rui 掩盖要加密的数据 mi:m̂i = (mi + rui )

modM。将 m̂i 划分为 d 部分 mi1mi2…mid，满足∑d
j = 1

mijmodg = m̂i，然后加密 m̂i:

Ci =［Ci1，Ci2，…，Cid］=
［mi1 rmodM，mi2 rmodM，…，midr

dmodM］

且计算承诺:ωu
i = ( rui + si)modg，发送 Ci | |ω

u
i 给聚合

器 Aggk。
Aggregation Aggk 聚合收到的 l 个消息:

C12…l =∑
l
i = 1Ci =［∑l

i = 1Ci1，∑l
i = 1Ci2，…，

∑l
i = 1Cid］=［Cl1，Cl2，…，Cld］=

［∑l
i = 1mi1 rmodM，…，∑l

i = 1midr
dmodM］

发送 C12…l | |ω
u
1 | |ω

u
2 | |… | |ωu

l 给 BS。
Decryption 基站收到各聚合器发来的信息，计

算 rui = τ( ru － 1i )，i = 1，2，…，l，然后验证:

(∑l
i = 1ω

u
i －∑

l
i = 1 si)modg ?∑l

i = 1 r
u
i (1)

(1) 如果式(1)相等，则解密:

m = (Cl1 r
－ 1 + Cl2 r

－ 2 +… + Cldr
－ d －

∑l
i = 1 r

u
i )modg (2)

然后，判断 m 是否属于某个既定的现实意义区

间［L，Ｒ］。如 果 属 于 该 区 间，则 接 受; 否 则 利 用

式(2)解密各簇的值 mk，再次判断 mk 是否属于区间

［L，Ｒ］，根据情况可以追踪到每个节点，从而判断哪

个节点被捕获或者发生其他故障问题。
(2) 如果式(1)不相等，BS 根据式(1)验证各个

簇值的正确性，从而发现有问题的簇，进而多次利用

式(1) 判断有问题的节点，当然对于验证通过的簇，

还要进行和情况(1)类似的 mk 判断。

4 安全性分析

安全性分析主要针对 2． 3 节的攻击模型进行，并

在安全要求和存储开销方面与已有方案进行比较。
4． 1 相关攻击分析

相关攻击分析具体如下:

(1) 选择明 /密文攻击分析

方案中只涉及 2 类秘钥:si 和 r，si 是传感器节点

Si 与 BS 之间的共享秘钥，而 r 是所有节点和 BS 共

享的秘钥。它们在明 /密文攻击下的安全性如下:秘

钥 si 用于生成掩盖值 rui ，在节点 Si 没有妥协时，获得

si 的难度等同于单项函数求逆运算，因此 si 是明 /密
文攻击安全的。r 存在于密文 Ci 中，要获得它等同

于大整数分解，因而是安全的。
(2) 捕获攻击分析

一般地，传感器网络节点被捕获难以避免，因此

当网络中一个或多个节点被捕获，攻击者可获得节

点的所有秘密信息。各节点与基站的配对秘钥 si 是
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由基站随机生成的，因此从捕获节点无法获取未捕

获节点与基站共享的秘钥;其次，即使作为聚合器的

簇头被捕获，它拥有的只是 Ci | |ω
u
i ，因为也无法获得

未捕获节点与基站的共享秘钥，所以对于捕获攻击

是安全的，同理中间人攻击也是安全的。
(3) 主动攻击分析

在该方案中，节点每次将 Ci | | ω
u
i 发往聚合器，

都会通过更新 rui = τ( ru － 1i ) 进而更新 ωu
i = ( rui + si )

modM，聚合器通过简单比较，可以过滤重放消息;攻

击者冒充节点 Si 向聚合器发送虚假消息，攻击者在

不知道节点与基站的共享秘钥 si 和 r 的情况下，伪

造正确 Ci | |ω
u
i 的概率是一个可忽略的量，BS 通过散

列计算可以将该消息过滤;即使攻击者捕获了一个

或者多个节点，可以发送多个含有正确 ωu
i 的消息，

但是无法通过 BS 的 mi 检测。综上所述，该方案可

以有效地抵抗主动攻击。
(4) 前向安全

在该方案中，节点每次加密前先计算 ru + 1i = τ
(rui )，然后删除 rui ，所以，即使节点被捕获，只能获得

当前的 ru + 1i ，要获得 rui 相当于关于单向函数求逆运

算，从而保证了方案的前向安全。
4． 2 方案比较

方案比较具体如下:

(1) 安全性能分析

表 2 给出了本文方案与 SDAP、SEDA 方案的安

全性比较。本文方案具有较高的安全性。每个节点

发送的 Ci | |ω
u
i 中包含每次更新的 rui ，保证了数据的

完整性和新鲜性，并且提供承诺用于认证;采用该方

案，类似于 Sybil 的攻击都会被抵抗;因为每个簇头

即为聚合器，所以可用性很容易满足。

表 2 安全性能比较

方案 机密性 新鲜性 完整性 资源认证 可用性

SDAP［6］ � � �

SEDA［15］ � � � �

本文方案 � � � � �

(2) 存储开销分析

设节点 ID 的长度为 2 Byte，秘钥长度为 8 Byte，

单项函数存储开销为 h1，簇内节点数目为 l，n 表示

网络内节点总数，其他开销为 x。
表 3 给出了本文方案与 SDAP、SEDA 方案的存

储开销比较。在本文方案中，每个节点需要预先装

入 ID、与基站的配对秘钥 s i 和 r，单项函数 τ()和 H，

簇头不需要预装信息。在 SDAP 方案中，每个节点

需要预装入 ID、与簇内节点的( l － 1) 个配对秘钥，

2 个单项函数 fg()和 H，簇头也是普通传感器根据簇

策略生成，且为了安全需要不时变动，所以，簇头存

储的信息量和节点的信息量是一样的。在 SEDA 方

案中，每个节点需要预装入 ID、与基站的配对秘钥及

单项函数 f()，且每个簇头需预装秘钥序列 L，其大

小等同于(n － 1)个秘钥所需的空间，当 n 比较大时，

传感器节点无法承受该秘钥序列的开销。

表 3 存储开销比较 Byte

方案 节点 簇头

SDAP［6］ (2 × h1 + x + 2 + 8( l － 1)) (2 × h1 + x + 2 + 8( l － 1))

SEDA［15］ (h1 + 10l) (h1 + 8n + 2)

本文方案 (2 × h1 + 26) 无

(3) 参数分析

在 DFPH 方案中，消息大小为 d·m—，d 份中的每一

份为m— Byte，安全参数组合后的消息会变得非常大。而

在本文中，由于引入了掩盖值，相当于双重加密，且不同

节点拥有不同的秘钥，因此消息长度无需增加。

5 结束语

为能在带宽有限的、开放的、甚至是恶意的环境

中进行数据的安全高效传输，数据聚合、保证数据的

机密性或者用户的隐私性都是十分重要的，综合考

虑两方面因素可以提高 WSN 的传输效率，并且保证

数据的隐私性和安全性。本文采用隐私同态机制，

提出一个适用于传感器网络的数据聚合方案。该方

案具有如下优点:(1) 采用隐私同态机制，聚合器不

需要解密收到的加密数据，以及额外的解密开销;

(2)聚合器没有解密钥，不可能获得数据的任何信

息，保证了数据的机密性;(3) 方案中采用了一次一

密的双重加密机制，使得该方案有效抵抗明 /密文攻

击和捕获攻击;(4) BS 可利用节点提供的承诺完成

认证和故障诊断;(5) 将 DF 方案的多资源节点采用

相同秘钥扩展到采用不同密钥，抵抗中间人攻击。
此外，本文对方案达到的安全要求与存储开销与已

有经典方案进行了比较，由比较结果得出本文方案

的安全性更高，存储开销明显低于其他 2 个方案，尤

其是簇头无需任何存储开销。
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