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融合 ＭＦＣＣ和ＬＰＣＣ的语音感知哈希算法
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（兰州理工大学ａ电气工程与信息工程学院；ｂ计算机与通信学院，甘肃 兰州，７３００５０）

摘要　为了提高语音感知哈希算法的鲁棒性和识别小范围篡改定位的能力，利用人类听觉模型提出了一种

语音感知哈希算法．该算法基于人类听觉特性，首先对倒谱系数 ＭＦＣＣ算法每帧的滤波器数量进行控制，得

到每帧语音的梅尔频率倒谱参数；其次对自适应梅尔倒谱系数 ＭＦＣＣ参数和语音ＬＰＣＣ系数进行融合，并采

用分块方法对特征矩阵进行处理，对特征块进行２ＤＮＭＦ分解运算，降低特征矩阵的复杂度；最后对分解后的

系数矩阵进行哈希构造，得到语音感知哈希串，利用哈希匹配实现语音认证．结果表明：该算法可以有效提高

哈希认证的鲁棒性，并能够实现语音小范围篡改定位功能．
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　　语音内容认证技术［１］是实现对语音数据完整
性、真实性保护的有效技术手段，目前常见的语音

认证方法包括语音水印、语音身份签名、语音声
纹［２］等．语音感知哈希技术是一种新的语音识别



技术，通过语音特征的哈希映射，实现语音的内容
认证、说话人身份认证功能［３－４］．语音感知哈希提
取系统主要包括语音的特征提取和哈希构造两个

部分．
语音特征提取直接影响认证的效果和效率．

提取方法包括时域特征和频域特征，如共振峰频
率、线性预测系数（ＬＰＣ）、线谱对（ＬＳＰ）、线性预
测倒谱系数（ＬＰＣＣ）、基于人耳听觉特性的梅尔
倒谱系数（ＭＦＣＣ）［５］．哈希构造分为特征值摘要
和哈希重构．特征值摘要能够有效降低数据规模，
减少时间开销．常见的方法有主成分分析（ＰＣＡ）、
独立成分分析（ＩＣＡ）、奇异值分解（ＳＶＤ）、矢量量
化（ＶＱ）和非负矩阵分解（ＮＭＦ）［６］等．
本研究结合人类语音特性，提出了自适应梅

尔倒谱系数（ＡＭＦＣＣ），并融合ＡＭＦＣＣ和ＬＰＣＣ
两种特征参数作为语音特征．两种参数体现了不
同的语音特性，ＭＦＣＣ利用了人耳听觉的非线性
特性，更具有鲁棒性；ＬＰＣＣ体现了人类声道个体
差异的特性．并对特征矩阵进行分块，结合二维非
负矩阵分解对特征矩阵块进行映射．当认证时，使
用动态时间规整（ＤＴＷ）算法，实现篡改定位功
能．实验结果表明：本文算法具有很好的认证性
能，并有篡改定位的功能．

１　语音特征值的提取

１．１　自适应 ＭＦＣＣ的语音特征提取算法
当实际提取语音特征时，多采用 ＭＦＣＣ作为

特征矢量来使用［７－８］，ＭＦＣＣ是从对频率高低的非
线性心理感觉角度反映了语音短时幅度谱的特

征，特征表征更为准确，抗噪性能也更强．
语音信号是通过梅尔标度频率域提取出的信

号倒谱参数得到梅尔倒谱系数的．梅尔标度描述
了人耳对频率感知的非线性特性，它与实际频率
之间的关系可近似表示为

Ｍｅｌ（ｆ）＝２　５９５ｌｏｇ（１＋ｆ／７００）
（０≤ｆ≤Ｆｎ）， （１）

式中：ｆ为语音实际频率；Ｆｎ 为输入语音信号的

Ｎｙｑｕｉｓｔ频率，Ｆｎ＝ｆｍａｘ／２，ｆｍａｘ为语音信号的采
样频率．
在 ＭＦＣＣ算法中，三角滤波器组包含的梅尔

滤波器的个数Ｎ 和组内各滤波器的中心频率是
固定不变的．这种设计方法没有充分考虑不同的
说话人说出的不同语义的语音特征，不能有效地
区别不同说话人的 ＭＦＣＣ参数．为了提高语音特
征提取的准确性和鲁棒性，考虑将 ＭＦＣＣ的三角

滤波器组构成一个动态数量控制的滤波器组，这
个滤波器组可以根据说话人发出声音频率的大

小，得到不同数量的滤波器组．
基音频率ｆｐ可以作为语音特征来使用，表征

了说话人发出浊音时声带震动产生的周期，描述
了语音中频率最低的震动，可以很好地描述说话
人各自的声带特征．通常基音周期Ｔｐ 估计采用
语音的自相关函数，

Ｒｗ（ｋ）＝ ∑
Ｎ－ａ－１

ｍ＝０
Ｓｗ（ｍ）Ｓｗ（ｍ＋ａ）． （２）

　　式（２）表示经过分帧加窗的语音信号Ｓｗ（ｍ）
和延迟ａ点后语音的相似性，Ｎ 为帧长．可以得
到Ｒｗ（ｋ）≈Ｔｐ，基音周期Ｔｐ 为基音频率的倒数，
即ｆｐ＝１／Ｔｐ．若用基音周期内的采样点数表征基
音周期，则Ｔｐ取决于基音频率ｆｐ 和语音采样频
率ｆｒ，即Ｔｐ＝ｆｒ／ｆｐ．
根据上述方法得到每帧语音信号的基音频率

ｆｐ，Ｍｅｌ（ｆｐ）和 Ｍｅｌ（Ｆｎ），则自适应梅尔滤波器组
的滤波器个数为ｆｌｏｏｒ（ｘ）＝Ｍｅｌ（Ｆｎ）／Ｍｅｌ（ｆｐ）．
得到的滤波器个数将梅尔标度频率进行等分并以

各等分在实际频率域中对应点的频率作为滤波器

的中心频率，设计的梅尔滤波器组为｛Ｈｉ（ｋ），ｉ＝
１，２，…，Ｎ｝．
１．２　线性预测倒谱系数
本研究采用全极点模型对线性预测系数进行

递推，构成线性预测倒谱系数，即

ｃ１ ＝ａ１；

ｃｎ ＝ａｎ＋∑
ｎ－１

ｋ＝１
ｃｎａｎ－ｋｋｎ　

（１＜ｎ≤ｐ）；

ｃｎ ＝∑
ｎ－１

ｋ＝１
ｃｎａｎ－ｋｋｎ　

（ｎ＞ｐ

烅

烄

烆
），

（３）

式中ａｐ 为ｐ阶线性预测系数．

２　二维非负矩阵分解

非负矩阵分解是多元统计分析方法［９］，是基
于“部分”的分解方法，符合人类大脑对事物的感
知过程［１０］．ＮＭＦ可以对高维数据矩阵进行降维
处理，具有收敛速度快，存储空间小的特点［１１］．文
献［１２］提出的２ＤＮＭＦ最早使用在图像处理领
域．本文采用２ＤＮＭＦ分解语音的 ＡＭＦＣＣ和

ＬＰＣＣ系数特征矩阵．
将非负矩阵Ｘ＝［Ａ１，Ａ２，…，Ａｍ］ｐ×ｑｍ进行

非负矩阵分解，找出非负矩阵Ｌｐ×ｄ和非负矩阵

Ｈｄ×ｑｍ
，即

Ｘｐ×ｑｍ ≈Ｌｐ×ｄＨｄ×ｑｍ
， （４）
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式中ｄ为分解的阶数．对Ｈｄ×ｑｍ进行转置后，继续
进行非负矩阵分解，使其满足

Ｈ′ｑ×ｄｍ ≈Ｒｑ×ｇＣｇ×ｄｍ， （５）
式中：ｇ为分解的阶数；Ｒｑ×ｇ＝［Ｒ１，Ｒ２，…，Ｒｇ］为
列基矩阵；Ｃｇ×ｄｍ＝［Ｃ１，Ｃ２，…，Ｃｍ］为系数矩阵．

３　动态时间规整算法及其实现

３．１　规整算法
动态时间规整算法（ＤＴＷ）可以实现语音特

征序列的最佳匹配．本文使用ＤＴＷ 算法评价两
段语音的距离．不同的识别系统会有不同的结
果［１３］．

ＡＭＦＣＣ和ＬＰＣＣ特征参数的距离融合为

　ｄ（ｉ，ｊ）＝ｗ （ｍ ∑
ｉ＝Ｉ＋１，ｊ＝Ｊ＋１

ｉ，ｊ＝１
｜ｔｍ（：，ｉ）－

ｒｍ（：，ｊ）｜）２ ＋ｗ（ｌ ∑
ｉ＝Ｉ＋１，ｊ＝Ｊ＋１

ｉ，ｊ＝１
｜ｔｌ（：，ｉ）－

ｒｌ（：，ｊ）｜）２ ， （６）

式中：ｗｍ 和ｗｌ 为 ＡＭＦＣＣ和 ＬＰＣＣ的权重系
数，ｗｍ＋ｗｌ＝１；ｔｍ 和ｒｍ 为ＡＭＦＣＣ的特征矩阵；

ｔｌ和ｒｌ为ＬＰＣＣ的特征矩阵；ｄ（ｉ，ｊ）为两段语音
的距离；（：，ｉ）表示只对列进行控制．
３．２　算法的实现
结合提出的算法，对语音特征系数进行分块

处理，解决了对语音特征系数进行分解后无法进
行篡改定位的问题．图１是算法结构图，图中：

ｘ（ｔ）为原始语音信息；ｙ（ｔ）为待匹配的语音信息．
ａ．分块．得到特征系数矩阵后，不会直接对
系数矩阵进行２ＤＮＭＦ，而是先将系数矩阵进行
分块，将系数矩阵分为ｍ个小矩阵，即

Ｃｇ×ｄｍ ＝ ［Ｌ１，Ｌ２，…，Ｌｍ］． （７）

　　ｂ．量化．计算小矩阵Ｌ每列的元素之和，即

ｓ（ｉ）＝∑
ｒ

ｊ＝１
Ｈｉｊ　（１≤ｉ≤ｋ）， （８）

式中Ｈｉｊ为第ｉ行第ｊ列特征系数．对形成的系数
和行矩阵进行量化，形成语音段的哈希值，即

ｈ（ｉ）＝ ｛１０　（ｓ（ｉ）＞ｓ^，１≤ｉ≤ｋ）；（其他），
（９）

图１　本文算法结构图

式中ｓ^为中值．

４　仿真实验与分析

实验采用 Ｍａｔｌａｂ　２０１０ｂ 仿真实现．使用

ＴＩＭＩＴ语音库和录制的语音共１　１８９段，时长

４ｓ．采样率为１６ｋＨｚ，比特率为２５６Ｋｂｉｔ／ｓ，采样
精度为１６ｂｉｔ，文件格式为ｗａｖ．帧长为２０ｍｓ，帧
移１０ｍｓ．
４．１　区分性
区分性［１４］用于评价算法针对区分不同或者

相同的人读出不同语音内容的可靠性．实验结果
表明：不同语音的误码率值的概率分布与标准正
态分布的概率曲线几乎重叠，故本文算法所得哈
希距离值近似服从正态分布，即感知不同的语音

生成不同的哈希值．
从表１可以看出：误识率随阈值τ的增大而

增加．当τ＝０．２０时，碰撞概率为１×１０１６个语音
碰撞５个片段；当τ＝０．２５时，碰撞概率为１×
１０１２个语音片段碰撞１０个片段；当τ＝０．３０时，碰
撞概率为１×１０８ 个语音片段碰撞２个语音片段．
本文的判定阈值为τ＝０．３５时，１×１０５ 个语音片
段碰撞２段语音，因此本文算法能够准确地识别
出认证的语音片段．
４．２　鲁棒性
语音感知哈希鲁棒性用于评价相同语音经受

过不同的内容保持操作后的可靠性．通过表２可
以看出：本文提出的 ＡＭＦＣＣ算法，针对回声攻
击的鲁棒性不如其他三种算法，但对高斯白噪声
攻击的鲁棒性得到了提高，本文算法的鲁棒性整
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表１　算法的阈值误识率

τ ＬＰＣＣ＋ＮＭＦ　 ＭＦＣＣ＋ＮＭＦ 文献［１１］ 本文算法

０．２０　 ２．９５６　４×１０－１４　 １．１７８　３×１０－１３　 １．７３１　４×１０－１３　 ５．２５５　６×１０－１６

０．２５　 １．９２４　９×１０－１０　 ５．０６６　０×１０－１０　 ６．７５４　１×１０－１０　 ９．６９０　１×１０－１２

０．３０　 ２．７２１　５×１０－７　 ５．０９８　３×１０－７　 ６．２５４　８×１０－７　 １．９９２　１×１０－８

０．３５　 ８．４９５　７×１０－５　 １．２２０　９×１０－４　 １．３９８　０×１０－４　 １．９９２　１×１０－５

表２　受到攻击后语音认证匹配通过率 ％

参数 ＬＰＣＣ＋ＮＭＦ　 ＭＦＣＣ＋ＮＭＦ 文献［１１］ 本文算法

－５０％音量 ９７．４　 ９８．４　 ９６．５　 ９８．８
＋５０％音量 ９６．４　 ９７．４　 ９３．１　 ９７．８
回声攻击 ８８．４　 ８５．３　 ８３．３　 ７８．５
重采样 １００　 １００　 １００　 ９９．８

＋５０ｄＢ噪声 ９５．６　 ９７．９　 ９４．６　 ９８．５
４ｋＨｚ低通滤波 １００　 １００　 １００　 １００
１％篡改攻击 １００　 １００　 １００　 １００

体优于其他三种算法．
根据上述攻击得到的误拒率，绘制了误拒率

和误识率曲线，结果显示：从受到内容保持操作的
内容相同语音中提取的感知哈希值，ＢＥＲ的分布
多数在阈值０．３５以下，只有极少数超过阈值，与
误识率曲线交叉．
以上实验结果表明：本算法具有较高的鲁棒

性，同时具有良好的区分性和鲁棒性，可以准确地
对经过内容保持操作的语音进行识别．
４．３　篡改定位
通过表２中恶意攻击１％，５％和１０％篡改恶

意攻击数据可以看出：目前的语音感知哈希算法
都具有较强的鲁棒性，但针对小范围篡改攻击的
敏感性还很弱．本文提出的算法可以实现语音篡
改定位．
对语音受到１％，５％和１０％篡改攻击的定位

情况进行了实验研究，结果表明：本文提出的算法
能够定位到篡改内容区域，可以实现语音小范围
篡改定位．

５　结论

ａ．本文语音感知哈希区分性和抗碰撞实验
结果表明：在区分性阈值范围内，错误识别语音的
最高概率为１．９９２　１×１０５，对比对照的三种算法，
抗碰撞性有了很大的提高，能够满足工程实际需
要．
ｂ．鲁棒性实验表明：本文算法相比其他三种
算法，鲁棒性有了一定提高，但针对回声攻击鲁棒
性要差于其他三种算法，这与回声攻击会影响滤
波器个数选择有关．由于算法针对个别攻击的识
别率不是１００％，误识率－误拒率曲线并没有明显

的阈值区间，因此在实际过程中，选择合理的阈值
就很重要，本文选择τ＝０．３５．
ｃ．目前的算法针对小范围恶意篡改不具有
敏感性．本文算法根据特征矩阵结构特点，解决了
经过矩阵分解的特征值不能够篡改定位的问题．
可以实现语音受到１％篡改攻击后，篡改语音定
位功能，篡改定位的精确性，可以由特征矩阵分块
大小来控制．
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