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摘 要 针对传统 Web 指纹识别方法中识别对象局限于主流 Web 服务器软件的问题，提出

一种基于余弦测度下 K-means 的网络空间终端设备识别模型． 首先，设计识别模型和确定验证

方法． 其次，选取返回的 HTTP 数据包头部字段和状态码作为终端设备特征，对特征进行提取

和向量化后转化为 32 维特征向量． 再次，选取余弦距离函数作为 K-means 聚类算法中的相似

性度量函数． 最后，根据识别模型设计实验算法流程，对网络空间中的无标记样本和标记样本

进行识别实验． 实验结果表明，该模型能够识别无线路由器、网络摄像头和智能交换机等终端

设备，并具有较高的识别准确率和较低的识别遗漏率．
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Abstract Since the traditional web fingerprinting methods are limited to identification of
mainstream web server softwares，a kind of cyberspace device identification model based on K-means
with cosine distance measure is proposed． Firstly，identification model is designed and verification
method is determined． Secondly，the header fields and the status code of HTTP response are
selected as characteristics of terminal device and then the characteristics are transformed into 32-
dimensional feature vector by feature extraction and vectorization． Thirdly，cosine distance function
is selected as similarity measuring function in K-means． Finally，experiment algorithm process is
designed according to the identification model and the experiments for unlabeled samples and labeled
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samples are carried out． The results show that the identification model works for many kinds of
terminal devices，including wireless router，web camera，and intelligent switch，and has high
accuracy rate and low omission rate．
Key words cyberspace; terminal device; K-means; cosine measure; fingerprinting

随着大数据、IoT( Internet of Things) 技术的发

展，越来越多的终端设备接入网络空间． 数字视频

摄像机、VoIP 网络电话、网络打印机、智能交换机

等新型终端设备和传统的服务器、路由器共同构

成新的网络环境． 当前网络空间中的终端设备具

有规模庞大、类型复杂的特点． 据统计，除普通网

站和主机外，接入网络空间的终端设备数量已超

过 500 万，大类超过 20 种［1］． 复杂的网络环境带

来了更多的安全隐患，新型的黑客攻击可能针对

一个无线路由器以重置路由信息、获得管理员权

限、窃取用户隐私流量等［2-4］，甚至攻击大型工业

控制系统扰乱工业生产［5-7］．
终端设备存在的安全漏洞时刻威胁着用户的

隐私安全和财产安全，对终端设备进行漏洞检测

与风险评估是保障网络空间安全的基本途径之

一． 特定的安全漏洞往往威胁某一特定类型或版

本的网络设备． 因此，进行安全评估和安全预警就

要求能够对终端设备的类型及其型号进行准确的

识别． 以往的识别技术仅针对 Apache、IIS 等传统

的 Web 服务器软件，并不能完全适用于新的网络

环境． 本文在此方向上探索和研究新的终端设备

识别方法，并为网络空间终端设备安全评估和安

全预警提供思路．

1 研究现状与相关工作

近年来，网络指纹识别技术已成为网络安全

领域的研究热点，国内外学者提出了诸多网络指

纹识别的理论和方法．
文献［8］提出通过服务标识( Banner) 来识别

Web 服务器软件的方法． 由于部分终端设备的

HTTP 返回包中并不含有 Banner 信息，因此该方

法在识别终端设备时具有一定局限性． 文献［9］

提出一种不依赖 Banner 信息的识别方法，即通过

返回的某些原因短语差异和超长 UＲL 处理方式

差异来识别． 但此种方法可能会增加终端设备的

处理负担，造成拒绝服务，或被防火墙等设备判定

为攻击行为，引发报警． 文献［10］提出一种类似

识别 TCP /IP 栈指纹［11］的 Web 指纹识别方法． 该

方法通过构造畸形的 HTTP 请求，并根 据 不 同

Web 服务器软件处理方式的差异进行识别． 但此

种差异的数量是有限的，不同类型和型号终端设

备的数量远大于此种差异的数量，通过这种方法

来识别将会出现重复，导致误判． 文献［12］向

Web 服务器分别发送 15 种畸形的 HTTP 请求，并

以返回的状态码作为输入，构造朴素贝叶斯分类

器进行分类，实现对主流 Web 服务器软件的识

别，但未能实现对无线路由器、IP 摄像头、智能交

换机等其他终端设备的识别．
在此前的研究中，识别对象仅为传统的 Web

服务器软件． 而如今的网络空间中终端设备类型

复杂、数量繁多，传统的识别方法难以保证对新型

网络空间终端设备的识别准确率． 因此，本文提出

一种基于 K-means 聚类算法的网络空间终端设备

识别模型． 该模型通过选取适当的 HTTP 头字段

是否存在作为特征，以余弦距离测度作为相似性

度量测度，在大量无标记样本中加入标记样本，通

过无监督机器学习的方法对终端设备进行识别，

解决了传统 Web 指纹识别方法中识别对象局限

于主流 Web 服务器的缺陷，实现了对无线路由

器、IP 摄 像 机、智 能 交 换 机 等 新 型 终 端 设 备 的

识别．

2 K-means 聚类模型

K-means 聚类算法是一种无监督学习方法，

通过将研究对象样本集按相似性准则划分为若干

簇，最终达到簇内相似、簇间相异的聚类效果［13］．
在聚类过程中，首先人工确定聚类数 K，并在样本

集中随机选取 K 个样本作为初始聚类中心; 对样

本集中的每个样本，计算其与所有聚类中心的相

似度，并将其划分给最相似的簇; 然后重新计算各

簇的簇内平均值作为新的聚类中心． 整个过程重

复进行，直到聚类准则函数收敛．
算法步骤如下:

1) 设给定样本集 X = { x1，x2，…，xn} ，其中 xi

为第 i 个样本的 d 维特征向量; 给定聚类数 K，并

在样本集 X 中随机选取 K 个初始聚类中心，记为
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c1，c2，…，cK ;

2) 对给定样本集的 n 个样本，根据相似性度

量函数计算它们与各聚类中心的相似性程度，并

按相似性程度划分为 K 个簇 C1，C2，…，CK ;

3) 分别计算各簇的簇内平均值，作为新的聚

类中心;

4) 计算聚类准则函数

J = ∑
K

j = 1
∑
xi∈Cj

d( xi，cj ) ， ( 1)

式中，cj 表示簇 Cj 的聚类中心，d( xi，cj ) 表示相似

性度量函数;

5) 若聚类准则函数收敛，则终止算法; 否则重

复执行步骤 2) 至步骤 4) ，直至聚类准则函数收敛;

6) 聚类准则函数收敛时，J 值最小，聚类效果

最优．

3 网络空间终端设备识别模型

3. 1 识别模型
设计识别模型如图 1 所示，该模型主要包括

4 大功能模块．

图 1 网络空间终端设备识别模型

Fig． 1 Cyberspace device identification model

样本采集模块: 负责在整个 IPv4 地址空间中

进行端口扫描，获取开放 Web 服务的无标记设备

的 IP 地址，加入已知类型的标记设备的 IP 地址

后形成设备 IP 地址集; 向 IP 地址集中所有 IP 地

址发送 HTTP-GET 请求以获取完整的 HTTP 返回

包头部作为原始样本．
获取到的原始样本的信息可能为如下形式:

Code: 200
Date: Wed Oct 14 18: 24: 11 2015
Server: DVＲDVS-Webs
Last-modified: Fri Dec 21 08: 25: 34 2012
Content-length: 1577
Content-Type: text /html

或

Code: 401
Server: Ｒouter Webserver
Connection: close
WWW-Authentication: Basic-realm = “ TP-LINK
Wireless N Ｒouter WＲ841N”
Content-Type: text /html

特征提取模块: 提取 HTTP 返回包头部中能

够反映终端设备特性的信息作为样本特征，去除

冗余信息，以便降低计算复杂度，提高识别效率．
经提取后的样本信息可能为如下形式:

Code: 200
Date
Server
Last-modified
Content-length: 1577
Content-Type

或

Code: 401
Server
Connection
WWW-Authentication
Content-Type

数据预处理模块: 对提取后的样本特征进行

预处理，将文本类型的特征数据转化为数值型，对

特征数值进行向量化，使其能够适用于聚类算法．
经数据处理后的特征信息可能为如下形式:

0 1 0 1 1 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 1 1577

或

0 1 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0
0 10 0

聚类模块: 以样本的多维特征向量作为输入，

使用 K-means 聚类算法对数据进行划分，输出为

聚类后的若干簇．
验证: 首先，根据标记设备划分情况对聚类结

果分配标签; 其次，验证是否所有相同类型的标记

样本都被划分到同一簇、同一个簇中与标签类型

相同的终端设备占总数的百分比．
给出标签分配规则如下:

定义 3. 1 标签分配规则 对于设备类型 Y，若所

有 Y 型标记样本均被划分至同一簇，则定义该簇

的类型为 Y; 否则，定义具有 Y 型标记样本数量最

多的簇的类型为 Y．
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3. 2 特征选取
接收到 HTTP-GET 请求后，不同的终端设备

返回的响应包间具有一定的差异，差异体现在返

回包中头部组成不同、返回状态码不同、返回包整

体长度不同、返回包内容不同; 而同一类型的终端

设备返回的 HTTP 包具有一定的相似性． 因此，根

据 HTTP 返回包中的这些差异特征能够对终端设

备的类型进行识别． 选择较好的特征集以及采用

较好的特征处理方法能够使识别模型获得更好的

识别性能．
本文在整个 IPv4 地址空间中随机选取20 000

个开放 Web 服务的 IP 地址进行抽样调查． 分别

发送 HTTP-GET 请求，统计 HTTP 返回包中的头

字段总数，选取出现频率最高的 30 个头字段( 不

含“content-length”字段) 作为特征 1 至特征 30; 选

取 HTTP 返回状态码及“content-length”字段值作

为特征 31 和特征 32，如表 1 所示． 其中 xi 表示第

i 个样本的特征向量，xij 表示第 i 个样本的第 j 个

特征．

表 1 选取的样本特征

Table 1 Selected sample features
xi 字段 xi 字段

xi1 ext xi17 pragma
xi2 content-type xi18 www-authenticate
xi3 connection xi19 location
xi4 date xi20 x-frame-options
xi5 server xi21 x-cache
xi6 expires xi22 content-language
xi7 cache-control xi23 via
xi8 last-modified xi24 x-ua-compatible
xi9 set-cookie xi25 p3p
xi10 accept-ranges xi26 content-location
xi11 mime-version xi27 x-aspnet-version
xi12 etag xi28 link
xi13 x-powered-by xi29 x-pingback
xi14 transfer-encoding xi30 cf-ray
xi15 age xi31 状态码
xi16 vary xi32 content-length

对原始特征进行预处理和向量化后才能作为

聚类算法的输入，本文采用的处理方式如下:

1) 若 HTTP 返回包头部中存在特征 1 至特征

30 中的头字段，则相应位置的数值为 1; 若不存

在，数值为 0;

2) 返回的 HTTP 状态码根据状态码集 S 中的

索引，特征 31 数值标记为 1 ～ 36 中某值．
状态码集 S 为

S = { 200，202，203，204，205，301，302，307，

400，401，402，403，404，405，406，407，

408，410，412，416，451，456，461，479，

500，501，502，503，504，508，510，520，

534，535，550，596}

3) 若 HTTP 返 回 包 头 部 中 存 在 头 字 段

“content-length”，则 特 征 32 数 值 为“content-
length”字段具体数值，若不存在，数值为 0．

特征预处理和向量化伪代码如下:

一个原始 HTTP 返回包 header 经过数据预处理模块

feature 为 样 本 特 征 集，如 表 1 所 示; S 为 状 态 码 集; 输 出

featureVector 为 32 维特征向量．
/ / feature 1 － 30

1 for i from 1 to 30
2 if feature［i］ in header then
3 featureVector［i］←1
4 else
5 featureVector［i］←0
6 end if
7 end for

/ / feature 31
8 for x from 1 to 36
9 if code( header) = S［x］ then

/ / code( ) return the HTTP status code of the header
10 featureVector［31］←x
11 end if
12 end for

/ / feature 32
13 if content-length in header then
14 featureVector［32］←content-length( header)

/ / content-length( ) return the value of content-length field
15 else
16 featureVector［32］←0
17 end if
18 return featureVector

最终，将原始样本 HTTP 返回包文本特征转

换为 32 维特征向量，为聚类模型提供输入．
3. 3 相似性度量函数

在 K-means 聚类过程中，2 个样本间的相似

性计算非常重要，相似性度量函数的优劣决定最

终的聚类效果． 在向量空间模型下，可以借助向量

之间的某种距离表示样本间的相似度． 目前，研究

者已提出多种方法来评价同一个特征空间中 2 个

特征向量间的距离，然而并非所有的距离测度在

各种情况下都适用． 文献［14］指出，余弦距离测

度和谷本距离测度相比欧氏距离测度等更适合作

为文本文档的相似性测度． 本文选取的特征来源

于 HTTP 返回包头部信息，经文本文档特征提取
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和向量化得到． 因此，本文选取余弦距离函数作为

相似性度量函数．
特征向量 xi 与聚类中心 cj 的余弦相似度计

算如下:

cosθ =
xic' j

( xix' i ) ( cjc' j槡 )
， ( 2)

根据式( 2) 得出相似性度量函数

d( xi，ck ) = 1 －
xic' j

( xix' i ) ( cjc' j槡 )
， ( 3)

由式( 3) 可知，特征向量 xi 与聚类中心 cj 的余弦

相似度越高，相似性度量函数 d( xi，cj ) 的值越小．
根据式( 3) 得出聚类准则函数

J = ∑
K

j = 1
∑
xi∈Cj

d( xi，cj )

= ∑
K

j = 1
∑
xi∈Cj

1 －
xic' j

( xix' i ) ( cjc' j槡
( ))

． ( 4)

由式( 4) 可知，当聚类准则函数收敛时，函数

值 J 达到最小，即所有簇的簇内元素与簇中心的

余弦相似度均达到最高，聚类效果最优．
下面对余弦距离测度和欧氏距离测度下 K-

means 聚类效果进行讨论．
设有 3 种类型的终端设备 A，B，C 各 4 个，2

个 A 设备由于语言支持不同，第 32 个特征出现

了 10 字节的偏差，B 设备没有 content-length 字

段． 12 个设备的前 31 维特征向量均为:

1 0 1 1 1 0 1 1 0 0 0 0 1 0 0 1 0 0 0 0 1 0 1 0 0 0 0 1 0
0 1

在第 32 个特征不同的 4 种情况下，对 12 个

终端设备在不同距离测度下进行 30 次聚类实验，

正确聚类次数结果如表 2 所示．

表 2 不同距离测度下聚类结果

Table 2 Clustering results for different
distance measures

第 32 个特征
正确聚类次数

欧氏距离 余弦距离

A: 90 /100; B: 0; C: 10 19 30
A: 990 /1 000; B: 0; C: 10 22 30
A: 9 990 /10 000; B: 0; C: 10 23 30
A: 99 990 /100 000; B: 0; C: 10 23 30

由表 2 可知，无论在各设备的第 32 个特征差

别极大或极小的情况下，2 种 A 设备相差 10 字

节，差距较小; 而 B 设备和 C 设备相差 10，实际上

是一个字段的有无，差距较大，此时采用余弦距离

测度进行聚类的结果正确率要明显高于采用欧氏

距离． 因此，对于本文选取的特征向量，余弦距离

函数更适合作为 K-means 聚类中的相似性度量函

数，证明本文选取余弦测度的合理性和先进性．
3. 4 算法描述

根据网络空间终端设备识别模型，给出实验

相应算法:

1) 扫描 IPv4 空间中开放 Web 服务的 IP 地址，

加入已知设备类型的 IP 地址，形成 IP 地址集;

2) 获取原始样本集 D = { d1，d2，…，dn} ，包

括标记样本和无标记样本，其中 di 为第 i 个原始

样本的 HTTP 头部;

3) 对原始样本 di 进行特征提取、预处理和向

量化;

4) 得到样本集 X = { x1，x2，…，xn} ，其中 xi 为

第 i 个样本的 32 维特征向量; 给定聚类数 K，并在

样本集 X 中随机选取 K 个初始聚类中心，分别为

c1，c2，…，ck ;
5) 对给定样本集的 n 个样本，按照它们与各聚

类中心的余弦相似性划分为 K 个簇 C1，C2，…，CK ;

6 ) 分别计算各簇内平均值，作为新的聚类

中心;

7) 根据式( 4) 计算聚类准则函数 J;

8) 若聚类准则函数 J 收敛，则终止算法; 否则

重复执行步骤 4) 至步骤 6) ，直至聚类准则函数 J
收敛;

9) 得到最终聚类结果簇 C1，C2，…，CK，按标

记样本划分情况分配标签;

10) 根据标签对簇内元素进行识别准确度

验证．

4 实验及结果分析

4. 1 实验准备
本文在整个 IPv4 地址空间中随机选取50 000

个开放 80 端口的 IP 地址作为无标记样本，随机

选取避免了终端设备局部相似的现象，获取的研

究对象样本更加合理; 另选取 50 个 IP 地址作为

标记样本，其中共有 5 种已知类型的终端设备，每

种 10 个．
对 50 050 个 IP 地址发送 HTTP-GET 请求，获

取 HTTP 返回包头部，对头部数据进行特征提取

和向量化，将样本原始数据转换为 32 维特征向

量． 将 50 000 个无标记样本和 50 个标记样本重组
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为样本集 1、样本集 2、样本集 3，分别含有 30 050、
40 050、50 050 个样本．
4. 2 实验结果

按照本文给出的算法流程，对样本集 1、样本

集 2、样本集 3 分别取 K = 3 000、K = 4 000、K =
5 000 进行识别实验．

根据定义 3. 1 中标签分配规则，为聚类结果

分配标签． 对 5 个有标签簇进行统计后得到标记

样本识别数和簇样本数结果如表 3 所示．

表 3 有标签簇样本数

Table 3 Sample number of labeled clusters

设备类型 Y
标记样本识别数 /簇样本数

样本集 1 样本集 2 样本集 3
TP-Link 无线路由器 10 /69 10 /87 10 /103
Hikvision 摄像机 10 /91 10 /111 10 /113
MikroTik 路由器 10 /28 10 /36 10 /41
D-Link VoIP 网关 10 /26 10 /28 10 /28
NetGear 智能交换机 10 /20 10 /28 10 /32

样本识别准确率计算方法如下:

定义 4. 1 样本识别准确率 设聚类结果中某簇

按照标签分配规则被标记为 Y 型，则 Y 型设备的

样本识别准确率 Ｒa( Y) 为

Ｒa( Y) = Y 型簇中 Y 型样本数
Y 型簇中样本总数

． ( 5)

对聚类结果进行人工验证后得到识别准确率

如表 4 所示．

表 4 有标签簇识别准确率

Table 4 Identification accuracy for labeled clusters

设备类型 Y
识别准确率 Ｒa( Y) /%

样本集 1 样本集 2 样本集 3
TP-Link 无线路由器 69. 57 63. 22 64. 08
Hikvision 摄像机 100. 00 99. 10 100. 00
MikroTik 路由器 100. 00 100. 00 100. 00
D-Link VoIP 网关 100. 00 100. 00 100. 00
NetGear 智能交换机 85. 00 89. 29 90. 63

样本识别遗漏率计算方法如下:

定义 4. 2 标记样本识别遗漏率 设聚类结果中

某簇按照标签分配规则被标记为 Y 型，且 Y 型标

记样本不全在 Y 型簇内，则 Y 型设备的标记样本

识别遗漏率 Ｒo( Y) 为

Ｒo( Y) = 非 Y 型簇中 Y 型标记样本总数
Y 型标记样本总数

． ( 6)

由于同一种类型的终端设备的标记样本和无

标记样本并无差别，标记样本可视为所有同类样

本的抽样，因此标记样本识别遗漏率能在一定程

度上反映总体识别遗漏情况．
由表 3 可知，3 次实验中，同种类型的标记样

本始终被划分至同一簇，因此各种设备的标记样

本识别遗漏率 Ｒo( Y) 均为 0．
对聚类结果中的无标签簇进行分析后发现，

多个无标签簇中含有大量同种类型的终端设备，

对于无标签簇，需人工后验进行标签分配，分配规

则如下:

定义 4. 3 后验标签分配规则 对于设备类型 Y，

若某无标签簇中 Y 型设备所占比例最高，则定义

该簇的类型为 Y．
经人工后验统计筛选并分配标签后得到样本

数结果如表 5 所示．

表 5 后验标签簇样本数

Table 5 Sample number of posterior labeled clusters

设备类型 Y
簇内样本数

样本集 1 样本集 2 样本集 3
SonicWALL 防火墙 8 11 16
Synology DSM 网络存储 12 21 27
GeoVision 摄像机 16 23 25
华为 HG532E 无线路由器 81 81 81
AirOS 无线操作系统 290 324 366
HP 网络打印机 46 50 52
Cisoc IOS 160 243 292
ZyXEL 家庭网关 56 58 60
HiSilicon 摄像机 77 105 122

根据式( 5) 计算识别准确率如表 6 所示．

表 6 后验标签簇识别准确率

Table 6 Identification accuracy for posterior

labeled clusters

设备类型 Y
识别准确率 Ｒa( Y) /%

样本集 1 样本集 2 样本集 3
SonicWALL 防火墙 100. 00 100. 00 100. 00
Synology DSM 网络存储 100. 00 100. 00 100. 00
GeoVision 摄像机 87. 50 86. 96 84. 00
华为 HG532E 无线路由器 100. 00 100. 00 100. 00
AirOS 无线操作系统 100. 00 100. 00 100. 00
HP 网络打印机 71. 74 70. 00 69. 23
Cisoc IOS 99. 38 99. 59 98. 97
ZyXEL 家庭网关 100. 00 100. 00 100. 00
HiSilicon 摄像机 100. 00 100. 00 100. 00

4. 3 实验分析
根据以上实验结果中表 3 可知，对于一种类

型的终端设备，随着样本数量的增加，识别出的设
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备总数呈递增趋势，并且该类型的所有标记样本

始终被成功划分至同一类． 因此证明本文提出的

识别模型能够成功识别出多种类型的终端设备，

并且具有较低的识别遗漏率．
由表 4 可知，除 TP-Link 无线路由器外，该

模型对其余几种终端设备均能达到较高的识别

准确率． 对被标记为 TP-Link 无线路由器的簇进

行分析后发现，该簇内包含其他类型的终端设

备，列 举 2 种 被 误 划 分 至 同 一 簇 的 终 端 设 备

如下:

DIGI PortServer TS4 MEI 串口通信服务器:

Code: 401
WWW-Authenticate: Basic realm =“PortServer TS 4
MEI”
Content-Type: text /html
Transfer-Encoding: chunked
Server: Allegro-Software-ＲomPager /3. 12
Connection: close

APC UPS 网络管理卡:

Code: 401
WWW-Authentication: Basic-realm = “ APC
Management Card”
Content-Type: text /html
Transfer-Encoding: chunked
Server: Allegro-Software-ＲomPager /2. 10
Connection: close

特征向量分别为:

0 1 1 0 1 0 0 0 0 0 0 0 0 1 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0
0 10 0
0 1 1 0 1 0 0 0 0 0 0 0 0 1 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0
0 10 0

标 记 样 本 TP-Link 无 线 路 由 器 的 特 征 向

量为:

0 1 1 0 1 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0
0 10 0

可见，该簇内各设备的 HTTP 返回包头部字

段个数较少，且不同样本间的特征差异极小，结果

导致聚类器误判，致使识别出的设备总数过多，识

别准确率下降．
由表 5 和表 6 可知，后验标签簇中的样本数

随着样本总数的增加呈递增趋势，且均具有较高

的识别准确率． 可见，该模型在遇到未知标签设备

时仍然能够具有较好的识别率，证明了该方法的

普适性．

5 讨论

本文提出的模型，在识别网络空间终端设备

时具有一定的先进性． 与文献［12］相比，在探测

稳健性方面，本文使用的探测流量均为正常的

HTTP 请求，而非构造的畸形请求． 畸形的请求对

识别对象具有一定的危害性，容易造成拒绝服务，

并且畸形的请求在探测防火墙等设备时会被判定

为攻击行为，造成探测误差; 在识别对象方面，文

献［12］实现了对主流 Web 服务器软件的识别，而

本文针对的识别对象理论上能够覆盖大部分类型

和版本的终端设备，包括无线路由器、IP 摄像头、
VoIP 网关等; 在指纹储备方面，普通模型需要维

护一个较大的指纹库，且对于未知指纹，识别能力

较差，本文模型采用无监督学习方法，可事先加入

标记样本，同时支持对聚类结果进行后验，即能够

在聚类结束后再给簇添加相应的标签，具有较高

的普适性． 本文模型与其他模型相比具有的先进

性如表 7 所示．

表 7 本文模型先进性

Table 7 Advantages of the proposed identification model

其他模型 本文模型

流量 畸形请求 正常请求

对象 Web 服务器软件 网络空间终端设备

指纹 指纹库 标记样本标签、后验标签

当然，该模型还存在一些不足和待优化之处，

比如目前所针对的识别对象均为开放 HTTP 服务

的终端设备，而对于只能通过 Telnet、SSH 等其他

方式进行访问的终端设备，还需要进一步研究适

用的网络指纹; 对于最优聚类数 K 值的确定，还

需要进一步研究网络空间终端设备总类型数的估

算方法; 对于个别类型的终端设备，该模型的识别

误判率较高，还需进行大量研究以继续优化样本

特征向量，这也是本文接下来的研究重点．

6 结束语

网络空间中终端设备的数量一直呈不断增长

的趋势，因此，终端设备识别技术将会是一种非常

实用而且必需的技术． 该技术对于全面统计终端

设备的分布情况以及预警设备潜在威胁具有很强

的实 用 意 义． 本 文 提 出 的 基 于 余 弦 测 度 下 K-
means 的网络空间终端设备识别模型，充分考虑

了终端设备类型复杂、数量繁多的特点，通过从终
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端设备返回包的 HTTP 数据包头字段和状态码中

提取特征信息，并使用以余弦距离函数作为相似

性度量函数的 K-means 聚类算法，成功实现了对

网络空间终端设备的识别，为网络空间终端设备

安全评估和安全预警提供思路和理论支持．
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