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1 引言
随着互联网与移动通信技术的迅猛发展，云计算、

大数据、物联网、车联网、智慧城市、智能家居等新兴技

术层出不穷，用户能够随时、随地、随身的对信息进行访

问、查询和跟踪。同时，大量的数字化信息存在于网络

空间、云平台和移动终端，使得用户的隐私信息面临威

胁[1]。隐私信息的泄露不仅影响到人们的财产和生命安

全，甚至威胁社会稳定与国家安全。因此，如何有效防

止用户隐私信息的泄露已经成为全社会共同关注的焦

点和亟待解决的重要问题[2]。进行隐私信息风险评估、

降低隐私信息泄露发生率，对提高隐私信息的安全性具

有重要而现实的意义。

目前，国内外关于隐私保护规则和相关算法的研究

已经取得不少成果[3-8]。但是，对隐私风险评估的研究相
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对较少。文献[9]总结了国内外信息系统安全风险评估

的常用方法，研究了信息系统安全风险的分布规律，提

出了适用于信息系统安全风险评估的一般方法。文

献[10]使用模糊集理论对信息系统的风险因素进行分

析，构造了各种因素所对应的隶属度矩阵，采用熵权系

数法确定因素权重以减少传统权重确定方法的主观偏

差。Saripaui等[11]采用Delphi法将搜集到的信息进行归

纳、修改、汇总，并对隐私风险进行定量评估研究。任丹

丹等[12]研究了车载自组织网络中的位置隐私风险，通过

布尔函数对隐私泄露攻击目标建立攻击树模型，并对各

攻击树节点多属性赋值进行分析。张秋瑾[13]和Wang等[14]

研究并建立了云计算隐私评估的指标体系，运用信息

熵、模糊集和马尔科夫链等理论对云计算的隐私风险进

行评估建模。文献[15]将多元联系数集对分析理论应

用于航空维修风险评估，运用不确定层次分析法确定各

评估指标的权重区间。综合分析目前已经报道的各种

评估方法，定量方法大多是建立在Fuzzy数学、Vague理

论、灰理论、贝叶斯理论、粗糙集理论或直觉模糊理论等

基础上的。虽然这些方法起到了一定的评估效果，但仍

然存在诸多缺陷和不足[14]。例如，对评估指标中信息临

界边值的指派、确定-不确定信息的集成、不同评估方法

中权重的取值等，都直接影响评估结果的准确与否。

本文在分析隐私风险评估指标的基础上，提出新的

隐私风险态势评估方法。利用集对分析理论中的偏联

系数[16-17]方法，对风险指标计算偏阶联系数的态势并分

析趋势变化，从而实现隐私风险的评估。为了克服人为

因素对评估结果的影响，风险指标的权重采用最小二偏

方法进行科学计算，从而有效消除了评估过程中不确定

因素对结果的干扰和影响。

2 隐私风险评估
隐私风险评估是对隐私系统风险进行的全面、系统

的估计和衡量。导致隐私风险的因素包罗万象，其中既

有人为因素，亦有客观原因；既有技术因素，亦有设备原

因；既有内因，亦有外因；既有系统自身的脆弱性因素，

亦有保密泄露的原因；既有系统的不完备性因素，亦有

人为蓄意攻击的可能。总而言之，隐私风险就是隐私数

据泄露发生的可能性及其负面影响。隐私风险评估就

是对隐私风险发生的可能性及其负面影响进行识别和

评价。

本文在研究国内外大量隐私泄露事件风险评估方

法的基础上，通过详细总结、分类和筛选，并结合 ITSEC

（Information Technology Security Evaluation Criteria）

的定义 [18]及文献[10]和文献[13]建立了如表 1 所示的隐

私风险评估指标体系。

3 基于偏联系数的隐私风险态势评估方法

3.1 联系数
联系数[16]是集对分析理论（Set Pair Analysis，SPA）

中刻画两个集合之间相互联系、制约、影响并反映属性

的同（同一、肯定或支持）、异（不确定）、反（对立、否定或

反对）关系的表达式。

定义 1 设 X 为非空集合，则 A= {< x,aA(x),bA(x),
cA(x)> |x∈X} 的联系数为：

μA(x)= aA(x)+ bA(x)i + cA(x) j （1）

其中 aA(x), bA(x),cA(x) 分别表示 X 中元素 x 属于 A的

支持（同）度，不确定（异）度和对立（反）度。 aA(x):x→
[0,1] ，bA(x):x→[0,1] ，cA(x):x→[0,1] 满足归一化条件

aA(x)+ bA(x)+ cA(x)= 1。其中 i∈[-1,1] ，称为不确定度

系数；j 为对立度系数，通常情况可取 j = -1。

3.1.1 偏联系数

式（1）中含有同、异、反三个元素，因此又称为同异

反联系数或三元联系数。多元联系数是将三元联系数

中的不确定项 bi 进一步拓展得到的一般形式：

μ = a + b1i1 + b2i2 +⋯ + bnin + cj （2）

当 n = 3时，称式（2）为五元联系数，记为：

μ = a + bi + cj + dk + el （3）

式（3）中 a 为同一度，b 为同差异偏同分量，c 为同

差异中立分量，d 为同差异偏反分量，e 为对立度，

隐私风险

评估目标

隐私风险

评估

一级指标

隐私风险

资产 B1

隐私风险

威胁 B2

隐私风险

脆弱性 B3

二级指标

保密性 C1

完整性 C2

可用性 C3

技术风险 C4

个人风险 C5

组织脆弱性 C6

技术脆弱性 C7

其他 C8

三级指标

数据加密 T11

数据隔离 T12

密钥管理 T13

数据保密 T14

数据备份 T21

数据销毁 T22

软件升级 T23

数据迁移 T31

风险识别 T32

恶意攻击 T41

网络监控 T42

漏洞处理 T43

内部人员 T51

身份验证 T52

操作失误 T53

审查支持 T61

法律遵守 T62

责任权益 T63

服务锁定 T71

访问控制 T72

规章制度 T81

隐私处理 T82

风险申报 T83

表1 隐私风险评估指标体系
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i, j,k, l 分别为 b,c,d,e∈[0,1] 的系数，且满足归一化

条件：a + b + c + d + e = 1。

定义2[15，19] 在五元联系数 μ 中，一阶偏联系数为：

∂μ = ∂a + ∂bi + ∂cj + ∂dk （4）

其中，∂a= a
a + b ，∂b= b

b + c ，∂c= c
c + d ，∂d= d

d + e 。

定义3 在五元联系数 μ 中，二阶偏联系数为：

∂2μ = ∂(∂μ)= ∂2a + ∂2bi + ∂2cj （5）

其中，∂2a = ∂a
∂a+ ∂b ，∂2b = ∂b

∂b+ ∂c ，∂2c = ∂c
∂c+ ∂d 。二阶

偏联系数是在一阶偏联系数上进行的偏离趋向变化。

定义4 在五元联系数 μ 中，三阶偏联系数为：

∂3μ = ∂2(∂μ)= ∂3a + ∂3bi （6）

其中，∂3a = ∂2a
∂2a + ∂2b

，∂3b = ∂2b
∂2b + ∂2c

。

定义5 在五元联系数 μ 中，四阶偏联系数为：

∂4μ = ∂3(∂μ)= ∂4a （7）

其中，∂4a = ∂3a
∂3a + ∂3b

。

偏联系数是描述偏离趋向变化高低的函数，它反映

了同异反联系状态的发展趋势和变化。在 r 阶偏联系

数中，当 ∂(r)μ > 0 时，本次联系分量相对上次联系分量而

言，朝正方向层次迁移，呈现提高趋势；当 ∂(r)μ < 0 时，本

次联系分量相对上次联系分量而言，朝负方向层次迁

移，呈现下降趋势；当 ∂(r)μ = 0 时，本次联系分量相对上

次联系分量而言，朝不确定方向层次迁移，呈现中介不

确定趋势。

3.1.2 势与偏势

定义 6[15] 在三元联系数 μ = a + bi + cj 中，当 c≠ 0
时，联系数的势为：

shi(μ)= a/c （8）

shi(μ)> 1 时称为同势；shi(μ)= 1 时称为均势；shi(μ)< 1
时称为反势。

当 c = 0 时，三元联系数降为二元联系数，其势值可

以用同一度 a 进行度量。当 a > b 时，称为不确定同一

势；当 a≤ b时，称为不确定-不确定势。

定义7 五元联系数 μ 的势为：

shi(μ)= (a + b)/(d + e) （9）

其对应的一阶、二阶、三阶偏联系数分别为：

shi(∂μ)= (∂a + ∂b)/∂d （10）

shi(∂2μ)= ∂2a/∂2c （11）

shi(∂3μ)= ∂3a （12）

在隐私风险评估中，“同势”表明隐私风险评估与理

想标准风险趋于同一变化状态，即处于隐私评估的“低

风险”；“均势”表明隐私风险评估与理想标准风险趋于

势均力敌状态，即处于隐私评估的“中等风险”；“反势”

表明隐私风险评估与理想标准风险趋于反向状态，即处

于隐私评估的“高风险”。进一步而言，“一阶同偏联系

数势”表明隐私风险评估与理想标准风险趋于低风险发

展趋势，继续发展仍然处于低风险发展趋势；“一阶均偏

联系数势”表明隐私风险评估与理想标准风险趋于中间

风险发展趋势，继续发展仍然处于中间风险发展趋势；

“一阶反偏联系数势”表明隐私风险评估与理想标准风

险趋于高风险发展趋势，继续发展仍然处于高风险发展

趋势。二阶和三阶偏联系数势的同、均、反偏联系数含

义与一阶偏联系数势类似，反映了上一阶发展趋势进一

步继续发展以后风险趋势的变化。

3.1.3 记分函数与精确函数

定义8 五元联系数 μ 的记分函数为：

S(μ)= (a + b)- (d + e) （13）

其对应的一阶、二阶、三阶偏联系数记分函数分别为：

S(∂μ)= (∂a + ∂b)- ∂d （14）

S(∂2μ)= ∂2a - ∂2c （15）

S(∂3μ)= ∂3a （16）

定义9 五元联系数 μ 的精确函数为：

H (μ)= a + b + d + e （17）

其对应的一阶、二阶、三阶偏联系数精确函数分

别为：

H (∂μ)= ∂a + ∂b + ∂d （18）

H (∂2μ)= ∂2a + ∂2c （19）

H (∂3μ)= ∂3a （20）

在隐私风险评估中，记分函数 S(μ)和精确函数 H (μ)
相当于数理统计中的均值和方差 [20]，记分函数越大，隐

私潜在风险越高；记分函数越小，隐私潜在风险越低。

当记分函数相同时，精确函数越大，隐私潜在风险越高；

精确函数越小，隐私潜在风险越低。因此，利用记分函

数和精确函数可以对隐私潜在风险进行等级排序评估

和预测分析。表2给出了9标度语义与记分函数的关系。

3.2 最小二偏赋权
权重是隐私风险评估中对各待评指标影响程度的

反映和体现，权重系数的确定直接决定评估结果的优

劣。权重的确定方法主要有三类 [13]：主观赋权法、客观

赋权法和综合赋权法。主观赋权通常根据决策者的经

模糊语义

极大（极高）

很大（很高）

较大（较高）

大（高）

一般（中等）

小（低）

较小（较低）

很小（很低）

极小（极低）

联系数

1+0i+0j

0.9+0.05i+0.05j

0.8+0.1i+0.1j

0.7+0.15i+0.15j

0.5+0i+0.5j

0.3+0.15i+0.55j

0.2+0.1i+0.7j

0.1+0.05i+0.85j

0+0i+1j

记分函数值

1.000

0.923

0.839

0.748

0.500

0.278

0.172

0.081

0

表2 9标度语义与记分函数关系
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验方法进行给定，评估的科学性和有效性很大程度上受

到主观人为因素和个人偏好程度的影响。客观赋权根

据待评估指标信息计算权重系数，但有时客观赋权过于

强调计算而脱离实际，无法给出合理的解释。综合赋权

是将各种赋权方法根据实际问题结合的一种方法。本

文结合主观赋权和客观赋权的方法，提出一种五元偏联

系数势的最小二偏赋权方法。

对隐私风险属性 Gi ，其 r 阶偏联系数势矩阵为：

P
(r)
i =

æ

è

ç

ç

ç
çç
ç

ç

ç
ö

ø

÷

÷

÷
÷÷
÷

÷

÷
p(r)
11 p(r)

12 … p(r)
1n

p(r)
21 p(r)

22 ⋯ p(r)
2n

⋮ ⋮ ⋮
p(r)
m1 p(r)

m2 ⋯ p(r)
mn

= (plj)nm （21）

对于两个不同的 r 阶偏联系数势矩阵 P
(r)
j 和 P

(r)
k ，

其偏差用 Di
(r)(ω) 表示：

D(r)
i (ω)=

æ

è
çç

ö

ø
÷÷∑

i = 1

n
(p(r)

ij - p(r)
ik )2

1
2

（22）

式（22）只是权重重要程度相同时的情况，但在多数

情况下，隐私风险指标的权重重要程度是不同的。在不

同权重向量W i = (w1i ,w2i ,⋯,wmi)T 构成的评估指标中，

为了评估结果的合理，构建最小二偏函数：

min D(r)(ω)=∑
i = 1

m
Di

(r)(ω) =∑
j = 1

n æ

è
çç

ö

ø
÷÷∑

i = 1

n
ωj

(r) (p(r)
ij - p(r)

ik )2
1
2

（23）

为了求解式（23），建立如下最小二偏目标函数：

min D(r)(ω)=∑
i = 1

m
Di

(r)(ω) =∑
j = 1

n æ

è
çç

ö

ø
÷÷∑

i = 1

n
ωj

(r) (p(r)
ij - p(r)

ik )2
1
2

s.t. ∑
j = 1

n
ω(r)

j = 1,ω(r)
j ≥ 0, j = 1,2,⋯,n （24）

构造Lagrange函数对式（24）进行求解，最后得到一

般的最小 h 偏赋权公式：

ω(r)
j =

é

ë
êê

ù

û
úú∑

i = 1

m
( (p(r)

ij - p(r)
ik )2)h

1
h

∑
j = 1

n é

ë
êê

ù

û
úú∑

i = 1

m
( (p(r)

ij - p(r)
ik )2)h

1
h
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在实际问题中，通常采用二偏赋权 (h = 2) 求权重

即可。

4 应用分析
根据表 1构建的隐私风险评估指标体系，由专家对

隐私风险资产、隐私风险威胁和隐私风险脆弱性等指标

给出如表3所示的评估意见。

隐私风险评估的步骤如下：

步骤 1 计算隐私风险指标的权重。将表 3 中定性

的隐私风险指标转化为对应的偏联系数势矩阵，结合

式（21）~（25）计算得到各风险指标的权重为：

w(c1 ,c2 ,c3 ,c4 ,c5 ,c6 ,c7 ,c8)=[0.171 8,0.126 1,0.086 5,
0.168 9,0.129 1,0.152 2,0.016 1,0.149 3]

步骤 2 隐私风险态势计算分析。根据式（3）~（20）

计算结果如表4所示。

对表 4分析可知：在三级指标中，除了数据隔离 T12、

网络监控 T42、身份验证 T52 ，规章制度 T81 的态势为“反

势”外，其他指标的态势均为“同势”。整个三级指标中

的隐私风险态势基本处于“同势”级别，这表明系统处于

隐私泄露的低风险状态。如果要提高防范，可以考虑从

上述四个“反势”指标着手处理。

为了对相同级别的态势进行有效区分，采用联系数

势值、记分函数和精确度函数反映各态势的变化情况。

势值越大，隐私风险越小；势值越小，隐私风险越大。一

般情况下，当势值大于 1时，隐私风险处于安全状态，可

以不考虑防范处理；当势值等于 1 时，隐私风险处于临

界状态，隐私安全需要进一步观察分析；当势值小于 1

时，隐私风险处于危险状态，必须考虑采取防范手段进

行处理。当势值相同时，采用记分函数和精确函数进一

步区分。同势值记分函数值越大，隐私风险越小，反之

亦然。当势值和记分函数均相同时，通过精确函数来区

分态势大小，此时精确函数值越大，隐私风险就越小；反

之，精确函数值越小，隐私风险就越大。

进一步分析隐私系统的风险发展趋势，从表 4中得

知：在一阶潜在发展趋势上，各隐私趋势走向状态为“提

风险指标

C1

C2

C3

C4

C5

C6

C7

C8

隐私风险

因素

T11

T12

T13

T14

T21

T22

T23

T31

T32

T41

T42

T43

T51

T52

T53

T61

T62

T63

T71

T72

T81

T82

T83

隐私风险

资产 B1

高

低

高

较低

高

低

高

高

较高

很高

高

低

低

很低

高

高

低

较高

高

高

低

高

高

隐私风险

威胁 B2

中等

较低

较高

高

较高

中等

高

低

高

高

低

高

低

低

低

高

低

高

较高

高

较低

高

高

隐私风险

脆弱性 B3

高

较高

高

高

较低

高

低

高

较低

高

很低

较高

高

较高

低

低

高

高

低

较低

高

较低

低

表3 隐私风险评估表
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风险

指标

C1

C2

C3

C4

C5

C6

C7

C8

权重

0.171 8

0.126 1

0.086 5

0.168 9

0.129 1

0.152 2

0.016 1

0.149 3

隐私风

险因素

T11

T12

T13

T14

T21

T22

T23

T31

T32

T41

T42

T43

T51

T52

T53

T61

T62

T63

T71

T72

T81

T82

T83

五元联系数

0.633+0.086i+0.011j+0.073k+0.267 l

0.433+0.092i+0.016j+0.093k+0.450 l

0.733+0.113i+0.020j+0.065k+0.133 l

0.533+0.106i+0.027j+0.062k+0.333 l

0.567+0.097i+0.015j+0.085k+0.317 l

0.500+0.083i+0.011j+0.080k+0.400 l

0.566+0.119i+0.027j+0.098k+0.283 l

0.566+0.119i+0.027j+0.098k+0.283 l

0.567+0.097i+0.015j+0.085k+0.317 l

0.767+0.102i+0.015j+0.059k+0.117 l

0.367+0.088i+0.015j+0.095k+0.516 l

0.600+0.109i+0.115j+0.089k+0.267 l

0.433+0.252i+0.128j+0.085k+0.417 l

0.400+0.080i+0.011j+0.083k+0.500 l

0.433+0.252i+0.128j+0.085k+0.417 l

0.566+0.119i+0.027j+0.098k+0.283 l

0.433+0.252i+0.128j+0.085k+0.417 l

0.733+0.113i+0.020j+0.065k+0.133 l

0.600+0.109i+0.115j+0.089k+0.267 l

0.533+0.106i+0.027j+0.062k+0.333 l

0.400+0.010i+0.115j+0.104k+0.467 l

0.533+0.106i+0.027j+0.062k+0.333 l

0.566+0.119i+0.027j+0.098k+0.283 l

态势

同势

反势

同势

同势

同势

同势

同势

同势

同势

同势

反势

同势

同势

反势

同势

同势

同势

同势

同势

同势

反势

同势

同势

一阶偏联系数

一阶偏联系数

0.880+0.887i+0.131j+0.215k

0.825+0.852i+0.147j+0.171k

0.866+0.983i+0.235j+0.328k

0.834+0.797i+0.303j+0.157k

0.854+0.866i+0.150j+0.211k

0.858+0.883i+0.121j+0.167k

0.826+0.815i+0.216j+0.257k

0.826+0.815i+0.216j+0.257k

0.854+0.866i+0.150j+0.211k

0.883+0.872i+0.203j+0.337k

0.807+0.854i+0.136j+0.157k

0.846+0.487i+0.564j+0.250k

0.634+0.663i+0.601j+0.169k

0.833+0.879i+0.117j+0.142k

0.634+0.663i+0.601j+0.169k

0.826+0.815i+0.216j+0.257k

0.634+0.663i+0.601j+0.169k

0.866+0.983i+0.235j+0.328k

0.846+0.487i+0.564j+0.250k

0.834+0.797i+0.303j+0.157k

0.976+0.080i+0.525j+0.182k

0.834+0.797i+0.303j+0.157k

0.826+0.815i+0.216j+0.257k

趋势

提高

提高

提高

提高

提高

提高

提高

提高

提高

提高

提高

提高

提高

提高

提高

提高

提高

提高

提高

提高

提高

提高

提高

势值

8.219

9.807

5.637

10.389

8.152

10.425

6.385

6.385

8.152

5.208

10.647

5.332

7.675

12.056

7.675

6.385

7.675

5.637

5.332

10.389

5.802

10.389

6.385

风险

态势

同势

同势

同势

同势

同势

同势

同势

同势

同势

同势

同势

同势

同势

同势

同势

同势

同势

同势

同势

同势

同势

同势

同势

记分

函数

1.552

1.506

1.521

1.474

1.509

1.574

1.384

1.384

1.509

1.418

1.505

1.083

1.128

1.570

1.128

1.384

1.128

1.521

1.083

1.474

0.874

1.474

1.384

精度

函数

1.982

1.848

2.177

1.788

1.931

1.858

1.898

1.898

1.931

2.092

1.817

1.583

1.466

1.854

1.466

1.898

1.466

2.177

1.583

1.788

1.238

1.788

1.898

表4 隐私风险计算结果

二阶偏联系数

二阶偏联系数

0.498+0.871i+0.379j

0.492+0.853i+0.462j

0.468+0.807i+0.417j

0.511+0.725i+0.659j

0.497+0.852i+0.584j

0.507+0.879i+0.580j

0.503+0.791i+0.457j

0.503+0.791i+0.457j

0.497+0.852i+0.584j

0.503+0.811i+0.376j

0.486+0.863i+0.466j

0.635+0.463i+0.693j

0.489+0.525i+0.781j

0.487+0.883i+0.452j

0.489+0.525i+0.781j

0.503+0.791i+0.457j

0.489+0.525i+0.781j

0.468+0.807i+0.417j

0.635+0.463i+0.693j

0.511+0.725i+0.659j

0.929+0.132i+0.743j

0.511+0.725i+0.659j

0.503+0.791i+0.457j

趋势

提高

提高

提高

下降

下降

下降

提高

提高

下降

下降

提高

下降

下降

提高

下降

提高

下降

提高

下降

下降

提高

下降

提高

势值

1.314

1.065

1.122

0.775

0.851

0.874

1.100

1.100

0.851

1.338

1.043

0.916

0.626

1.077

0.626

1.100

0.626

1.122

0.916

0.775

1.250

0.775

1.100

态势

微同势

微同势

微同势

微反势

微反势

微反势

微同势

微同势

微反势

微同势

微同势

强反势

弱反势

微同势

弱反势

微同势

弱反势

微同势

强反势

微反势

强同势

微反势

微同势

记分函数

0.119

0.030

0.051

－0.148

－0.087

－0.073

0.046

0.046

－0.087

0.127

0.020

－0.058

－0.292

0.035

－0.292

0.046

－0.292

0.051

－0.058

－0.148

0.186

－0.148

0.046

精度函数

0.877

0.954

0.885

1.170

1.081

1.087

0.960

0.960

1.081

0.879

0.952

1.328

1.270

0.938

1.270

0.960

1.270

0.885

1.328

1.170

1.672

1.170

0.960

三阶偏联系数

三阶偏联系数

0.364+0.697i

0.366+0.649i

0.367+0.659i

0.413+0.524i

0.368+0.593i

0.366+0.602i

0.389+0.634i

0.389+0.634i

0.368+0.593i

0.383+0.683i

0.360+0.649i

0.578+0.401i

0.482+0.402i

0.355+0.661i

0.482+0.402i

0.389+0.634i

0.482+0.402i

0.367+0.659i

0.578+0.401i

0.413+0.524i

0.876+0.151i

0.413+0.624i

0.389+0.634i

趋势

下降

下降

下降

下降

下降

下降

下降

下降

下降

下降

下降

提高

提高

下降

提高

下降

提高

下降

提高

下降

提高

下降

下降

势值

0.364

0.366

0.367

0.413

0.368

0.366

0.389

0.389

0.368

0.383

0.360

0.578

0.482

0.355

0.482

0.389

0.482

0.367

0.578

0.413

0.876

0.413

0.389

态势

反势

反势

反势

反势

反势

反势

反势

反势

反势

反势

反势

同势

反势

反势

反势

反势

反势

反势

同势

反势

同势

反势

反势

记分函数

0.364

0.366

0.367

0.413

0.368

0.366

0.389

0.389

0.368

0.383

0.360

0.578

0.482

0.355

0.482

0.389

0.482

0.367

0.578

0.413

0.876

0.413

0.389

续表4
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高”，风险态势均处于“同势”，这表明隐私系统风险情况

良好，而且最小同势值为 5.208（恶意攻击 T41），其值大

于1，隐私风险处于安全状态，因此不需要考虑防范处理

风险问题。

对二阶潜在发展趋势分析可知：数据保密 T14、数据

备份 T21、数据销毁 T22、风险识别 T32、恶意攻击 T41、漏

洞处理 T43、内部人员 T51、操作失误 T53、法律遵守 T62、

服务锁定 T71、访问控制 T72、隐私处理 T82 等指标趋势

走向为“下降”。这表明隐私系统的风险由上一层良好

状态开始逐渐减弱。而且除恶意攻击 T41 的势态保持

“同势”外，其余均为“反势”，且势态值均小于 1，说明隐

私系统的风险处于危险状态。因此对恶意攻击 T41 进

行关注而不采取保护措施，对其他指标进行保护。保护

的优先级别根据势值大小进行，由高到低依次为：漏洞

处理 T43、服务锁定 T71（势值 0.916）→数据销毁 T22（势

值 0.875）→数据备份 T21（势值 0.851）→风险识别 T32

（势值 0.850）→数据保密 T14、访问控制 T72、隐私处理

T82（势值 0.775）→内部人员 T51、操作失误 T53、法律遵

守 T62（势值0.626）。

对三阶潜在发展趋势分析可知：漏洞处理 T43、内部

人员 T51、操作失误 T53、法律遵守 T62、服务锁定 T71、规

章制度 T81 趋势走向为“提升”，表明这些指标的隐私风

险由上一层状态开始逐渐增强。虽然状态有所好转，但

内部人员 T51、操作失误 T53、法律遵守 T62 态势为“反

势”，说明趋势好转的同时这些指标处于危险状态，仍需

对这些指标采取保护措施。而漏洞处理 T43、服务锁定

T71、规章制度 T81 的态势为“同态”，处于安全状态，可以

关注但无需保护。

通过对上述态势、势值、记分函数、精确函数的计算

和分析，说明本文提出的隐私风险态势评估方法能够科

学有效地对风险指标和趋向变化进行动态预测，大大降

低了隐私风险的发生。

5 结束语
本文针对隐私保护风险评估问题，采用集对分析五

元偏联系数中的势值、记分函数、精确函数和态势概念

及赋权理论，建立了一种最小二偏赋权的五元联系数隐

私风险评估方法。该方法能够较好地对隐私风险评估

指标进行动态描述，消除了隐私风险评估过程中随机、

模糊、不确定等因素的干扰和影响。本文研究中采用加

权平均值方法对风险指标进行处理，在完全未知的条件

下对权重信息进行隐私风险评估模型的建立和求解，这

给实际问题的解决带来一定局限性。如何建立多指标

情况下的权重不完全问题的求解，是下一步研究的重点。
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