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基于电气介数的电网关键环节辨识
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摘　要　在综合考虑电网拓扑结构、功率输送关系和系统运行状态的基础上，提出了一种基于电气

介数的电网关键环节的辨识方法，克服了以往加权介数假设“发电－负荷”节点间潮流只沿最短路径

流动的缺点。根据线路和节点在系统结构上的差异性，分别定义了线路电气介数和节点电气介数，
通过三种故障模式对关键线路和关键节点进行有效性校验。以ＩＥＥＥ３９节点系统为例计算其线路

电气介数和节点电气介数，并按照排序结果对这些元件进行连锁攻击，发现电力系统在这些高介数

元件攻击下是极其脆弱的。仿真结果表明，所提方法能更好地反映元件在整个电网中的重要程度，
特别是能识别那些虽承载功率不多但处在电网拓扑结构重要位置的元件，验证了该方法的有效性。
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　　近年来，国内外多次发生的大停电事故［１－２］引起

人们对电网经济性和可靠性的密切关注。大量的研

究结果表明，网络中个别元件相继故障会引起大停

电事故的发生，而事故的进一步加剧与电网的关键

环节有密切的关系。关键环节包括在电力系统稳定

运行中充当重要作用的线路和节点，它们因故障而

退出系统，将会引起其他网络元件故障的连锁反应，

最终导致系统崩溃。因此，如果能在系统当前的运

行状态下，迅速而又准确的辨识出系统的关键线路、

节点，并采取有效地保护措施，对提高电力系统的稳

定运行，减少大停电事故的发生具有很重要的理论

和经济价值。

现有的对电力系统关键环节的研究都是基于经

典复杂网络模型，通过定义相应的网络化指标来量

化其脆弱性。研究表明：大部分电网结构都具有小

世界特性［３］，其 特 性 有 助 于 电 网 故 障 的 迅 速 传 播。

对电网元件进行高介数、高度数连锁攻击时发现系

统是脆弱的［４］。文献［５］中进一步验证了电力系统

中存在极个别的线路和节点的介数远远高于系统中

其他线路和节点的介数，这些线路和节点退出运行

后，大面积潮流将会重新转移。为了使电网故障模

型更加精确［６］，引入了节点容量系数的概念。文 献

［７］中指出网络拓扑结构对电力系统的关键性环节

有重大影响，同时介数指标与度数指标相比较加入

了元件的物理特性，因此能更好的揭示系统的脆弱

环节。但是，以上大多数研究都是通过构造符合电

力系统物理背景的特征指标来评估电网结构中重要

的线路、节点［７－８］，所得出的结论并没有 很 好 地 结 合

决定网络潮流分布的基尔霍夫定律。在建立加权电

网拓扑模型 评 估 电 网 脆 弱 性 时 应 考 虑 系 统 运 行 状

态［９－１４］，从系统结 构 脆 弱 性 和 状 态 脆 弱 性 出 发 对 电

网进行评估，进 一 步 明 确 反 映 出 系 统 的 关 键 环 节。

文献［１０］中以效能函数作为衡量指标，确定网络关

键环节。文献［１１］中在电网脆弱性评估中综合考虑

了线路介数和电力系统当前的运行状态，提出了新

指标来评估系统的脆弱性。以上模型均考虑了电力

第２９卷　第４期

２０１７年８月 　　　 　　　　　　　　　　　　　
甘 肃 科 学 学 报

Ｊｏｕｒｎａｌ　ｏｆ　Ｇａｎｓｕ　Ｓｃｉｅｎｃｅｓ
　　　　　　　　　　　　　　　　

Ｖｏｌ．２９　Ｎｏ．４
Ａｕｇ．２０１７



系统拓扑结构和不同的运行状态，且选取不同的实

时运行状态特征参数来识别电网的关键环节，各有

其优缺点。但是，如何选取最有效的指标来评估复

杂电网的关键环节是一个突出的问题。

因此，针对以上研究的不足，综合考虑电网拓扑

结构、功率输送关系和系统运行状态，并分析线路和

节点在系统结构差异性的基础上，提出了一种基于

电气介数的电网关键环节的辨识方法，所提方法弥

补现有一些模型假设系统潮流只沿最短路径流动的

缺点，且能反映系统各线路在“发电－负荷”节点对之

间功率传输时被占用的情况，同时考虑了不同节点

的发电容量和负荷水平的影响，将电网结构特征与

实际电力系统的运行状态相结合，使所建模型更加

准确。其次，将线路电气介数指标和节点电气介数

指标用于电网关键环节的辨识中，并给出具体的辨

识步骤。最后，分别采用三种不同的连锁攻击实验

校验高电气介数线路和节点在电力系统中的关键地

位，并分别以网络效能函数、系统连通性水平指标表

征系统在受到高电气介数元件连锁攻击下的脆弱程

度，以ＩＥＥＥ３９节点为算例证明该方法的有效性。

１　考虑能量传输影响的电气介数评价

模型

辨识电网关键线路和节点就是使用动态、静态

分析方法寻找影响电网结构中的脆弱环节，从而在

系统实际运行中预防并保护脆弱环节以防止连锁故

障发生。大量的研究结果表明，以线路 （节点）介数

为核心的 指 标 在 一 定 程 度 上 更 能 反 映 出 线 路 （节

点）在电网中的重要性。有些网络元件在网络中承

担着较多的物质交换和信息，若这些元件因故障退

出系统，必然会严重影响到网络的功能，然而已有的

模型大多假设母线间 或“发 电－负 荷”节 点 间 潮 流 只

按最短路径流动，而忽略了潮流沿其他路径传输的

可能性。事实上，从发电节点传输功率到负荷节点

遵循基尔霍夫定律定律，且由于传输中的电流信息

是可分的，所以电流传输路径将遍及电网中所有的

线路。因此，上述假设背离了实际电力系统潮流的

物理背景。

建立电气介数考虑到电力系统运行的根本任务

是在“发电－负荷”节点对之间的传输功率。因此，分

析并度量系统中元件 对“发 电－负 荷”节 点 对 之 间 潮

流流动的影响程度就具有重要的意义。其次，线路

或节点所处的位置不同会对系统稳定运行产生重大

的影响，它是电网的固有属性。电气介数准确的量

化了线路、节点在电网中关键程度，并从线路、节点

差异两方面定义系统关键环节指标，且建立的电气

介数指标与以往的介数指标相比，更能客观地反映

出关键线路开断、关键节点故障对系统稳定运行的

影响程度。高介数元件的形成是电能输送的最优路

径，它们的存在大大提高输电效率，对电力系统不利

的是一旦高介数元件发生故障，通过该元件的输电

路径就会遭到破坏，造成潮流大面积转移引起元件

故障连锁反应，导致系统大面积停电。因此，对高介

数元件及时的识别与防控就成为了一种保证电力系

统稳定运行的客观必要性。

２　电网元件的电气介数

２．１　线路电气介数

在电力系统复杂网络拓扑结构研究过程中，通

常采用介数指标来衡量线路、节点在网络中的关键

性地位。电气介数指标将元件的电气特性加入到网

络的拓扑结构中，物理背景清晰且容易计算，因而在

电网关键环节的识别中广泛应用。元件的电气介数

值越大，就认为该元件在网络中越重要。但是，以往

的介数指标假定系统潮流只按最短路径传输，而忽

略了电力系统潮流传输的客观性。针对已有模型的

不足，以及电力系统宏观潮流传播的特性，定义线路

（ｍ，ｎ）的电气介数为

Ｂｅ（ｍ，ｎ）＝ ∑
ｉ∈Ｇ，ｊ∈Ｄ

ＷｉＷ槡 ｊ Ｉｉｊ（ｍ，ｎ）， （１）

其中：Ｂｅ（ｍ，ｎ）代表线路的电气介数；Ｉｉｊ（ｍ，ｎ）为

在“发电 －负荷”节点对（ｉ，ｊ）间加上单位加入电流元

后，线路上（ｍ，ｎ）产生的电流，表示了系统结构对线

路电气介数指标的影响。发电节点ｉ的权重Ｗｉ 取

其实际出力或额定容量；负荷节点ｊ的权重表示为

Ｗｊ 取其实际消耗的负荷或最大负荷。当电网运行

方式发生变化时线路电气介数指标也会随之变化；
所有发电和负荷节点用集合Ｇ 和Ｄ 代表。Ｂｅ（ｍ，

ｎ）表示了“发电 －负荷”节点对之间潮流对线路的利

用 情 况，并 量 化 了 支 路 对 全 网 潮 流 的 重 要 程 度。

Ｂｅ（ｍ，ｎ）值越大，表示该线路发生故障时对电网的

稳定运行影响程度越大。因此，适用于系统关键线

路的识别。同时，新提出的电气介数考虑了支路电

抗和发电节点、负荷节点有功容量等电气量参数，将
线路在全网传播的功率以公式的形式量化，其物理

背景符合电力系统实际，辨识结果更加准确。

２．２　网络效能

用网络效能指标体现高电气介数线路在系统中
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的关键地位。同时，以系统受到不同攻击模式下前

后网络效能的比值来表示系统受攻击程度的大小。

网络效能指标具有既能反映网络的拓扑结构，又能

兼顾电网的运行状态等优势，其表达式为

Ｅ＝
１

ＮＧＮＤ∑ｊ∈Ｇ∑ｊ∈Ｄ
ｍｉｎ（ＰＧｉ，ＰＤｊ）

Ｚｉｊ
， （２）

其中：Ｅ 代表网 络 效 能；Ｎ 为 有 权 网 络 节 点 的 节 点

总个数；ｍｉｎ（ＰＧｉ，ＰＤｊ）是“发电 －负荷”节点对（ｉ，ｊ）

的最小有功功率值；Ｚｉｊ 是“发电－负荷”节点对（ｉ，

ｊ）间的电气距离，即等值阻抗。网络效能值与电网

传输电能的大小成正比，它反映的是电网中任意一

对“发电－负荷”节点间的平均值，可以直接用来比较

不同规模的电网。

２．３　节点的电气介数

在电网的稳态运行状态下，按功能的不同将节

点分为发电节点、联络节点和负荷节点三类，其中节

点ｎ的电气介数表示为

Ｂｅ（ｎ）＝ ∑
ｉ∈Ｇ，ｊ∈Ｄ

ＷｉＷ槡 ｊＢｅ，ｉｊ（ｎ）， （３）

其中：Ｂｅ，ｉｊ（ｎ）为在（ｉ，ｊ）间加上单位注入电流元后

在节点ｎ上产生的电气介数，即

Ｂｅ，ｉｊ（ｎ）＝
１
２∑ｍ Ｉｉｊ（ｍ，ｎ），ｎ≠ｉ，ｊ

１，ｎ＝ｉ，ｊ （４）
烅
烄

烆
其中：ｍ 表 示 所 有 与ｎ 有 支 路 直 接 相 连 的 节 点。

式（３）是对全网所有的节点对加权和；式（４）是对“发
电 －负荷”节 点 对 间 注 入 电 流 元 后 节 点ｎ上 通 过 电

流的大小，即反映了节点间功率传输对节点ｎ的占

用情况。由上述可知节点电气介数不仅反映出系统

中所有母线间功率传输所经过的节点，而且直观的

表现了节点传输功率的大小。式（４）中没有注入电

流节点的流入电流和流出电流大小相等方向相反，

所以其数值减半，有单位注入电流的节点电气介数

值为１。

文献［１２］中指出假设系统每个节点对其介数都

有一个最大承受能力，其大小正比于该节点介数的

初始值，最大承受能力称为“介数容量”。大量的实

验结果表明，当系统某一节点故障将引发系统潮流

转移和再分配，其他节点的介数值改变并将远大于

其上限值而依次退出运行，是系统连锁故障发生的

根本原因。同理可得，节点对电气介数值也有最大

承受能力，定义节点的电气介数的阈值为

Ｓｉ＝αＢｅ－ｉ（０），

Γｉ＝βＢｅ－ｉ（０），｛ （５）

其中：节点ｉ故障前的电气介数为Ｂｅ－ｉ；Ｓｉ 和Γｉ 分

别为节点ｉ的运行阈值和极限阈值；α为运行系数；

β为极限系数。

３　电网关键环节连锁攻击实验

由上述理论可知，电气介数的大小表征了线路

或节点故障对电网安全稳定运行的影响程度。通常

选取的校验方法是有选择性地攻击网络中的某些线

路或节点，然后以系统网络效能的下降程度或系统

连通性水平作为衡量此线路或节点的关键程度，以

便采取正确的预防控制措施。研究目的主要在于识

别出哪些线路或节点故障会对系统功能产生严重影

响，从而采取正确的预防和保护措施。

３．１　关键线路故障模式选择

运用复杂网络法将电力系统各个部分简化，建

立数学模型来辨识网络中的关键环节。线路电气介

数的大小是判断其是否处于电力系统中的关键地位

的依据。采用不同攻击方式对系统进行连锁攻击，

以证明电网在高电气介数线路受到攻击下是十分脆

弱的。攻击方式包括：
（１）动态连锁攻击模式：每次断开剩余线路中电

气介数最大的线路。
（２）静态攻击模式：将线路电气介数排序，从大

到小依次断开每条线路。
（３）随机 攻 击 模 式：每 次 随 机 选 择 断 开 一 条 线

路，以此类推。

３．２　关键线路的辨识流程

在拓扑结构模型中，利用复杂网络理论将电网

抽象成加权无向图Ｇ＝（Ｖ，Ｅ，Ｘ），其 中：Ｖ 是 网 络

中发电机节点、负荷节点和联络节点的集合；Ｅ 代表

输电线与变压器支路，边的权值是输电线路上的电

抗值，网 络 联 接 用 联 接 矩 阵Ｂ 表 示。根 据 上 述 简

化，对电力系统连锁故障的过程进行模拟，进行关键

线路辨识。具体步骤如下：
（１）输入发电机节点集Ｇ 及其容量集ＰＧ、网络

的邻接矩阵Ｂ、负荷节点集Ｄ 及其容量集ＰＤ，线路

阻抗矩阵Ｘ，根据式（１）计算电网初始电气介数并对

线路电气介数从大到小依次排序，根据式（２）计算系

统的初始网络效能。
（２）根据上节提到的三种攻击模式依次断开电

网的一条线路，同时更新网络参数。
（３）当系统中多条线路遭受攻击时，判断网络是

否解列成各个子网。如果解列，则计算每个子网的
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网络效能，由于潮流转移剩余线路电气介数值发生

改变，因此对线路按新的电气介数值排序。将每个

子网的网络效能累加得到总的网络效能。如果系统

没有解列，返回步骤（１）计算网络效能和剩余线路的

电气介数。
（４）继续攻击网络，直到断开网络中线路的数量

满足要求。若满足，系统已无有功出力，攻击结束；

若不满足，则返回步骤（３）。
（５）观察每次攻击后网络效能变化趋势并进行

原因分析。

３．３　关键节点故障模式选择

关键节点的故障模式类同于关键线路，按如下

三种模式选取：
（１）静态 攻 击 模 式：将 节 点 按 电 气 介 数 大 小 排

列，从大到小依次使节点失效。
（２）轮盘赌随机选择模式：节点被选中的机率正

比于其电气介数；
（３）随机攻击模式：随机选择一个节点作为初始

故障点，计算系统的网络效能，再随机选择一个节点

作为故障点，以此类推。

上述所提的故障模式并不是电网真实的连锁故

障过程，而是有目的选择性攻击。这样做是为了表

明少数高电气介数线路、节点的故障会使系统功能

弱化，即用电气介数指标识别系统关键线路、节点是

有效的。

３．４　关键节点的辨识流程

对电力系统连锁故障的过程进行模拟，进行关

键节点辨识。具体步骤如下：
（１）基 于 电 网 运 行 方 式 取 故 障 前 系 统 状 态 为

Ｗ（０）并给出系统运行系数和极限系数，由式（３）～
式（５）计算各节点电气介数和介数阈值。

（２）根据攻击模式有目的或随机断开一个节点，

将其移除后设系统状态变为Ｗ（ｔ），ｔ＝１。
（３）节点断开，潮流重新分布。因此，更新每个

节点电气介数。如果更新的节点电气介数值都没有

超过其 运 行 阈 值，则 连 锁 故 障 模 拟 结 束 并 转 步 骤

（５）；如果有节点的电气介数值超过其阈值，对其进

行调整以模拟节点连锁失效的过程。
（４）返回步骤（３）进行新一轮模拟，并判断断开

节点的数量是否满足要求，系统是否稳定。
（５）计算系统受到攻击后的连通性水平，并评价

故障的严重程度。

和已有模型一样，我们同样使用连通性水平指

标来评价节点故障对系统的影响程度。

４　算例分析

根据上 述 内 容 及 方 法，按 照 复 杂 网 络 理 论 对

ＩＥＥＥ３９节 点 系 统［９］进 行 抽 象 和 建 模，该 系 统 为 北

美新英格兰的一个区域电力网，包括１０台发电机、

１９个负荷点和４６条线路，其中，３１号发电机为该系

统的平衡机。系统接线如图１所示。

图１　ＩＥＥＥ－３９节点系统

Ｆｉｇ．１　ＩＥＥＥ－３９ｎｏｄｅ　ｓｙｓｔｅｍ

４．１　关键线路辨识

利用 Ｍａｔｌａｂ编程，按照线路的电气介数计算公

式（１）计算各条线路的电气介数并按从高到低排序，
初步确定系统的关键线路。表１给出了线路按电气

介数排序的结果，排序靠前的线路可以认为是关键

线路。对比文献［７］中提出的带权重线路介数法辨

识脆弱线路的方法，发现两种方法对关键线路的排

序大体相同。由表１可知，前三条线路排序结果基

本一致，认为它们是系统的关键线路。从图１也可

得知，这几条线路都处于系统重要的输电通道，如果

它们因故障退出运行，会造成系统解列，但排序靠前

的线路并不一定都是重载线路；如线路１６－１７所承

担的传输功率经潮流计算为２０８．６０ＭＷ 在网络中

承担功率属于中等，断开该线路会使发电机的功率

无法送出，导致系统部分区域功率供给不足；对电气

介数排名较为 靠 前 的 线 路２－２５分 析 也 可 得 出 以 上

论证。由此可见，线路的关键性程度不仅与自身所

承担的传输功率的大小有关，还与其在系统中所处

的拓扑位置有关。文献［１４］中仿真得出线路１５－１６
不是关键线路，其线路的开断对系统暂态稳定没有

影响，但我们认为此线路是关键线路，该线路的断开

会造成系统解列，发电节点３４－３６的功率无法外送；
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剩下两条线路排序靠后，认为其在系统中关键程度

较低。故我们提出的模型更关注线路在系统拓扑结

构上的重要性。仿真结果的差异主要是由模型考虑

的影响因素不同造成的。

表１　对ＩＥＥＥ－３９节点系统的关键线路辨识

Ｔａｂｌｅ　１　Ｃｒｉｔｉｃａｌ　ｌｉｎｅ　ｉｄｅｎｔｉｆｉｃａｔｉｏｎ　ｆｏｒ　ＩＥＥＥ－３９ｎｏｄｅ　ｓｙｓｔｅｍ

关键线路 电气介数 排序 加权介数 排序

１６－１７　 ３０　４８０　 １　 １１　２００　 １
１５－１６　 ２２　４２７　 ２　 １１　２００　 １
１６－１９　 １９　０２５　 ４　 １１　２００　 １
２－２５　 １８　０１１　 ６　 ８　０００　 ８
２－３　 １６　５２４　 ９　 ８　０００　 ９
１６－２１　 １２　９７７　 １５　 １１　２００　 １

４．２　系统连锁攻击下的网络效能分析

为验证按照节点电气节数所选择关键线路的有

效性，采用节点电气节数排序、随机攻击和动态连锁

攻击等方式 来 攻 击ＩＥＥＥ３９节 点 系 统，并 记 录 下 每

次系统受到攻击后的网络效能，如图２所示。每次

攻击后，动态连锁攻击要比随机攻击和静态攻击对

系统的网络效能影响更大。随着线路的依次退出运

行，三种攻击模式下的网络效能下降程度迅速加大，
并且每次攻击后，动态连锁攻击的网络效能值均位

于 随 机 攻 击 和 静 态 攻 击 的 曲 线 之 下，这 是 由 于

ＩＥＥＥ３９节点系统只有４６条线路。

图２　三种攻击模式下网络效能的变化

Ｆｉｇ．２　Ｔｈｅ　ｃｈａｎｇｅ　ｏｆ　ｎｅｔｗｏｒｋ　ｐｅｒｆｏｒｍａｎｃｅ　ｕｎｄｅｒ

ｔｈｒｅｅ　ａｔｔａｃｋ　ｍｏｄｅｓ

　　系统受到攻击初期，先切除系统中重要的联络

线，系统解列为孤岛；攻击后期，切除联接在发电机

节点的线路，因而在切除一定数量的线路时，网络效

能下降程度放缓。经过１０次连锁攻击，在动态连锁

攻击下的网络 效 能 下 降 最 少，不 到２０％，分 析 得 出

系统对随机攻击具有较好的抵抗能力，静态攻击次

之，从而证明了根据电气介数指标排序可以获得系

统中的关键线路，说明了高电气介数线路受到连锁

攻击时 网 络 是 极 其 脆 弱 的，结 论 和 已 有 模 型 大 体

一致。

４．３　关键节点辨识

以ＩＥＥＥ３９节点 系 统 为 例，计 算 不 同 运 行 系 数

α下连锁攻击对系统的影响。采用３．３节流程模拟

连锁故障的过程，取α＝１．１～２．３且β＝２α。使用连

锁故障前后 系 统 连 通 性 水 平 来 评 价 系 统 的 故 障 程

度，结果如图３所示。

图３　三种攻击模式下系统连通性水平的变化

Ｆｉｇ．３　Ｔｈｅ　ｃｈａｎｇｅ　ｏｆ　ｓｙｓｔｅｍ　ｃｏｎｎｅｃｔｉｖｉｔｙ　ｌｅｖｅｌ

ｕｎｄｅｒ　ｔｈｒｅｅ　ａｔｔａｃｋ　ｍｏｄｅｓ

　　由图３可知，当系统处于低运行系数α下，在系

统受到轮盘赌随机攻击或随机攻击模式时系统连通

性水平很低。随着运行系数α值增加，系统抗击攻

击的能力显著提升，当运行系数α上升到一定数值

时系统连通性水平基本保持不变，同时不论α为何

值，高电气介数节点受到攻击时对网络连通性水平

的影响都要比其他攻击方法的明显，且不受运行系

数α的影响。显示了电网中少部分节点较脆弱，却

能对电网的功能产生较大影响，这说明高介数节点

在网络拓扑中具有关键地位。要提高整个电网的可

靠性水平，必须从电网结构出发，对高介数的节点进

行重点防护，减少大规模停电事故的发生，保证系统

的安全稳定运行。

５　结论

电力网中关键线路和关键节点的辨识对连锁故

障防控具有重要的意义。提出使用电气介数方法评

估电网的关键环节，并对网络中关键性元件进行了

定量描述。仿真结果表明电力系统在针对高电气介

数的元件攻击下更为脆弱。因此，基于电气介数的

方法能够很好地识别电网的关键环节。值得注意的

是电网中存在一部分传输功率并不高，但电气介数

值排序靠前的联络元件，这些元件的开断会对电网

功能造成严重影响。新模型综合考虑了线路和节点

在整个电网结构中的拓扑结构、承担的功率大小等

因素，因而可以较为准确地考察线路和节点在电网

结构中的关键程度。
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新提出的电网关键环节的辨识模型能够满足系

统对关键环节辨识的需要，帮助电网规划人员直观

地获知网络元件的关键程度，确定网架中的核心枢

纽线路和节点。存在的不足是基于电气介数识别电

网关键环节的方法，只考虑线路中电流的可分性而

没有考虑电流的方向性，而电力网络是有向加权网

络，线路的潮流具有方向性，从而使得仿真结果有一

定的误差。因此，接下来的研究工作中，在上述层面

还需做进一步的努力。
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