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基于改进 Henon 映射和超混沌的双重语音加密算法 
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（兰州理工大学计算机与通信学院，甘肃 兰州 730050） 

摘  要：针对现有语音混沌加密算法密钥空间小、安全性差、加密效率低且无法实现密钥复杂度与加密效率

的权衡等问题，提出了一种改进 Henon 映射和超混沌的双重语音加密算法。首先，为了使 Henon 映射具有更

大的混沌空间和更高的混沌复杂度，通过扩展控制参数范围将非线性三角函数作为输入参数变量等手段对经

典 Henon 映射进行了改进；其次，利用改进的 Henon 映射生成伪随机序列，并对语音数据进行单次不重复置

乱加密，获得语音数据的初次加密结果； 后，利用 Lorenz 超混沌系统对初次加密后的语音数据进行 Arnold

二次置乱加密和异或扩散加密，获得 终的密文语音数据。实验结果表明，与现有方法相比该算法具有更大

的密钥空间和更高的加密效率，且对各种密码攻击拥有更好的鲁棒性。 
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Abstract: Aiming at the problems of small key space, poor security, low encryption efficiency, and the inability to real-

ize the trade-off between key complexity and encryption efficiency of existing speech chaotic encryption algorithms, a 

dual speech encryption algorithm based on improved Henon mapping and hyperchaotic was proposed. Firstly, the tradi-

tional Henon mapping was improved by extending the control parameter range and taking the nonlinear trigonometric 

function as the input parameter variable, which made the Henon mapping have larger chaotic space and higher chaotic 

complexity. Secondly, the improved Henon mapping was used to generate pseudorandom sequence, and the speech data 

was encrypted single time without repeated scrambling to obtain the first time encryption results of the speech data. Fi-

nally, Lorenz hyperchaotic system was adopted to encrypt the speech data after the first time encryption by Arnold sec-

ondary scrambling encryption and XOR diffusion encryption to obtaining the final ciphertext speech data. The experi-

mental results show that, compared with the existing methods, the proposed algorithm have larger key space, higher en-

cryption efficiency, and stronger robustness against various cryptographic attacks. 
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1  引言 

随着云存储、计算机网络的快速发展，多媒体

技术已经在人类的日常生活中发挥了重要作用[1]。

其中，语音具有表义功能而被广泛关注，如会议

录音、法庭证据等，这些应用都体现了语音内容

的重要性，如何确保语音数据的安全传输成为研

究热点之一。 

目前，学者们提出了许多用于保护语音数据

的加密方法。常用的加密方法有混沌映射加密[2]、

置乱加密、同态加密[3]、AES 加密[4]、RSA 加密[5]、

DES 加密[6]等，这些加密方法使加密后的语音数

据变得杂乱无章，有效地保护了语音数据免受不

法分子的破译和篡改。混沌系统生成的随机序列

因其对初值敏感性、密钥不可预测性和良好的统

计特征，被广泛地应用于图像、音频、视频等多

媒体加密 [7]。经典的混沌系统主要包括一维的

Logistic 映射[8]、二维的 Henon 映射[9]、三维的

Lorenz 映射[10]以及基于改进的超混沌系统。但现

有低维的混沌映射大多存在周期性短、混沌区间

小、复杂度低等问题，无法实现对多媒体数据的

安全加密；高维的混沌映射又普遍存在算法复杂

度高、加密效率低等问题，无法实现海量多媒体

数据的安全存储。因此，学者们对常用的混沌加

密算法进行了改进和创新，并取得了众多成果。

通常混沌加密算法的改进主要分为两类：一类是

通过优化改进适用于语音加密的伪随机序列；另

一类是针对加密算法的设计结构改进和创新。 

针对第一类语音加密方案中，不少学者在保

证不改变系统变量的情况下，对经典的混沌映射

进行改进，创建了具有系统复杂度更高的混沌系

统用以实现对多媒体数据加密。Sayed 等[11]提出

一种具有 3 个独立参数改进的混沌映射，并利用

该算法与置换网络实现了语音加密。改进的混沌

映射增强了混沌特性，简化了映射方程的取模运

算，有效地克服了控制参数范围限制和动态退化

问题。Farsana 等[12]提出一种基于音频置乱的语音

加密方案，该方案在经典 Henon 映射的基础上对

算法进行优化改进，改进后的算法具有更大的混

沌区间和更高的系统复杂性，使用改进的 Henon

映射对语音数据执行置乱操作，结合 Lorenz 超混

沌系统进行替换操作，实现了语音数据高效安全

的加密。Hamdi 等[13]通过改进 Henon 映射，增大

了混沌参数区间，减小了周期窗口，扩展了密钥

空间。为避免长时间使用固定混沌序列作为密钥

带来的安全隐患，该方法增加混沌序列的随机性，

并利用动态分组加/解密系统良好的保密性，有效

防止了基于混沌的模型重构方法带来的攻击，提高

了算法的鲁棒性。Zghair 等[14]提出一种具有 12 个

正参数的七维三阶非线性超混沌系统，该算法增

加了语音的密钥空间，提高了算法的鲁棒性，但

高维数的混沌系统增加了算法复杂度，降低了加

密效率。 

另一类语音加密方案是通过对现有的加密结

构设计优化，用以实现更高效安全的多媒体信息

加密。如 Shah 等[15]提出一种新的三维混沌映射的

语音加密方案，首先将语音分成 8 位序列和 7 位

序列，随后对分离的序列用不同高质量的替换盒

进行替换，并将替换盒通过伽罗瓦域上 Mobius 变

换生成密文语音，能够抵抗统计攻击和差分攻击，

具有较强的鲁棒性。Imran 等[16]提出一种非对称密

钥语音加密模型，发送方使用生成的公钥对语音

加密，接收方使用生成的私钥解密并实现语音重

构，具有较高的安全性。Elsafty 等[17]提出一种基

于动态 S-box 的语音加密算法，该算法提出 S 盒

中的数据并不是固定不变的，而是利用混沌系统

生成的伪随机序列对 S 盒中的数据进行动态变

换，用以实现语音数据加、解密。 

综上所述，为了解决现有基于混沌映射的语

音加密算法大多存在密钥空间和加密算法复杂度

等问题，本文给出了一种基于改进 Henon 映射和

超混沌的双重语音加密算法，该算法在确保语音
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加密系统拥有较大密钥空间的同时，降低了语音

数据的加密时间，增加了算法的鲁棒性，实现

了高效安全的语音加密。本文的主要创新工作

如下。 

（1）为了解决现有混沌系统控制参数多、混沌

区间小等问题，通过扩展控制参数范围、将非线性

三角函数作为输入参数变量等手段对经典 Henon

映射进行了改进，增大了混沌序列的伪随机性。 

（2）利用改进 Henon 映射生成的伪随机序列

对语音数据实现单次不重复置乱加密，克服了传

统随机置乱加密中对单列数据重复置乱的缺点，

减少了语音的加密时间，提高了语音加密效率。 

（3）为了提高加密算法的密钥空间、鲁棒性

和安全性，将改进 Henon 映射与 Lorenz 超混沌加

密系统相结合，采用改进的广义 Arnold 置乱算法，

实现了语音数据双重加密。 

2  预备知识 

2.1  改进的 Henon 混沌系统 

经典的 Henon 映射函数[18]表达式如式（1）

所示。 
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1n n n

n n

x y ax

y bx
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■ = + -|
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其中， x 和 y 为输入参数，n 为迭代次数， a 、b

为系统参数。当 a =1.4、b =0.3 时，系统处于混沌

状态。  

本文改进的 Henon 混沌映射是在经典的

Henon 混沌映射的基础上对函数表达式和系统参

数进行改进，改进的 Henon 映射表达式如式（2）

所示。 
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■ =■

 （2） 

其中， 1a 和 1b 是混沌系统的控制参数， x 和 y 是

系统的输入参数并作为加密算法的密钥。 

算法改进：在式（1）的基础上，将 ny 替换

为非线性项 1 cos na y- ；将 2
nax 替换为非线性

1 sin na x 项；将 1n ny bx+ = 替换为 1 1n ny x b+ = + ，从

而构建出一个新的二维 Henon 混沌映射，引入非

线性混沌函数解决了经典混沌函数的线性局限

性，相较于经典混沌函数拥有更大的伪随机性和

混沌空间。本文选择 1a =5、 1b =0.3，Henon 映射

改进前后的混沌区间如图 1 所示，Henon 映射改

进前后的 Lyapunov 指数图如图 2 所示，Henon 映

射改进前后的相空间图如图 3 所示。从图 1 可知，

当 0≤ a ≤5 时，经典的混沌空间取值范围

a ∈[1.05,1.4]，而改进的 Henon 映射混沌空间的

取值范围 1a ∈[1.402,5]，与经典的 Henon 映射相

比，改进的算法具有更大的混沌空间。图 2 中当

1a =1.402、 1b =0.3 时，存在一个正的 Lyapunov 指

数LE1=0.147 379 47 和一个负的 Lyapunov 指数

LE2 =−0.434 224 26，此时系统处于混沌状态。随着

a 值的增加，Lyapunov 指数也相应地增大。当

1a ∈[1.402, +∞ ]时，混沌空间均有有效值，且随着 1a

的增加，相应的 Lyapunov 指数、混沌空间随之增大。 

从图 3 中可以看出，改进的 Henon 映射相空

间图相比于经典的 Henon 映射相空间图具有更大

的混沌区间、更复杂的混沌特性。因此，本文改

进的 Henon 混沌映射具有更大的随机性、低互相

关性和遍历性，更适用于语音加密系统。 

2.2  Lorenz 超混沌系统 

Lorenz 超混沌系统是在经典 Lorenz 混沌系

统[19]的基础上进行改进和优化[20]，并利用附加的

状态变量将原始的三维系统改进为四维超混沌系

统。本文引用 Lorenz 超混沌系统，不仅增大了加

密算法的密钥空间和伪随机性，同时增加了算法

的鲁棒性和安全性。Lorenz 超混沌系统函数表达

式如式（3）所示。 
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其中， 2x 、 2y 、 2z 和 2w 是系统的状态变量； c 、

d 、 e和 f 为系统参数，且当－1.52≤ f ≤－0.06

时，系统处于超混沌状态。 

2.3  改进的 Arnold 变换算法 

本文对经典的 Arnold 变换算法[21]进行优化，

将传统的二维矩阵转化为一维向量进行置乱操

作。具体方案如下。 

（1）经典的二维不等长 Arnold 置乱算法定义

如式（4）所示。 

0 01

0 01

1
mod mod

1

x xx M p M

y yy N q pq N

■ ■ ■ ■■ ■ ■ ■ ■ ■ ■ ■
= = | || | | || | | | | |+■ ■ ■ ■ ■ ■■ ■ ■ ■ ■ ■

T  

  （4） 

其中，T 为变换矩阵，1、p、q、pq+1 是变换矩阵的

参数，M 和N 是输入语音数据的行列数， 0x 和 0y 是

原始的数据点坐标，经过变换矩阵后，生成新的数据

点 1x 和 1y ，实现置乱加密。 

 
图 1  Henon 映射改进前后的混沌区间 

 
图 2  Henon 映射改进前后的 Lyapunov 指数图 

 
图 3  Henon 映射改进前后的相空间图 
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（2）将M 行 N 列的矩阵数据转化为一维向量

S，记为 A，则 A 的长度为M × N = j 。此时，需

要加密的数据变为 1 行 j 列。 

（3）通过计算式（4）可得， 1 1x qj= + ；

y1=p+(p×q+1)。本文仅考虑 1y ，可以通过伪随机

变量 p 、 q 实现对加密数据(1, j )和(1, 1y )之间的

数据转换。与此同时，将 p×q+1 定义为一个新的

随机数，记为 u ，按式（5）进行表达式转换。 

1

1

1 1 1
(mod ) (mod )

x q
u N N

y j p u j

■ ■ ■ ■ ■ ■ ■ ■
= = | || | | | | |

■ ■ ■ ■ ■ ■■ ■
T  （5） 

（4）Arnold 置乱数据序列表达式为式（6）的

定义，其中，p 、q为加密的随机变量， 1x 和 1y 为

变换后的加密数据。 

 1 1
1

1 1

1x x qj
y

y y p uj

= +■ ■ ■ ■
=| | | |= +■ ■ ■ ■

 （6） 

（5）Arnold 置乱反变换：在使用伪随机矩阵

进行语音置乱加密时，由于置乱算法本身是可逆

的，在对数据进行解密时，只需要对 Arnold 置乱

变换的加密数据按语音数据长度进行反向置乱即

可恢复原始语音数据。 

本文改进的 Arnold 置乱加密算法相比较于传

统的 Arnold 行列置乱加密算法，有效地克服了传

统 Arnold 置乱加密中存在周期短、安全性差等问

题，并且将数据转换为一维向量，有效地减少了

加密时间，提高了加密效率。 

3  算法设计 

3.1  语音初次加密算法 

语音初次加密算法处理流程如图 4 所示，主

要包括：语音数据预处理、模数转换、置乱加密、

数模转换、密文语音输出等步骤，具体过程如下。 

（ 1 ） 语 音 预 处 理 。 对 明 文 语 音 信 号

P={ P ( i )|1< i < L }进行预加重，分帧处理，帧长

M=256，帧位移 N=256。 

（2）模数转换。对原始语音数据 P 通过模数

转换为小数点后 15 位的普通数据 ’P ，并将其转

化为一维列向量。 

（3）混沌序列生成。对改进的 Henon 映射输

入密钥 [ ]1 2,K K ，按式（7）生成长度为 M N× 的

伪随机序列 xx，其中，将重复出现的随机数保留

其中一个，对未出现的随机数按照从小到大的顺

序在末尾补齐。 

 
10

mod(floor(XX(1: )

100 10 ), ) 1

M N

M N

’ = × +

× × +

XX
 （7） 

（4）单次不重复置乱加密。利用生成的伪随

机序列 xx 对语音数据 ’P 进行置乱操作，生成置

乱后的语音数据 [ ,1]M N’’ = ×P 。 

（5）数模转换。对加密后的语音数据 ’’P 进行

数模转换，生成密文语音信号 Q，完成语音信号

加密。 

（6）语音解密。语音初次加密算法为对称加

密算法，故解密为加密的逆过程。 

 
图 4  语音初次加密算法处理流程 

3.2  双重语音加密算法 

本文提出的双重语音加密算法处理流程如图 5

所示，主要包括：密钥生成、改进的 Henon 置乱

加密、Lorenz 超混沌系统中 Arnold 置乱加密、异

或扩散加密等步骤。 

3.2.1  密钥生成 

改进 Henon 混沌系统输入密钥参数为

1 1.1K = 、 2 2.2K = ；Lorenz 超混沌系统的输入密

钥参数为： 3 3.3K = 、 4 4.4K = 、 5 5.5K = 、

6 6.6K = 。 

本文提出的加密系统属于对称加密系统，解

密密钥和加密密钥必须完全相同才能正确解密。 
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3.2.2  改进的 Henon 置乱加密 

通常语音加密系统需要对语音数据先进行预

处理操作。将模拟信号转换为数字信号，再利用

混沌映射生成伪随机序列对语音数据加密。具体

步骤包括以下几个。 

（1）原始语音信号预处理。对语音信号

P={ P ( i )|1< i < L }进行不重叠分帧，语音信号长

度为 L，每帧长为 256，帧位移为 256，共计分为

M = L /(256× 256)个语音帧。 

（2）生成混沌序列。对改进的 Henon 混沌映

射输入系统参数 [ ]1 1,a b 和密钥 [ ]1 2,K K ，生成长度

为 M N× 的混沌序列 XX 。其中，对伪随机序列

XX 中所有重复的随机数只保留其中一个， 后

将未出现的随机数按照从小到大的顺序补齐，按

式 （ 7 ） 定 义 生 成 终 的 混 沌 序 列 =’XX  

{ ( ) |1 }y x i i L< < 。 

（3）单次不重复置乱加密。将分帧后语音数

据展开成一维列向量，得到新的语音序列

[ ,1]M N= ×P 。利用生成的混沌序列 ’XX 对 ’P 按

位进行置乱操作，得到置乱后的语音数据

[ ,1]M N’’ = ×P 。 

3.2.3  Lorenz 超混沌语音加密 

Lorenz 超混沌语音加密系统主要包括多维混

沌序列生成、Arnold 置乱加密和按位异或扩散加

密 3 部分组成。具体步骤如下。 

（1）多维混沌序列生成。对 Lorenz 超混沌系

统输入初始参数[ , , , ]c d e f 和密钥 1 2 3 4[ , , , ]K K K K ，

并生成置乱用的伪随机序列 ’’XX ，长度为

M N× ，如式（8）所示；正向扩散用的伪随机序

列 1 [1: ]M N= ×S ，如式（9）所示；逆向扩散用

的伪随机序列 2 [ +1: 2 ]M N M N= × × ×S ，如式（10）

所示。 

10mod(floor( 100) 10 ),10 max( , ) 1M N’’ = + × × +XX s  

  （8） 

 16
1 mod(floor( pow2 ),256)= ×S s  （9） 

 16
2 mod(floor( pow2 ),256)= ×S s  （10） 

（2）Arnold 置乱加密。本次置乱加密是在

第 3.2.2 节置乱加密的基础上进行的二次置乱加密。

首先将加密后的语音数据 [ ,1]M N’’ = ×P 作为输

入语音，引入超混沌语音加密系统中，对 ’’P 中任

意位置的语音数据进行 Arnold 变换生成二次置乱

后的密文语音 [ ,1]M N’’’ = ×P 。 

（3）按位异或扩散加密。使用 Lorenz 超混沌

系统生成的伪随机序列 1S 和 2S ，利用式（11）对

二次置乱后的语音数据 ’’’P 先进行正向异或扩散

 
图 5  双重语音加密算法处理流程 
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得到 ’Q ，将扩散后的语音数据利用式（12）再进

行反向异或扩散得到加密语音 ’’Q ，其中，C’’为

异或扩散后的语音采样点。 终，对扩散完成后

的语音数据重构获得密文语音 Q={Q(i),1<i<L}，

完成语音加密。 

 ( ) ( ) ( )1( 1)C i C i i C i’ = - ⊕ ⊕S  （11） 

 ( ) ( ) ( )2( +1)C i C i i C i’’ ’ ’= ⊕ ⊕S  （12） 

3.3  双重语音解密算法 

本文提出的双重语音解密算法处理流程如图6

所示。 

双重语音解密处理具体步骤如下。 

（1）语音预处理。读入密文语音 Q={Q=(i), 

1<j<L}，对密文语音进行分帧，帧长为 256，共计

分为M = L /(256× 256)个语音帧。 

（2）混沌序列生成。使用与加密相同的密钥

对 Lorenz超混沌系统和改进的 Henon 混沌系统生

成混沌序列。 

（3）异或解密。使用式（9）和式（10）生成

的混沌序列对输入的密文语音 Q 通过式（13）和

式（14）分别进行反向扩散解密和正向扩散解密，

获得解扩散语音信号 H 。 

 1( ) ( +1) ( ) ( )C i C i i C i’ = ⊕ ⊕S  （13） 

 2( ) ( 1) ( ) ( )C i C i i C i’’ ’ ’= - ⊕ ⊕S  （14） 

（4）Arnold 解置乱。首先将解扩散后的语音

数据 H 展开为一维的列向量，其次利用式（8）

生成的混沌序列对语音数据反向进行 Arnold 置

乱，即从M N× 到 1 进行解置乱操作生成 Arnold

解置乱语音数据 [ ,1]M N= ×I 。 

（5）Henon 解置乱。利用式（7）生成长度为

M N× 的 Henon 混沌序列，然后将混沌序列与

Arnold 解置乱语音数据 I 进行解置乱操作，得到

解密后的语音 Px={PX(i)|1≤i≤L}。 

（6）解密语音重构。 后将解密后的语音数

据重构恢复为时域语音信号 Pxx，完成语音的解密

过程。 

3.4  对比论证分析 

语音初次加密算法相较于双重语音加密算法

在加密、解密性能和安全性等方面均有较大的差

异，其具体区别如下。 

（1）密钥空间。语音初次加密算法仅有两个

密钥控制参数，相较于双重语音加密算法的 6 个

密钥控制参数存在密钥空间小、安全性低等问题，

不足以抵挡现有的密码学攻击等。 

（2）加密时间分析。语音初次加密算法加密

时间较快，主要原因是该加密算法结构简单、加

密模块单一等。双重语音加密算法加密时间消耗

略大，主要因素是该算法加密结构复杂、加密模

 
图 6  双重语音解密算法处理流程 
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块丰富，不仅进行了两次置乱加密且进行了正反

向异或扩散加密。 

（3）算法安全性分析。语音初次加密算法只针

对语音帧的顺序进行了简单置乱操作，无法打乱语

音帧相关联的统计特性，不能抵挡统计分析，存在

安全性低、加密效果差、敏感信息易泄露等安全隐

患。双重语音加密算法因其进行了两次置乱加密和

正反向扩散加密，有效地打乱了语音数据相邻信号

的统计特征，在保证语音加密数据安全性的同时也

有较高的加密效率。 

4  实验仿真和性能评估 

为了评估本文语音加/解密系统的性能和效

率，实验选用清华大学开放的汉语语音数据库

THCHS-30[22]中的等长语音作为本次实验的测试

语音进行加密、解密，其中，选取不同长度的语音

类型各 10 条作为本次实验数据，见表 1。实验硬件

平台：Inter(R) Core(TM)i5-10200H CPU，3.17 GHz，

内存 16 GB。软件环境：Windows10、MATLAB 

R2017b 软件实现编程和仿真。 

表 1  测试语音类型 

语音类型 语音长度/s 语音格式 

语音 1 2 WAV 

语音 2 4 WAV 

语音 3 5 WAV 

语音 4 8 WAV 

语音 5 9 WAV 

语音 6 10 WAV 

 

4.1  语音加密算法 

4.1.1  密钥空间和密钥敏感度分析 

本文提出的语音初次加密算法的密钥空间由

改进的 Henon 映射系统生成，其中，K1=1、K2=2，

密钥参数均取小数点后 15 位的双精度浮点型数

据，密钥空间为 15 15 1022 10 2 10 2× × × ≈ 。双重语音

加密算法密钥空间由改进的 Henon 映射生成密钥

参数 1 1.1K = 、 2 2.2K = 和 Lorenz 超混沌映射生成

的密钥参数 3 3.3K = 、 4 4.4K = 、 5 5.5K = 、

6 6.6K = 共同组成。密钥空间可达 15 152 10 2 10× × × ×  
15 15 15 152 10 2 10 2 10 2 10× × × × × × × ≈ 3052 。可以看

出，语音初次加密算法的密钥空间与双重语音加密

算法相比密钥空间小且存在隐私泄露和易篡改等安

全性问题。 

以语音4为例生成的原始语音和两种加/解密语

音波形图和频谱图如图 7 所示。混沌系统对密钥高

度敏感，只有输入正确的密钥，才能完全解密出密

文语音。即使密钥发生微小的变化时，无法正确地

解密出原始语音。 

图 7（i）、图 7（j）与图 7（k）、图 7（l）分

别为初次加密和双重加密后对任意密钥小数点后

15 位进行改变，以 1K 为例，将密钥数据 1K ’设置

为 1.100 000 000 000 001 时的错误解密语音波形

图和语谱图。从图 7（i）、图 7（k）可以看出，两

种算法均有较好的密钥敏感性，但语音初次加密算

法相较于双重语音加密算法的加密性能有待提高。

因此双重语音加密算法更适用于现有的语音加密。 

4.1.2  直方图分析 

直方图[23]因其客观性和可视化被广泛应用于

评估语音信号质量的方法之一。本次以语音 3 为例

分析。本文两种加密算法的原始语音和加密语音的

幅度直方图如图 8 所示。 

图 8（a）和图 8（b）均有不规则的统计特征，

图 8（c）分布较为平稳，无较大的起伏和波动。

说明语音初次加密算法无法打破语音数据的统计

特征，相关性较高，不足以抵挡统计分析攻击；

而双重语音加密算法对语音数据的统计特性具有

较好的掩盖效果，相关性较差，统计信息少，足

以抵挡统计攻击。 

4.1.3  感知质量评估分析 

感知语音质量评估（perceptual evaluation of 

speech quality，PESQ）是国际电信联盟电信标准化

部 P.862 建议的客观平均意见得分（mean opinion  
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图 7  原始语音和加/解密语音的波形图和语谱图 

score，MOS）[24]。通常取值从 1.0（ 差）～4.5

（ 好）的 PESQ-MOS 范围。 

各项语音 PESQ 数值见表 2。 

由表 2 可知，两种加密算法所得到的加密语

音 PESQ 值均在 1 以下，无法获得任何有效信息，

而恢复的语音信号均为 4.5，实现了无损恢复。因

此，本文提出的两种加密算法均有较好的加密效

果和无损解密性能。 

4.1.4  信噪比和峰值信噪比分析 

信噪比（signal noise ratio，SNR）[25]主要用

于测量加密数据中信号的噪声含量和失真程度，

被广泛应用于多媒体数据加密中。 

信噪比的定义如式（15）所示。 

 
( )

( )

2

0

2

0

SNR=10lg

l

n
l

n

P n

Q n

=

=

Σ

Σ
  （15） 

其中，P 为原始语音信号，Q 为加密语音信号。 

峰值信噪比（peak signal noise ratio，PSNR）[26]

是原始语音信号 大功率与加密语音信号 大功

率的比值。PSNR 数值越低代表加密效果越好。峰

值信噪比函数定义如式（16）所示。 

 signal

noise

max( )
PSNR=10 lg

P

P

■ ■
× | |

■ ■
 （16） 

其中，Psignal表示原始语音信号功率，Pnoise表示加

密信号功率。 

两种不同语音加密算法对语音信号的SNR和

PSNR 值见表 3。 

从表 3 可以看出，语音初次加密算法相较于

双重加密算法的 SNR 数值和 PSNR 数值均较高，

加密性能有待提高。双重语音加密算法的 SNR 和

PSNR 数值较低，满足语音加密指标要求，说明本

文提出的双重语音加密算法具有很强的安全性。 

4.1.5  相关分析 

相关分析[27]作为一种数据统计方法，被广泛

地应用于语音加密算法的性能评估。如果相关系

数在+1 或－1 左右，则表明这两个语音信号相关

性较强；如果两个语音信号相关系数在 0 左右，

则代表这两个语音信号关联性极差。相关系数公

式如式（17）～式（19）所示。 

 
( )

( ) ( )
,

PQ

C P Q
r

V P V Q
=  （17） 
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其中，P 为原始语音，Q 为加密语音，rPQ为 P 和

Q 的相关系数，Ns 表示采样点个数，E（P）为 P

的均值，V（P）和 V（Q）表示 P 和 Q 之间的方

差；C（P,Q）为 P 与Q的协方差。语音初次加密

和双重语音的相关性分析结果见表 4。 

从表 4 可以看出，初次加密语音和双重加密

语音的相关系数在 0 附近，表示原始语音和加密

语音不相关，语音加密性能较好；初次解密语音

和双重解密语音的相关系数在 1 附近，表明语音

的恢复重构性能较强，可以实现无损恢复。但初

 
图 8  原始语音和加密语音的幅度直方图 

表 2  加密与解密语音的 PESQ-MOS 数值数 

语音类型 初次加密 PESQ-MOS 初次解密 PESQ-MOS 双重加密 PESQ-MOS 双重解密 PESQ-MOS 

语音 1 0.468 0 4.500 0 0.379 1 4.500 0 

语音 2 0.717 6 4.500 0 0.705 6 4.500 0 

语音 3 0.743 1 4.500 0 0.834 1 4.500 0 

语音 4 0.841 9 4.500 0 0.875 1 4.500 0 

语音 5 0.924 1 4.500 0 0.786 3 4.500 0 

语音 6 0.903 1 4.500 0 0.817 1 4.500 0 

平均值 0.766 3 4.500 0 0.732 9 4.500 0 

表 3  加密语音的 SNR 和 PSNR 值 

语音类型 初次加密 SNR/dB 初次加密 PSNR/dB 双重加密 SNR/dB 双重加密 PSNR/dB 

语音 1 −10.244 1 1.966 9 −40.154 0 0.329 4 

语音 2 −18.161 1 1.770 9 −38.488 3 0.001 3 

语音 3 −11.645 1 1.610 6 −51.026 1 0.066 9 

语音 4 −29.952 2 1.914 7 −47.490 0 0.074 3 

语音 5 −26.524 1 1.733 5 −55.538 2 0.139 3 

语音 6 −22.541 9 1.467 6 −36.400 2 0.092 4 

平均值 −19.844 5 1.744 0 −44.849 5 0.117 3 
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次加密语音相较于双重加密语音的相关系数略

高，加密性能有待提高。 

4.1.6  信息熵分析 

信息熵分析主要用于语音加密数据中的错误

率，通常信息熵的数值与语音的错误率成正比，

加密语音数据的信息熵越高，代表语音加密效果

越好，其定义如式（20）所示，如果加密的语音

数据信息熵数值接近 16，则表明该语音加密系统

加密效率较好、安全性较高。 

语音初次加密和双重语音加密的信息熵分析

结果见表 5。 

 
=0

= lb
S

K

H P P- Σ  （20） 

其中， P 是输入的原始语音数据，S 代表采样点

个数。 

表 5  语音的信息熵分析 

语音类型 原始语音/dB 初次加密/dB 双重加密/dB

语音 1 11.604 1 11.604 1 15.266 9 

语音 2 11.750 0 11.750 0 15.418 6 

语音 3 12.219 0 12.219 0 15.579 0 

语音 4 10.874 5 10.874 5 15.657 8 

语音 5 11.092 6 11.092 6 15.418 6 

语音 6 11.913 4 11.913 4 15.427 4 

平均值 11.575 6 11.575 6 15.461 4 

 
从表 5 可以看出，语音初次加密的信息熵数

值并没有改变，说明该加密方案无法抵御熵攻击，

存在较高的安全性隐患；双重加密算法的加密语

音数据信息熵均接近 16，说明双重语音加密算法

具有较高的安全性，足以抵抗熵攻击。 

4.1.7  选择明文攻击分析 

样本变化率（number of samples change rate，

NSCR）[28]是一种选择明文攻击评价指标，它反映

了两个语音数据相同位置不相等的数据点所占整

个数据点的比例。如果 NSCR 近似等于 100%，则

认为加密算法性能较高，能够抵挡各种不同的明

文攻击。 

语音初次加密和双重语音加密的 NSCR 值见

表 6。 

表 6  选择明文攻击分析 

语音类型 初次加密的 NSCR 双重加密的 NSCR 

语音 1 0.999 35 0.999 96 

语音 2 0.999 25 0.999 99 

语音 3 0.999 68 1.0 

语音 4 0.998 47 0.999 98 

语音 5 0.998 79 0.999 98 

语音 6 0.999 35 0.999 99 

平均值 0.999 15 0.999 98 

 
从表 6 可知，本文提出的两种算法得到的

NSCR 数值均接近 100%，表明加密后的语音数据

样本点与原始语音截然相反，可以有效地抵挡差

表 4  语音的相关性分析 

语音类型 原始语音&初次加密语音 原始语音&初次解密语音 原始语音&双重加密语音 原始语音&双重解密语音

语音 1 0.004 696 1.000 0 0.000 206 1.000 0 

语音 2 −0.004 204 1.000 0 −0.002 372 1.000 0 

语音 3 0.001 067 1.000 0 0.003 819 1.000 0 

语音 4 0.003 373 1.000 0 −0.002 120 1.000 0 

语音 5 −0.009 487 1.000 0 −0.000 388 1.000 0 

语音 6 −0.000 970 1.000 0 −0.003 338 1.000 0 

平均值 0.005 566 1.000 0 0.002 041 1.000 0 
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分攻击。语音初次加密算法相较于双重语音加密

算法 NSCR 数值较低，说明双重语音加密更适用

于语音数据的加密。 

4.1.8  加/解密效率分析 

语音加密系统的复杂度和语音的加密效率是

相互制约的，现有的算法在确保密钥安全性时，

往往忽略了语音的加/解密时间，并不能适用于海

量的语音加密数据。语音初次加密和双重语音加

密对不同语音长度的加/解密时间见表 7。 

由表 7 可知，本文对 60 条不同长度语音数据

进行测试，实验结果表明语音初次加密算法加密

每秒语音所用时间大约在 0.07 s；双重语音加密加

/解密每秒语音所需时长大约为 0.11 s。根据语音

时长，加密时间呈线性增长。语音初次加密算法

相较于双重语音加密算法时间较少的主要原因

是：初次加密算法结构单一、加密复杂度低、运算

量小等因素，但两种加密算法结合密钥空间、加密

安全性、加密效率、算法实时性等综合考虑，本文

提出的双重语音加密算法具有较高的安全性和较好

的加密效率，更适用于海量语音数据的安全加密。 

4.2  与现有加密算法性能对比 

本文提出的双重语音加密算法与现有文

献[12, 29-33]语音加密算法进行实验结果比较，对

本文加密算法进行了客观准确的评价，对比数据

均取自各项指标的平均值。本文算法与现有加密

算法的性能对比结果见表 8。 

表 7  加/解密效率分析 

语音类型 初次加密时间/s 初次加密时间/s 双重加密时间/s 双重解密时间/s 

语音 1（2 s） 0.139 0 0.136 8 0.224 3 0.213 2 

语音 2（4 s） 0.277 6 0.278 3 0.438 2 0.434 3 

语音 3（5 s） 0.377 7 0.368 9 0.551 8 0.551 2 

语音 4（8 s） 0.556 2 0.553 1 0.887 0 0.894 2 

语音 5（9 s） 0.626 0 0.623 3 0.987 2 0.978 6 

语音 6（10 s） 0.700 3 0.692 1 1.108 5 1.060 6 

加/解密每秒语音 0.070 4 0.069 8 0.110 4 0.108 7 

表 8  与现有加密算法的性能对比结果 

评价指标 本文算法 文献[12]算法 文献[29]算法 文献[30]算法 文献[31]算法 文献[32]算法 文献[33]算法

密钥空间 2305 2298 — — 2149 — 2192 

SNR/dB −44.849 5 −133.857 1 — −29.960 0 −13.115 9 −13.115 9 −5.530 0 

PSNR/dB 0.117 3 — — — 1.833 7 — — 

RPQ（加密语音） 0.002 0 0.009 4 0.038 6 0.400 0 0.001 4 0.003 5 0.002 7 

RPPx（解密语音） 1.000 0 0.980 7 0.995 8 0.990 0 — 0.865 9 — 

PESQ 加密语音 0.732 9 — 0.983 0 0.980 0 — — — 

PESQ 解密语音 4.500 0 — — 4.230 0 — — — 

NSCR 99.998 3% 99.998 9% 99.939 1% 99.930 0% 99.998 4% 99.847 4% — 

加密效率/s 0.110 4 — — — — 0.281 0 — 
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从表 8 可以看出，本文提出的双重语音加密

算法从总体上优于文献[12, 29-33]的算法，主要原

因是本文算法将语音数据先进行了一次二维的

Henon 置乱加密，又进行了超混沌加密，在保证

良好加密安全性的同时又提高了加密效率。但文

献[12]的 SNR、文献[31]的 NSCR、RPQ性能优于本

文。出现微小差值的原因是本文双重加密算法只

进行了置乱和扩散加密，没有进行替换，除此之

外不同的实验环境也会导致加密效率产生的微小

差异等。 

5  结束语 

本文提出了一种基于改进 Henon 映射和超混

沌的双重语音加密算法，并与语音初次加密算法

进行性能比较分析，解决了现有语音混沌加密算

法密钥空间小、加密效率低等问题。该方法在不

改变系统控制参数的前提下，通过扩展控制参数

范围，将经典的 Henon 映射控制变量修改为非线

性三角函数变量，使得改进后的 Henon 映射具有

更大的混沌空间和更高的混沌复杂度；将改进的

Henon 混沌系统与 Lorenz 超混沌系统相结合，并

采用改进和优化的广义 Arnold 置乱算法，实现了

语音数据的双重加密。实验结果表明，双重语音

加密算法可以抵抗暴力攻击、差分攻击、统计攻

击、熵攻击等，且具有较低的算法复杂性和较高

的安全性，适用于海量语音数据的安全存储和隐

私保护。未来的研究方向主要是将语音加密算法

应用到数据流的实时传输中。 
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