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入侵检测中基于遗传禁忌搜索的模糊聚类的应用

张　永，曹东侠

（兰州理工大学 计算机与通信学院，甘肃 兰州７３００５０）

摘　要：传统的模糊Ｃ均值聚类 （ＦＣＭ）算法须事先指出聚类数，该算法对孤立点和初始聚类敏感、易陷入局部最优，这

些因素都将影响最终聚类结果的质量。针对这些缺陷，采 用 遗 传 算 法 和 禁 忌 搜 索 的 混 合 策 略 对ＦＣＭ 进 行 改 进，该 策 略 兼

具了这两种算法的优势，改进后的算法自动生成最佳聚类数，优化初始聚类的选择，增强算法的爬山能力，有效改善了算

法的性能。将改造前后的两种算法用 于 网 络 入 侵 检 测 实 验，实 验 结 果 表 明，改 造 后 的 算 法 产 生 的 聚 类 质 量 明 显 优 于 原 算

法，用新算法对入侵检测建模，提高了模型的自适应性和实用性。
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０　引　言

现实生活中 处 于 “亦 此 亦 彼”状 态 的 现 象 是 大 量 存 在

的，这是事物内 部 复 杂 性 的 外 在 体 现。将 模 糊 聚 类 算 法 用

于入侵检测领域 是 目 前 的 一 个 研 究 热 点，模 糊 聚 类 有 多 种

形式，其中应用最广泛 的 是 基 于 目 标 函 数 的 模 糊Ｃ－均 值 聚

类 （ｆｕｚｚｙ　Ｃ－Ｍｅａｎｓ，ＦＣＭ）。针对ＦＣＭ算 法 事 先 要 指 定 聚

类数的缺陷，文献 ［１］通过预先给定聚类宽度值，依据欧

氏距离最小策略产生 聚 类 结 果 从 而 确 定 聚 类 数 的 思 路 取 得

了一定的效果，但 聚 类 宽 度 的 取 值 依 然 缺 乏 理 论 指 导，改

进后算法的自适应能力差。针对ＦＣＭ对初始聚类敏感，易

陷入局部最优的缺陷，文献 ［２］将全局搜 索 性 能 好 的 遗 传

算法引入ＦＣＭ得到一定程度的改善，但该算法的爬山能力

依然不是很强。鉴于此，本文采用将遗传算法与具有记忆功

能且爬山能力强的禁忌搜索结合起来的混合策略对其进行改

进，生成最佳聚类数下的最佳聚类结果，增加了算法的自适

应性和抗初始敏感性。仿真实验的结果表明改进后的算法有

更高检测率和低误报率，取得较理想的聚类结果。

１　改进后的ＦＣＭ用于入侵检测

１．１　传统的ＦＣＭ用于入侵检测

ＦＣＭ算法由 Ｄｕｎｎ和Ｂｅｚｄｅｋ于１９７３年 提 出，其 基 本

思想［３－１２］如下：

设训 练 集 为ＴｒＤ ＝ ｛ｘ１，ｘ２，…，ｘｌ｝，其 中ｘｉ ＝ （ｘｉ１，

ｘｉ２，…，ｘｉｎ）Ｔ ，ｉ＝１，２，…，ｌ。将ＴｒＤ 划分为ｃ个模 糊 聚 类

Ｘ１，Ｘ２，…，Ｘｃ ， 使 目 标 函 数 Ｊ ＝ Ｊｍ（Ｕ，Ｖ） ＝

∑
ｃ

ｋ＝１
∑
ｌ

ｐ＝１
μ
ｍ
ｋｐ ｘｐ－νｋ ２ 最小，其中μｋｐ 表示样本点ｘｐ 隶属于
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聚类Ｘｋ 的程度，νｋ 为聚类Ｘｋ 的中心列向量，Ｕ＝（μｋｐ）ｃ×ｌ为

隶属度阵，Ｖ＝（ν１，ν２，…，νｃ）Ｔ 为各聚类中心构成的ｃ×ｌ阵，

ｍ是模糊加权指数，控 制Ｕ 的 模 糊 程 度，ｍ 值 越 大Ｕ 越 模

糊，通常在 （１，５］上取值，经验值为２。Ｕ 的元素μｋｐ 满足

∑
ｃ

ｋ＝１
μｋｐ ＝１，μｋｐ ∈ ［０，１］，∑

ｌ

ｐ＝１
μｋｐ ∈ （０，ｌ） （１）

由于数据属性的类型既可能是字符型也可能是数字型，

在定义数据间的距离 时 先 把 字 符 型 按 如 下 规 则 转 化 为 数 字

型：将字符型属 性 值 域 内 的 值 进 行 二 进 制 自 然 编 码，然 后

转变为对应的十 进 制 数，这 样 可 以 认 为 数 据 只 存 在 数 值 型

属性。为消除数值型 属 性 因 量 纲 的 不 同 对 聚 类 结 果 质 量 的

影响，需对数据 作 归 一 化 预 处 理，此 后 文 中 涉 及 的 数 据 均

指归一化后的数据。具体转化规则如下

ｘ·ｊ ＝ １ｌ∑
ｌ

ｉ＝１
ｘｉｊ ，ｓ·ｊ ＝

１
ｌ－１∑

ｌ

ｉ＝１
ｘｉｊ－ｘ·ｊ槡 ２ ，ｘｉｊ ←

ｘｉｊ－ｘ·ｊ
ｓ·ｊ

（２）

由式 （１）及 目 标 函 数Ｊ构 造 Ｌａｇｒａｎｇｅ函 数，由 Ｌａ－

ｇｒａｎｇｅ乘数法易得Ｊ取得极小值的必要条件

μｋｐ ＝ ∑
ｃ

ｑ＝１

ｘｐ－νｋ ２

ｘｐ－νｑ（ ）２
１
ｍ－［ ］１

－１
（３）

νｋ ＝
∑
ｌ

ｐ ＝１
μ
ｍ
ｋｐｘｐ

∑
ｌ

ｐ ＝１
μ
ｍ
ｋｐ

（４）

为消除ＦＣＭ对孤立点敏感的问题，把式 （３）中的μｋｐ
修正为

μ′ｋｐ ＝γμｋｐ ＋（１－γ）μ
２
ｋｐ ，γ∈ ［０，１］ （５）

聚类中心νｋ 修正为

νｋ′＝
∑
ｌ

ｐ ＝１
μ
′ｍ
ｋｐｘｐ

∑
ｌ

ｐ ＝１
μ
′ｍ
ｋｐ

（６）

基于传统ＦＣＭ算法用于入侵检测的工作流程：

输入：归一化训练 数 据 集ＴｒＤ ，聚 类 数ｃ，模 糊 加 权

指数ｍ，收敛终止限δ；

输出：最佳聚类结果Ｕｂｅｓｔ 和Ｖｂｅｓｔ ，使Ｊ最小。

步骤１　置迭代次数ｔ＝０，随机产生满足条件 （１）的

初始隶属度阵Ｕｔ；

步骤２　由式 （５）修 正Ｕｔ，由 式 （６）产 生 聚 类 中 心

阵Ｖｔ，计算Ｊｔ；

步骤３　由 式 （３）产 生Ｕｔ＋１ ，由 式 （５）修 正Ｕｔ＋１ ，

由式 （６）产生聚类中心阵Ｖｔ＋１ ，计算Ｊｔ＋１ ；

步骤４　如 果 Ｊｔ＋１－Ｊｔ ＜δ，算 法 终 止，输 出Ｕｔ＋１

和Ｖｔ＋１ 为最佳聚类结果；否则ｔ＝ｔ＋１，转步骤２。

／＊上述算法流程中Ｕｔ、Ｖｔ、Ｊｔ等符号分别表示迭代次

数为ｔ时的隶属度阵、聚类中心阵及目标函数值＊／

对测试集ＴｅＤ中样本ｘ，由式 （３）计算ｘ隶属于最终

各聚类 的 程 度，取 最 大 隶 属 度 所 对 应 的 聚 类 为ｘ 的 归

属聚类。

１．２　遗传算法和禁忌搜索的混合搜索策略

遗传算 法 （ｇｅｎｅｔｉｃ　ａｌｇｏｒｉｔｈｍ，ＧＡ）［１３－１９］借 鉴 了 自 然 界

生物进化和遗传的机 理，由 Ｈｏｌｌａｎｄ等 人 于１９７５年 提 出 的

一种仿生随机概 率 算 法。该 算 法 具 有 很 高 的 隐 并 行 性 和 全

局搜索能力，广 泛 用 于 各 种 复 杂 优 化 问 题 的 求 解，但 标 准

遗传算法ＳＧＡ存在爬山能力差、易早熟的缺陷。禁忌搜索

（ｔａｂｕ　ｓｅａｒｃｈ，ＴＳ）［２０－２２］是 对 局 部 邻 域 搜 索 算 法 的 扩 展，由

Ｇｌｏｖｅ等人于１９８５年提出的一种逐步寻优的全局搜索算法。

该算法在当前最优解的邻域候选解内搜索下一个最优解时，

不仅接收适配值高于 当 前 最 优 解 （如 属 禁 忌 对 象，则 采 用

藐视准则）的候选解，而且 也 接 收 适 配 值 低 于 当 前 最 优 解

且不属禁忌对象 的 劣 候 选 解，克 服 了 传 统 局 部 搜 索 算 法 中

爬山能力差的缺 点，增 加 了 算 法 转 向 其 它 搜 索 区 域 的 可 能

性，从而使算法 能 以 较 大 概 率 搜 索 到 全 局 最 优，记 忆 功 能

是ＴＳ独具的特质，能有 效 避 免 迂 回 搜 索 使 算 法 快 速 收 敛。

Ｇｌｏｖｅ从理论上论证了这 两 种 算 法 混 合 的 可 行 性 和 必 要 性，

混合策略ＧＡＴＳ继承了这两种互补算法的优势。本文用ＴＳ
对ＧＡ操作算子中的重组算子和变异算子进行改进。

改进后的重组算子ＴＳＣ的 工 作 机 理 是：用 禁 忌 表 记 录

染色体的 适 应 度 值，将 父 辈 平 均 适 应 度 值 作 为 渴 望 水 平，

进行ＴＳＣ操作时，若子辈染色体的适应度值超过渴望水平或

虽未超过但不属禁忌对象，则接受子辈染色体，否则接受适

应度值高的父辈染色体。在改进算法中由于使用禁忌表，保

持了群体的多样性，有效避免了早熟现象，同时继承了ＳＧＡ
中最优个体保留法能将最优个体复制到下一代的作用。

改进后的变异算子ＴＳＭ的工作机理是：从待变异染色

体出发，以适配 值 函 数 为 评 价 标 准，通 过 禁 忌 表 机 制 产 生

出更优适配值的变异个体。

１．３　基于ＧＡＴＳ的ＦＣＭ算法用于入侵检测

将遗传禁忌混合策略用于 改 进ＦＣＭ，不 仅 可 自 动 生 成

最佳聚类数，而且克 服 了 对 孤 立 点 和 初 始 聚 类 的 敏 感 性 及

易陷入局部最 优 的 缺 陷，取 得 高 质 量 的 聚 类 结 果。在 整 个

算法的进行过程中，适应度函数和适配值函数均取ｆ（·）＝

μ
ν＋Ｊ

，μ，ν＞０。

改进后的聚类算法用于入侵检测的流程：

输入：训练样本集ＴｒＤ ；求 解 最 佳 聚 类 数 所 用ＧＡＴＳ

参数：最 大 进 化 代 数Ｇ１ ，交 叉 概 率ｐｃ１ ，变 异 概 率ｐｍ１ ，

种群规模Ｐ１ ，禁忌表Ｔ１ ，禁忌终止条件θ１ ，收敛终止限

δ１ ；聚类数给 定 情 况 下 所 用 ＧＡＴＳ及ＦＣＭ 参 数：最 大 进

化数Ｇ２ ，交叉概率ｐｃ２ ，变异概率ｐｍ２ ，种群规模Ｐ２ ，禁

忌表Ｔ２ ，禁忌终止 条 件θ２ ，收 敛 终 止 限δ２ ，模 糊 加 权 指

数ｍ取经验值２；
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输出：最佳聚类结果Ｕｂｅｓｔ和Ｖｂｅｓｔ。

步骤１：由ＴｒＤ 的大小ｌ求出二进制染色体编码串的长

度，随机产生Ｐ１ 条染色体，表现型分别是聚类数为ｃ１，ｃ２，…，

ｃＰ１ 的聚类，设置进化代数计数器ｔ１＝０；

／＊步骤２：产生最佳聚类数＊／

ｄｏ｛

ｔ１＋＋；

ｆｏｒ（ｉ＝１；ｉ＜＝Ｐ１ ；ｉ＋＋）｛　／＊ｉ为Ｐ１ 条染色体

编号＊／

／＊步骤３：用ＧＡＴＳ求解聚类数ｃｉ 的最佳聚类结果＊／

设置进化代数计数器ｔ２ ＝１；

ｆｏｒ（ｊ＝１；ｊ＜＝Ｐ２ ；ｊ＋＋）｛　／＊ｊ为Ｐ２ 条 染 色 体

编号，对应ｃｉ 的一个初始聚类＊／

对聚类数ｃｉ，随机 产 生 一 个 初 始 隶 属 度 阵，由 式 （６）

计算出相应的聚类中 心 阵，将 这ｃｉ 个 中 心 连 成 一 条 实 数 编

码的长为ｎｃｉ 且 序 数 为ｊ的 染 色 体，计 算 染 色 体ｊ的 适 应

度值；｝

／＊ｅｎｄｆｏｒ＿ｊ，产生ｃｉ 的Ｐ２ 个 初 始 隶 属 阵 和 初 始 聚 类

中心阵＊／

记录ｔ２ 代适应度值最大的染色体的Ｕｔ２ｂｅｓｔ 和Ｖｔ２ｂｅｓｔ ；

ｄｏ｛

　ｔ２＋＋；

按交叉概率ｐｃ２ ，重组算子ＴＳＣ２ ，变异概率ｐｍ２ ，变

异算子ＴＳＭ２ 产生新一代染 色 体，计 算ｔ２ 代 各 染 色 体 适 应

度值并记录下适应度最大的个体的Ｕｔ２ｂｅｓｔ 和Ｖｔ２ｂｅｓｔ ；

　｝ｗｈｉｌｅ（前后两代最大适应度值差大于δ２ ＆＆ 进化

次数ｔ２ 小于Ｇ２ ）；

记录聚类数为ｃｉ 的 最 佳 聚 类 结 果，其 适 应 度 值 作 为ｃｉ
在Ｐ１ 中对应染色体的适应度值；

／＊已求得聚类数ｃｉ 的最佳聚类结果

｝／＊ｅｎｄｆｏｒ＿ｉ，计算 出 聚 类 数ｃ１，ｃ２，…，ｃＰ１ 的 最 佳 聚

类结果＊／

记录ｔ１ 代适应度最大的个体；

按交叉概率ｐｃ１ ，重组算子ＴＳＣ１ ，变异概率ｐｍ１ ，变

异算子ＴＳＭ１ 产生新一代染色体，计算ｔ１＋１代各染色体适

应度值并 记 录 下 适 应 度 最 大 的 个 体，修 正 聚 类 数ｃｉ（１≤
ｃｉ≤Ｐ１）的值；

｝ｗｈｉｌｅ（前后两代最大适应度值大于δ１ ＆＆进化次数

ｔ１＋１小于Ｇ１ ）；

步骤４：输出最佳聚类数，最佳聚类结果Ｕｂｅｓｔ 和Ｖｂｅｓｔ 。

２　两种算法用于仿真实验

实验用数 据 源 自 ＫＤＤＣｕｐ１９９９，这 是 一 个 测 试 入 侵 检

测性能常用的 标 准 数 据 库，分 训 练 集 和 测 试 集 两 部 分，每

一数据有４１个 特 征 和１个 类 别 标 识 属 性，这４１个 特 征 又

分为４类属 性：基 本 属 性、内 容 属 性、流 量 属 性 和 主 机 流

量属性，其中有３４个数字型特征和７个字符型特征，详 见

表１。数 据 共 分 为５大 类：ＤＯＳ、Ｐｒｏｂｅ、Ｒ２Ｌ、Ｕ２Ｒ 和

Ｎｏｒｍａｌ，前４大类为攻击类型，后一大类为正常数据类型。

每一大攻击类型 又 包 含 若 干 具 体 小 的 攻 击 种 类，测 试 集 中

每一大类所含的 具 体 攻 击 种 类 数 多 于 相 应 的 训 练 集，称 测

试集中每一大类所含 相 应 训 练 集 中 的 具 体 攻 击 种 类 为 已 知

攻击，测试集中每一 大 类 所 含 相 应 训 练 集 中 没 有 的 具 体 攻

击种类为未知攻 击。由 于 在 实 际 的 网 络 流 量 中 正 常 数 据 的

数目远大于攻击数据数，实 验 中 按 正 常 数 据 与 异 常 数 据９：

１的比例产 生 ＤｏＳ＋Ｎｏｒｍａｌ（Ⅰ），Ｐｒｏｂｅ＋Ｎｏｒｍａｌ（Ⅱ），

Ｒ２Ｌ＋Ｎｏｒｍａｌ（Ⅲ），Ｕ２Ｒ＋Ｎｏｒｍａｌ（Ⅳ）和５大 类 数 据 都

含的 （Ⅴ）５个训练子集和５个测试子集，每个训练子集所

含的样本数为２００００，每 个 测 试 子 集 所 含 样 本 数 为４００００。

各数据子集中具体攻击种类数见表２，测试子集中与相应训

练子集中 的 具 体 攻 击 数 之 差 为 未 知 攻 击 数。文 献 ［２０］的

研究结论给出检测各种攻击所需的属性类型见表３，表３中

的序数与表１中的一致。传统ＦＣＭ与本文算法在入侵检测

中的性能比较 见 表４、表５，其 中 传 统 算 法 是 对１０个 聚 类

数所求结果的平均值。实验环境是 Ｗｉｎｄｏｗｓ操作系统，Ｉｎ－

ｔｅｌ　ｐｒｏｃｅｓｓｏｒ　２．０ＧＨｚ，１．００ＧＢ　ＲＡＭ，ＭＡＴＬＡＢ７．０．

表１　原始数据集属性列

基本属性 　　内容属性 　　流量属性 　　主机流量属性

１．ｄｕｒａｔｉｏｎ

２．ｐｒｏｔｏｃｏｌ＿ｔｙｐｅ

３．ｓｅｒｖｉｃｅ　４．ｆｌａｇ

５．ｓｒｃ＿ｂｙｔｅｓ

６．ｄｓｔ＿ｂｙｔｅｓ

７．ｌａｎｄ

８．ｗｒｏｎｇ＿ｆｒａｇｍｅｎｔ

９．ｕｒｇｅｎｔ

１０．ｈｏｔ　１１．ｎｕｍ＿ｆａｉｌｅｄ＿ｌｏｇｉｎｓ

１２．ｌｏｇｇｅｄ＿ｉｎ　１３．ｎｕｍ＿ｃｏｍｐｒｏｍｉｓｅｄ

１４．ｒｏｏｔ＿ｓｈｅｌｌ　１５．ｓｕ＿ａｔｔｅｍｐｔｅｄ

１６．ｎｕｍ＿ｒｏｏｔ

１７．ｎｕｍ＿ｆｉｌｅ＿ｃｒｅａｔｉｏｎｓ

１８．ｎｕｍ＿ｓｈｅｌｌｓ

１９．ｎｕｍ＿ａｃｃｅｓｓ＿ｆｉｌｅｓ

２０．ｎｕｍ＿ｏｕｔｂｏｕｎｄ＿ｃｍｄｓ

２１．ｉｓ＿ｈｏｓｔ＿ｌｏｇｉｎ

２２．ｉｓ＿ｇｕｅｓｔ＿ｌｏｇｉｎ

２３．ｃｏｕｎｔ

２４．ｓｒｖ＿ｃｏｕｎｔ

２５．ｓｅｒｒｏｒ＿ｒａｔｅ

２６．ｓｅｖ＿ｓｅｒｒｏｒ＿ｒａｔｅ

２７．ｒｅｒｒｏｒ＿ｒａｔｅ

２８．ｓｒｖ＿ｒｅｒｒｏｒ＿ｒａｔｅ

２９．ｓａｍｅ＿ｓｒｖ＿ｒａｔｅ

３０．ｄｉｆｆ＿ｓｒｖ＿ｒａｔｅ

３１．ｓｒｖ＿ｄｉｆｆ＿ｈｏｓｔ＿ｒａｔｅ

３２．ｄｓｔ＿ｈｏｓｔ＿ｃｏｕｎｔ

３３．ｄｓｔ＿ｈｏｓｔ＿ｓｒｖ＿ｃｏｕｎｔ

３４．ｄｓｔ＿ｈｏｓｔ＿ｓａｍｅ＿ｓｒｖ＿ｒａｔｅ

３５．ｄｓｔ＿ｈｏｓｔ＿ｄｉｆｆ＿ｓｒｖ＿ｒａｔｅ

３６．ｄｓｔ＿ｈｏｓｔ＿ｓａｍｅ＿ｓｒｃ＿ｐｏｒｔ＿ｒａｔｅ

３７．ｄｓｔ＿ｈｏｓｔ＿ｓｒｖ＿ｄｉｆｆ＿ｈｏｓｔ＿ｒａｔｅ

３８．ｄｓｔ＿ｈｏｓｔ＿ｓｅｒｒｏｒ＿ｒａｔｅ

３９．ｄｓｔ＿ｈｏｓｔ＿ｓｒｖ＿ｓｅｒｒｏｒ＿ｒａｔｅ

４０．ｄｓｔ＿ｈｏｓｔ＿ｒｅｒｒｏｒ＿ｒａｔｅ

４１．ｄｓｔ＿ｈｏｓｔ＿ｓｒｖ＿ｒｅｒｒｏｒ＿ｒａｔｅ
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表２　各数据子集所含具体攻击类型数

训练子集 测试子集

Ⅰ ６　 １０

Ⅱ ４　 ６

Ⅲ ８　 １５

Ⅳ ４　 ８

Ⅴ ２０　 ３６

表３　各数据集所需的属性

数据集 所需属性类型

Ⅰ ２，５，２３，３４

Ⅱ １，３，５，６，２３，３５

Ⅲ １，３，５

Ⅳ １，３，５，１４，３２

Ⅴ ３，５，２３，３２

表４　两种不同算法的检测精度性能对比

测试

样本集

本文算法

已知攻击／％ 未知攻击／％

传统算法

已知攻击／％ 未知攻击／％

Ⅰ ９５．６　 ８４．３　 ８８．１　 ７６．２

Ⅱ ９３．７　 ７５．１　 ８４．０　 ６７．４

Ⅲ ８０．１　 ３７．７　 ７３．８　 ３１．５

Ⅳ ８６．８　 ４０．３　 ７８．３　 ３８．６

Ⅴ ９２．２　 ８０．６　 ８６．２　 ７１．３

表５　两种不同算法的误报率对比

测试样本集
误报率／％

统统算法 本文算法

Ⅰ ０．６７　 ０．４２

Ⅱ ０．５９　 ０．３３

Ⅲ ２．７９　 １．２８

Ⅳ ２．１６　 １．０１

Ⅴ １．１３　 ０．７９

实验结果表明，本文 算 法 与 传 统 算 法 在 检 测 用 时 相 当 的 情

况下，无论是对已知 攻 击 还 是 对 未 知 攻 击 的 检 测 力 度 都 得

到了改进，检测 的 误 报 率 也 明 显 下 降，说 明 了 改 进 后 算 法

的可行性和有效性。

３　结束语

ＦＣＭ算法是重要的聚类 分 析 方 法，其 算 法 简 易，适 用

于处理各种高维 异 构 数 据 的 优 化 聚 类 问 题，然 而 该 算 法 在

运行前须给出 聚 类 数，且 对 孤 立 点 和 初 始 聚 类 敏 感，易 陷

入局部最优，这 些 缺 陷 使 聚 类 结 果 通 常 不 是 很 理 想，制 约

了算法的实际 应 用。针 对 存 在 的 缺 陷，引 入 遗 传 禁 忌 混 合

策略对其进行 改 进，该 混 合 策 略 兼 具 两 种 算 法 的 优 势，即

高度的隐并行性 和 具 有 记 忆 功 能，较 强 的 全 局 和 局 部 搜 索

能力，使改进后的ＦＣＭ算法有很强的抗初值敏感性和逃逸

局部最优的机 制，明 显 改 善 了 算 法 的 性 能。实 验 数 据 中 也

反映出对某些性能指标 （如 对 未 知Ｒ２Ｌ的 检 测 精 度）的 检

测还不尽人意，如何 自 适 应 地 提 高 这 些 性 能 指 标 的 检 测 精

度是下一步着力要解决的问题。
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