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1 引言
1979 年，Shamir 和 Blakey 分别提出了基于多项式

插值算法的门限 (tn) 密钥共享体制 [1]和基于几何算法

的门限密钥共享体制 [2]。由于门限密钥共享体制简单、

有效、易于实现等优点，因此得到了广泛的应用。 (tn)

门限密钥共享体制是指：n 个参与者共享主密钥 S需

要一个密钥管理中心 P0以及满足重构要求和安全性

要求的两个算法。密钥管理中心 P0 利用分配算法和主

密钥 S 生成 n个子密钥 a1a2an并将子密钥 a1a2

an 秘密地分发给参与者。重构算法必须满足集合 ai(1  i  n)

中的任何 t 个或多于 t 个参与者的子密钥放在一起时，

可以重构出主密钥 S 。安全性要求是指少于 t 个参与

者的子密钥放在一起时，不能重构出主密钥 S 。通常密

钥共享是假定密钥分发者和密钥参与者都是诚实的 [3]，

但在现实中这是不切实际的。因此该体制不能有效地

阻止密钥分发者欺诈（密钥分发者给参与者分发假的子

密钥）和参与者欺诈（密钥恢复时参与者提供假的子密

钥）。McEliece和 Sarwate[4]在 1981年提出了门限密钥共

享体制的防欺骗问题。Chor和Goldwasser等[5]在 1985年

提出了可验证的密钥共享体制（verifiable secret sharing

scheme）的概念。 2004 年，C C Yang，T Y Chang 和

M S Hwang（YCH）[6]通过多个密钥嵌入到多项式中的

方法，构造了一种新的多重密钥共享方案。基于 YCH

多重密钥共享方案，SHAO 等人 [7]提出了一种有效的可

验证多密钥共享方案，该方案的安全性基于离散对数问

题的难解性。许春香、魏仕民和肖国镇 [8]基于离散对数

问题的难解性提出了一个定期更新防欺诈的密钥共享

方案。它能对密钥份额进行更新，从而有效地防止攻击

者获取密钥，并可以防止参与者之间的相互欺诈。但是

该方案也存在着一定的不足。因为该方案一次密钥共

享过程只能共享一个密钥，当该密钥泄漏时 n 个参与者

的子密钥也就作废，用 n 个子密钥来共享一个主密钥，
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在资源上也是一种浪费。在实际应用过程中，当需要共

享一个大密钥时，直接利用文献[8]中的方案会导致计

算空间过大从而引起计算复杂度变大。

新方案基于文献 [1]中 Shamir 的 (tn) 门限密钥共

享体制的思想，利用椭圆曲线密码体制（ECC）及线性方

程组方法和多项式插值方法给出了阻止欺诈的方案。

该方案可以在不改变参与者子密钥的情况下，共享多个

不同的主密钥。灵活地增加、删减子密钥，灵活地变更

主密钥。新方案可以识别子密钥的真假，有效地防止密

钥中心、参与者及参与者相互之间的欺诈行为。

2 基于椭圆曲线的密钥共享方案

2.1 椭圆曲线数学基础

密钥管理中心在有限域 GF(q)（ q 为素数或为 2m

的整数）上选取一条安全的椭圆曲线方程 Eq(ab) 即

y2 = x3 + ax + bq > 3 （1）

其中 abÎ GF(q)且4a3 - 27b2 ¹ 0 。 G 为 Eq(ab) 上选

定的一基点，G 点的阶为大素数 n（ n 至少是 160 bit的

素数）。

椭圆曲线的离散对数难题（ECDLP）：方程 Q = kP ，

其中 PQ Î Ep(ab) 且 k < p 。对给定的 k 和 p 计算 Q

比较容易，但给定 Q 和 p 计算 k 则比较困难。

2.2 方案描述

2.2.1 系统初始化

密钥管理中心 P0参与者 P = { }P1P2Pn H (x)

为单向 hash 函数，主密钥为 S 。密钥管理中心 P0 在椭

圆曲线 Eq(ab) 上选取 n 个参数，记为 k1k2kn 作为

参与者的子密钥，通过安全信道秘密地分配给 Pi。P0 计

算 G '
i = kiG(1  i  n)并公开公开参数 (EGnH (x)G ′)。

2.2.2 密钥分发

步骤 1 密钥管理中心 P0 在椭圆曲线 Eq(ab) 中随

机选一点 Q ，与一个 t - 1次多项式 f (x) ：

f (x) = a0 + å
i = 1

t - 1

ai x
i(mod n) （2）

其中 f (0) = a0 = SQ 公开，f (x) 保密。

步 骤 2 密 钥 管 理 中 心 P0 计 算 f (i) = yi 和 Al =

alG(mod n)1  l  t - 1 并 计 算 Di = (i f (i)) - kiQP0 公

开 AlDi 。

步骤 3 P0 计算并公开 Fi =H (kiQ) 供参与者之间互

相检验子密钥真伪。

2.2.3 子密钥验证

当参与者 P = { }P1P2Pn 收到子密钥后，首先验

证子密钥及参与者之间身份的真实性，找到公开参数

QAlDi计算 Ci = kiQ(mod n)和 (iyi) = (Di +Ci)(mod n)

并验证 yiG = å
k = 0

t - 1

Ali
l
i (mod n) ，公式如果成立，则参与者得

到的子密钥是真实的。验证 Fi =H (Ci) ,等式成立则代

表参与者之间身份的真实性。

2.2.4 主密钥的重构

参与者根据公开参数计算子密钥集合：(iyi) =

(Di +Ci) ，而此时的 (iyi) 是真实的。当 l(l > t) 个参与者

想要重构主密钥时，参与者根据线性方程组方法和多项

式插值方法分别重构出主密钥 S 。

（1）线性方程组方法密钥重构方案
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方程（4）可以看作 t 个变元线性方程组，由于

12n 在 Eq(ab) 中两两不相同和范德蒙矩阵的性

质，可知系数矩阵的秩是 t 。因此当 (l  t) 时 sa1

a2at - 1 有唯一的解，于是能得到唯一的主密钥 S。即

系数矩阵 A =
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替换 || A 的第 j 列得到的，根据

克莱姆法则线性方程组（4）的解为：

s =
d1

|| A
a1 =

d2

|| A
at - 1 =

dt - 1

|| A
各参与者得到主密钥 S 。

（2）多项式插值方法密钥重构方案

选择有限域中 n 个互不相同的 x1x2xnP0 秘

密地将 (xiyi = f (xi)) 分配给 Pi1  i  n 。对于任意 l 个

参与者 Pi1
Pi2

Pil
与式（4）对应的方程组为：
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其中 yij
= f (xij

)1  j  l 。
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对于任意 t 个子密钥，记为 (xiyi)其中 yi = f (xi)

i = 12 t参与者 P1P2Pl 共同计算：

h(x) = y1

(x - x2)(x - x3)(x - xt)

(x1 - x2)(x1 - x3)(x1 - xt)
+

y2

(x - x1)(x - x3)(x - xt)

(x2 - x1)(x2 - x3)(x2 - xt)
+ +

yt

(x - x1)(x - x3)(x - xt - 1)

(xt - x1)(xt - x2)(xt - xt - 1)

h(x) 是个 t - 1 次多项式，根据域上多项式的性质，如果

在 t 个不同点的取值相同，可得出这两个多项式恒等，

推出 h(x) = f (x) ，故有 h(0) = f (0) = S ，得到主密钥。由上

可知 t 个或以上参与者共同重构主密钥，只需知道 t 个

参与者的子密钥。

2.2.5 主密钥与子密钥的更新

当主密钥需要更新时，密钥管理中心 P0 只需重新

在椭圆曲线有限域上选择一点 Q′(Q′¹Q) 及一个新的多

项式 f ′(x) = S ′+ å
i = 1

t - 1

ai x
i( f ′(x) ¹ f (x))满足 f ′(0) = S ′其中

S ′ 为新的主密钥。利用 Q′ 和 f ′(x) 更新公开参数 Q′ 及

AlDi ，而无需更改参与者的子密钥。

当参与者需要增加一个时，密钥管理中心 P0 只需

为新增参与者随机生成一个子密钥 ki + 1 ，并公开参数

G '
i + 1 = ki + 1G 及 Di + 1 = ((i + 1yi + 1) - ki + 1Q)(mod n) 即 可 。

当需要减少一个参与者时，密钥管理中心 P0 需要重新

选择多项式 f ′(x)( f ′(x) ¹ f (x))满足 f ′(0) = S ′ ，其中 S ′

为新的主密钥。利用新的多项式公开参数 AlDi 即可。

3 安全性分析
方案中使用的多项式（2）是一个 t - 1 次多项式，参

与者要重构主密钥，必须 t 个或者 t 个以上参与者提供

子密钥。当 l(l < t) 个参与者要恢复主密钥 S 时，方程组

含有 t 个变元的 l(l < t) 个线性方程组，假设 l = t - 1，t - 1

个参与者含有 t - 1 个子密钥。由于将 s0 = f (0) 和关于

子密钥的 t - 1 个方程放在一起，可得到唯一的解，因此

主密钥的任何假设值 s0 都存在唯一的多项式 fs0
(x) 使

得 yj = fs0
( j)1  j  l 和 s0 = fs0

(0)故没有一个主密钥值

可能被排除，所以 l < t 个参与者得不到主密钥的任何信

息。因此新方案相对于传统方案没有降低门限值。

方案的安全性基于 ECDLP的难解性。在主密钥重

构时，首先对子密钥进行验证，而每个参与者提供的是屏

蔽子密钥 Ci = kiQ(mod n)(i = 12 t)由于 ECDLP 的

难解性，所以攻击者无法获取每个参与者的子密钥 ki从

而无法获取 (iyi)。攻击者若想从公开参数 Al = alG(mod n)

1  l  t - 1和 Di = (i f (i)) - kiQ 中获取子密钥 k1k2kn

必须求解ECDLP难题,所以无法重构主密钥。

当每个参与者收到各自的子密钥 ki 后，计算 Ci = kiQ

和 (iyi) = (Di +Ci)(mod n)并通过公式 yiG = å
k = 0

t - 1

Ali
l
i (mod n)

判断子密钥的真实性，从而可以有效地防止密钥管理中

心的欺诈行为。在密钥的重构过程中，参与者之间可以

通过单向 hash函数 Fi =H (Ci) 来验证参与者之间子密钥

的真实性，从而可以有效地防止恶意参与者提供虚假子

密钥的可能性。

4 结束语
密钥共享是密码学的一个重要的研究课题，具有广

泛的应用前景。由于具有密钥短、强度高、参数少等优

点椭圆曲线密码也正得到越来越多的应用。本文提出

了一个基于椭圆曲线密码系统的多秘密共享方案，该方

案安全性基于Shamir门限机制和椭圆曲线难题（ECDLP），

能有效地阻止密钥分发者欺诈和参与者欺诈，并可以灵

活地对主密钥及子密钥进行更新。
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