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摘　要　针对ＧＩＳ系统中数据庞大、分类繁多和复杂多变的特点，提出一种偏向性数据加密和保护方法，阐述了数据

偏向性保护的必要性和可行性，该方法对不同的应用，按照重点和倾向性保护的原则对数据进行分类，对不同的类别

执行不同的数据保护方法，同时在分析传统加密算法的基础上，描述了一种通用性的加密方法。试验结果表明，该方

法有效提高了ＧＩＳ中数据加解密的效率。
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１　前言

随着信息技术的高速发展，要求信息系统全方位支撑企

业发展的思想已经贯彻到了每个企业的理念中，地理信息系

统（Ｇｅｏｇｒａｐｈｉｃ　Ｉｎｆｏｒｍａｔｉｏｎ　Ｓｙｓｔｅｍ，ＧＩＳ）作为实时监控、动态

传输、管理、分析地理及需求信息的服务软件，在能源、国防、

规划等方面得到了广泛的应用，并逐步向大众化普及。

数据作为软件服务的核心内容，是软件存在的根本原因，

通信技术的高速发展为数据的传输创造了条件，也对数据的

安全性要求提出了更高的挑战。ＧＩＳ中的数据包括影像数

据、矢量数据、元数据和各种应用数据，数据分类繁多，复杂多

变，个性化要求多，如果使用单一的加密算法对所有的数据进

行加解密，会极大地降低数据的保护效率，影响 ＧＩＳ的可用

性，如何在保证安全性的基础上，优化数据的加密和保护方法

是目前急需解决的问题。

传统的对称加密算法和非对称加密算法用于 ＧＩＳ数据

的加密是普遍使用的加密手段，为了改进这种加密方法，文献

［１］提出了一种地图数据网络分发的混合加密算法，该算法在

一定程度上提高了数据的加密效率，但是没有对数据进行针

对性的分类，使得数据保护失去了重点，该方法对于数据量比

较小的应用是有效的，对于大型的应用效果不是很明显。文

献［２］提出了在ＧＩＳ空间数据中影藏标识数据生产单位版权

以及用户使用权属的数字水印，但并没有对ＧＩＳ庞大的数据

加密和保护提出解决方法。针对这种缺陷，提出了一种 ＧＩＳ
数据的偏向性加密和保护方法，在论述数据偏向性保护的同

时，说明了一种柔性的加密算法，在保证数据安全性的基础

上，提高数据的加密和保护效率。

２　基本概念和加密模型

一个加密系统的完整模型如图１所示［３］。

图１　数据加密模型

加密是对数据的一种最基本的保护方式，也是确保主体

安全的最低要求，让授权的人读懂承载信息的数据，是一般意

义上的加密，严格的加解密定义是按照一定的算法规则，利用

加密密钥，把明文（ｐｌａｉｎ　ｔｅｘｔ）的信息或者数据转化为看似无

规则的密文（ｃｉｐｈｅｒ　ｔｅｘｔ），由接收方再利用解密密钥把密文还

原成明文的过程。一个完整的加密系统 Ｍ 可以用数学符号
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描述为：Ｍ＝｛Ｌ，Ａ，Ｊ，Ｓ，Ｎ｝。其中Ｌ表示明文空间，是由明
文组成的集合；Ａ表示密文空间，是由密文组成的集合；Ｊ表
示密钥空间，是由加密规则中的参数组成的集合；Ｓ表示加密
算法，是由规则和公式组成的集合；Ｎ 表示解密算法，是由与

Ｓ有关系的规则组成的集合。

３　数据加密算法

３．１　对称加密体制

对称加密是传统的密码算法，这种算法应用较早，技术相
对成熟，如果用Ｋｊ 表示加密密钥，用Ｋｎ 表示解密密钥，在对
称加密算法中Ｋｊ＝Ｋｎ，加密过程中，数据发送方将加密密钥
和明文结合在一起经过加密算法计算后，将其变换为看似混

乱的密文，接受者必须使用加密时使用的密钥和加密的相逆

算法对其解密得到明文。该算法应用效率高、运算速度快，但

由于数据发送方和接收方都知道密钥，而且密钥和数据一起

传输，安全性保障不足。

如果有ｎ对主体之间需要独立数据传输，使用对称加密
算法时就需要ｎ个不相同的密钥，当主体的通信量增加时，通
信双方所管理的密钥数量就会呈几何级数增长，密钥的管理

将会花费巨大开销。代表性的对称加密算法有 ＤＥＳ［４］和

３ＤＥＳ等。

３．２　非对称加密体制

非对称加密算法中Ｋｊ≠Ｋｎ，该算法需要公开密钥和私

有密钥两个密钥来完成加解密过程，所以也称公开私钥加密

算法，如果数据发送方用公开密钥加密，则接收方必须用对应

的私有密钥才能解密，而如果用私有密钥加密的话，则必须用

对应的公开密钥才能解密。假设 Ａ是数据发送方，Ｂ是数据

接收方，非对称加密算法工作过程如下：

①Ｂ生成一对密钥Ｋｇ 和Ｋｐ，其中Ｋｇ 是公开密钥，对外
界公开，Ｋｐ 是私有密钥，不对外公开。

②Ａ使用Ｋｇ 对所要传输的数据Ｄｔ 进行加密，生成密文

Ｄｐ。Ｄｔ
Ａｓｙ（ＲＳＡ

→
）
Ｄｐ。

③Ｂ使用Ｋｐ 对密文Ｄｐ 进行解密，生成明文Ｄｔ。

Ｄｐ
Ａｓｙ（ＲＳＡ

→
）
Ｄｔ。

非对称加密算法本身复杂，所以导致加密速度没有对称

加密算法速度快，安全性依赖于算法。对称加密算法中只有

一种非公开的密钥，如果要解密就得让对方知道密钥，而非对

称性加密算法有两种密钥，解密只需要知道一种密钥，就没必

要传输密钥，安全性得到了保障。非对称加密算法适合加密

小规模数据，一般在数字签名等应用中较多。其代表算法有

ＲＳＡ［５］和Ｅｌｇａｍａｌ。

４　ＧＩＳ中偏向性数据加密

４．１　偏向性数据加密和保护

当ＧＩＳ空间系统为大型企业服务时，势必会有巨大的数

据需要传输，这些数据不仅包括地图元数据和数据库数据，而

且包括各种各样的应用数据，这些应用数据是ＧＩＳ空间软件

存在的核心，也是提供服务的必要元素。对于这些庞大的数

据，ＧＩＳ不仅要提取、存储、分析、处理、传输，还要对这些重要

的数据进行加密，如果对所有的数据使用相同的加密方法，无

疑会失去重点，降低了整个应用的效率，甚至失去了 ＧＩＳ服

务的目的。

ＧＩＳ中的数据一般分为两类，用集合描述为Ｓ＝｛ｕ，ｖ｝，

其中ｕ表示需要加密的数据，ｖ表示一般数据，即不需要加密

的数据，则Ｓ～Ｂ（ｎ，ｐ）［６］。

Ｐ｛Ｘ＝ｋ｝＝Ｃｋｎｐｋ（１－ｐ）ｎ－ｋ （１）

性质１　Ｓ～Ｂ（ｎ，ｐ），则当ｋ＝［（ｎ＋１）ｐ］时（［…］取整

数），ｐｋ 取得最大值；若（ｎ＋１）ｐ为整数，则ｐｋ＝ｐｋ－１同为最

大值。

故必存在ｋ０。

（１）（ｎ＋１）ｐ－１＜ｋ０（ｎ＋１）ｐ，即ｋ０＝［（ｎ＋１）ｐ］，当ｋ＜

ｋ０ 时，ｐｋ－１＜ｐｋ，当ｋ＞ｋ０ 时，ｐｋ＞ｐｋ＋１，所以ｐｋ０为极大值。

（２）ｋ０＝（ｎ＋１）ｐ，为整数时，ｐｋ０＝ｐｋ０－１同为极大值。

性质２　当ｎ足够大，分布的偏度就比较小，在此情况

下，Ｂ（ｎ，ｐ）的近似是正态分布：Ｎ（ｎｐ，ｎｐ（１－ｐ））。

性质３　当试验的次数趋于无穷大，而乘积ｎｐ固定时，

二项分布收敛于泊松分布。

Ｐ（Ｘ＝ｋ）＝ｅ
－λλｋ
ｋ！

（２）

ＧＩＳ中的数据由ｕ和ｖ组成，ｖ是不需要加密的数据，这

类数据一般是ＧＩＳ系统中的元数据，元数据所占容量肯定不

为零，对这些数据的加密是需要代价而且不必要的，偏向性加

密是对ｕ的加密，并且在加密过程中选择合适的加密算法，保

证加密的性价比。

普通的数据保护方法没有抓住重点数据，偏向性的数据

加密和保护方法旨在保证数据安全性和可用性的基础上，提

高ＧＩＳ服务的效率。

４．２　加密方法

在众多的加密算法中，选取合适的算法对ＧＩＳ中的数据

进行加密，既保证数据的安全性，又不影响服务效率，是必须

考虑的问题。

ＤＥＳ、３ＤＥＳ、ＲＣ２、ＲＣ４、ＩＤＥＡ（Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｄａｔａ　Ｅｎｃｒｙｐ－
ｔｉｏｎ　Ａｌｇｏｒｉｔｈｍ）、ＲＳＡ等都是目前常用的加密算法，ＧＩＳ的数

据包括地图数据、文本数据、元数据和应用数据等，要实现偏

向性数据加密和保护，使用一种加密算法是不现实的，鉴于

ＧＩＳ中数据的这种特点，本文提出用通用性加密算法来完成

对数据的加密。

针对对称加密算法适合处理庞大数据、效率高的特点，

ＧＩＳ中的海量应用数据选用该算法进行加密，同时考虑到不

同的数据需要不同的保护级别，对安全级别要求不同的数据

配以密钥长度不同的加密方法。而对ＧＩＳ中的认证数据、验

证数据、授权数据和其他重要数据，采用非对称加密算法进行

加密，充分发挥了其安全性高的优势，并且不会成为影响整个

数据偏向性保护效率的瓶颈。

设Ａ＝｛Ｍ，Ｎ，Ｉ｝表示要偏向性保护的数据集合，其中 Ｍ
和Ｎ 分别表示要偏向性加密的数据，Ｉ表示不需要加密的数

据，工作流程如下：

Ｃｈ１：Ｍｐ
Ａｓｙ（ＲＳＡ），Ｓｉｎｇ（ＤＳＡ

→
）
Ｍｔ

Ｃｈ２：Ｎｐ
Ｓｙｍ（ＤＥＳ），Ｓｙｍ（３　ＤＥＳ

→
）
Ｎｔ

Ｍｅｓ：Ｆ＝ξ（Ｍｔ，Ｎｔ，Ｉ）

最后的数据经过了多次处理，对于不同的应用环境和要

求，赋予不同的处理方法，可以在上面 Ｍｅｓ中体现，这样就提

高了偏向性加密方法的通用性。
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５　ＧＩＳ中数据偏向性保护实例分析

电网ＧＩＳ平台作为提供电网资源空间信息管理及电网

空间信息服务的企业级公共信息服务平台，是ＧＩＳ系统的具

体应用之一，电网ＧＩＳ涉及的地理范围广阔，功能强大，该平

台提供图形浏览、查询定位、矢量图形、电网专题图、空间分

析、电网拓扑分析、瓦片地图、电网基础等服务。对认证、发

电、输电、变电、配电、用电数据采用偏向性数据加密方法来保

护，分析方法的效率如表１所列。

表１　偏向性数据加密效率分析

数据类型 加密算法 时间／ｓ
认证 ＲＳＡ　 ２０
输电 ＤＥＳ　 ３２
变电 ＤＥＳ　 ３９
配电 ３ＤＥＳ　 ７６
用电 ＡＥＳ２５６　 ４５
总体数据包 ＤＥＳ　 ２５１

从表２可以看出，ＧＩＳ中数据的偏向性加解密方法所用

时间明显小于传统的加解密方法，偏向性数据加密方法分类

对数据处理，细化了数据类型，在加密过程中可以做到有的放

矢，提高效率，并且有利于过程控制。

表２　数据解密效率分析

数据类型 解密算法 时间／ｓ
认证 ＲＳＡ　 ２０
输电 ＤＥＳ　 ３１
变电 ＤＥＳ　 ４０
配电 ３ＤＥＳ　 ７６
用电 ＡＥＳ２５６　 ４８
总体数据包 ＤＥＳ　 ２５４

结束语　安全和高效是 ＧＩＳ提供服务的前提，ＧＩＳ的数

据复杂多变，要求分门别类，为了在保证安全性的基础上，尽

量提高数据处理效率，本文研究了一种偏向性数据加密方法，

针对不同的应用，划分数据的分类，细化数据的流程，选择不

同的加密方法，可以柔性地满足不同的要求。经过实际的应

用分析，证明该方法在加密效率方面存在优势。

随着信息技术的发展和应用，人们在强调信息技术的应

用的同时，更多地开始关注稳定和安全的保障，所以对数据加

密的研究一直很炙手，只要有足够的时间保证，像ＤＥＳ加密

算法都可以破解［７，８］，其他加密算法也一样，偏向性数据加密

和保护方法在研究加密算法的同时更多地关注数据保护的技

巧和方法，倡导一种模块化的数据加密和保护思想，优化数据

处理流程，减少无用的数据处理。对偏向性数据保护思想在

其他系统中的扩展需要继续延伸。
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