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引 言

随着计算机多媒体技术和因特网技术的迅猛发展，人们

可以很方便地传播、拷贝、存储和处理图像、音频和视频等多

媒体信息。与此同时，也引发了各种多媒体信息的传输安全

问题和数字产品的版权保护问题。为了更好的解决数字内容

的版权保护和信息安全问题，人们提出了“数字水印”的概念。

与其他技术相比，数字水印技术有其自身的优势，它可以弥补

加密技术、数字签名技术、数字标签以及数字指纹等技术的缺

陷和不足。为此，它成为当前多媒体信息安全研究领域发展

最快的热点技术，已经受到国际学术界和企业界的高度关注。

为了支持数字水印技术在各个领域中的应用，我们有必要对

其性质，尤其是鲁棒性做进一步的分析和研究，因为它直接关

系到各种水印应用的可靠性和稳定性。

数字水印的基本框架

通用水印框架

下面以数字图像水印为例说明水印的通用框架（GWF）[1]，

它可用六元组 , , , , , 表示，其中：

(1) X 表示要被保护的数字产品 的集合；

(2) W 是水印信号集合；

(3) K 是水印密钥空间；

(4) G表示用某密钥与要加水印的数字产品产生水印的水

印生成算法

: × = ,

(5) 是在数字产品 中加入水印的水印嵌入算法

: × × = ,

(6) D 为水印检测算法

: × 0,1

, =｛
1, 1

0, 0

水印系统的 个组成部分

整个水印系统包括以下 3 部分。

(1) 水印生成

水印生成算法G应保证水印惟一性、有效性、不可逆性和

图像相关性等属性。算法 G 可分为两部分：
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=

: , : × ×

子算法 的输出为依赖于密钥 的原水印
~
。

子算法 修改原水印
~
以得到与产品相关的水印 ，且应

满足下列条件：
~ ~

其中， 表示原产品， 是加入水印的产品。若用 表示对数

字产品的多媒体数据处理操作，则 = , ~ 。（“ ”的

含义：若 , 1 =1 , 2 =1，则水印 1等价于 2，记为

1 2）

(2) 水印嵌入

嵌入算法 需保证水印的不可知觉性和鲁棒性。嵌入过

程把数字水印信号 = 嵌入到产品 = 中，一般水

印嵌入规则可以描述为：

=

其中 为某种叠加操作， = 称为水印嵌入掩码。最简单

的水印嵌入规则为

= + (加法规则)

= + (乘法规则)

变量 指采样强度/幅度（空域/时域）或是变换系数大小

（变换域）。根据对水印的可觉察程度的不同要求，参数 在各

种数据采样中可能不同。

(3) 水印检测

水印检测算法应具有良好的可靠性和计算效率。水印检

测器D可能发生两类错误：①数据中不存在水印，检测结果为

存在水印；②数据中存在水印，检测结果为不存在水印。

上述错误发生的概率分别为虚警概率和漏报概率。

数字水印的鲁棒性

鲁棒性是衡量一种水印算法优劣的关键，它与数字水印

的其它重要特征，如保真度、数据有效载荷以及安全性等有着

密切的联系，它直接关系到水印技术在各种应用领域中的稳

定性和可靠性。因此有必要对其进行详细的分析和研究。

鲁棒性概念

鲁棒性 [2,7]是指不因多媒体文件的某种改动而导致隐藏信

息丢失的能力。在第 2 节中提到的通用水印框架中，若记

= 及 = ，则应满足的鲁棒性条件为：

, =1, ~

, =0, ~

其中，符号“~”表示两者有相同的知觉外观。

影响鲁棒性的因素

水印鲁棒性与应用的目的类型无关，主要依赖于下面 3个

方面。

(1) 嵌入信息的数量 [5] ：该参数直接影响水印的鲁棒性。

就同一种水印算法而言，要嵌入的信息越多，水印鲁棒性越

差。

(2) 水印嵌入强度：该参数对应于水印的鲁棒性，它和水

印不可见性 [3]之间存在着冲突，因为增加鲁棒性就要增加水印

嵌入强度，相应地会增加水印的可见性。为此，必须根据具体

应用在两者之间进行折衷。

(3) 图像的尺寸和特性：图像的尺寸对嵌入水印的鲁棒性

有直接影响。尽管非常小的含水印的图片的商用价值不大，

但一种水印算法必须能从此图片中恢复出水印。另外，图像

的特性也对水印的鲁棒性产生重要影响。

就拿图像水印而言，对扫描的自然图像具有高鲁棒性的

方法在用于合成图像（如计算机产生的图像）时，鲁棒性大大

削弱。

需要指出的是，鲁棒性水印与安全水印是有区别的。鲁

棒水印能经受住传输过程中的常规信号处理，而安全水印则

用来防止敌手的任何阻碍水印用途的攻击（如未经授权的嵌

入、检测和去处等）。

由于在绝大多数应用中，若所嵌入的水印不可测，则水印

不能实现其功能，因此鲁棒性是水印具有安全性的一个必要

条件。

换句话说，如果使用常规信号处理就能消除水印，那么不

能认为该水印是安全的。

总之，在水印作品传输的过程中可能会经受各种各样的

处理操作，如空间滤波、有损压缩、数－模－数转换、模拟录制

（如 VHS或音频录制）、打印与扫描、回放与重录制、降噪和制

式转换等，然而，对抗给定处理的鲁棒性常常会以损失一些计

算花费、嵌入信息的数量、水印不可见性或对抗一些其它处理

操作过程的鲁棒性为代价。

明智的做法是忽略在确定应用中那些不太可能的处理操

作。例如，用来监视电视广告的视频水印需要经受住广播过

程中的数－模转换、有损压缩等处理操作，但不需要经受住旋

转、半调处理等操作。

实现鲁棒性的策略

要实现鲁棒性通常可采取两种策略 [6]：一种是保证水印不

被常规处理修改或细微修改。这种策略依赖于要在处理中找

到某变换域，在此变换域中，一些数据项不会因处理受到影

响；另一种策略是基于逆转失真效果的方法，这些方法允许水

印因失真而被修改，但可在检测器或嵌入器中抵消这种修改。

具体实现方法包括：

(1) 冗余嵌入，即将水印冗余的嵌入到几个系数中，即使

其中一些系数被损坏，仍然可以检测到其余系数中的水印。它

可提高对抗剪切滤波和加性噪声的鲁棒性。

冗余可存在于样品域、频域或处理中仅有部分信号失真

的其它任何域。

(2) 扩频编码，它可大幅度降低信噪比进而降低可感知的

人为因素的危险，其次，水印被分散到大量频率上还能使水印

对许多常规信号失真具有鲁棒性。因此它提供了对抗滤波、

加性噪声和剪切的一般鲁棒性。

(3) 在内容感知重要的成分里嵌入水印，确保对任何保持

可接受保真度的处理过程的鲁棒性。

(4) 检测器失真补偿，如果检测器可以确定一个特定的处

理已被用于一个作品（从它嵌入水印时起），那么检测器可以

通过逆处理来弥补失真。

(5) 嵌入器失真补偿，有时能预测水印会遭受一小部分可

能失真中之一。这种情形下，在嵌入过程中可以应用失真补

偿 [4]。
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鲁棒性评估的描述

由 3.2 节知道制约鲁棒性的因素有多个，因此为了能对给

定算法的鲁棒性进行合理评估，应该固定某些因素，也就是

说，应该控制测试的环境。

表 1 给出了两种用于评价鲁棒性图表，以及可用于比较

的变量和固定参数。鲁棒性可以由“位误码率”（bit-error）来评

估。

位误码率被定义为解码出的错误位数与全部嵌入数据位

数之比。它也可用“检测误码率”(detection-error)来表征，即 1

减去位误码率的位数次方。

(1) 鲁棒性对攻击强度曲线：它反映的是在给定视觉质量

的前提下，位误码率或检测误码率与攻击强度之间的函数关

系。

这种评价允许对水印鲁棒性进行直接比较，并且显示了

水印系统对攻击的整体鲁棒性性能。

(2) 鲁棒性对视觉质量曲线：它反映了在给定的攻击强度

下，位误码率或测试误码率与视觉质量之间的关系。此曲线

可以用来决定在一定攻击强度和期望的误码率要求下可得到

的最小视觉质量。

一种新的估计水印鲁棒性的算法

图 1 为一个采用盲检测器的水印模型。其中 m 表示要嵌

入的信息；wa 表示由 m 映射的附加模板，它与载体作品 co 的

类型一致，维数相等；cw 为将 wa 加到载体作品 co 上，产生的水

印作品；cwn 为 cw 经历了某些处理操作得到的结果；wn 为从 cwn

减去载体所得到的带噪声的水印模型。

根据以上模型，我们提出了一种估计图像水印鲁棒性的

方法。其基本原理是通过对原始载体图像和水印载体图像所

对应的矩阵中信息比特的聚合程度的变化进行计算和分析，

来估计水印算法的鲁棒性的优劣。

具体算法可描述如下。

(1) 计算原始载体图像 中影响图像视觉感知质量的信息

比特数，记为 ；

(2) 将 维矩阵 分成互不重叠的 个 维的矩阵块 0,

1⋯ 1，计算出每个图像块中影响图像感知质量的信

息比特数，记为： , =0,1,⋯, 1并取其中的最大值，记

为 ；

(3) 取 = ，我们称它为原始载体图像的特征因

子；

(4) 用与 (2)完全相同的方法计算出 ，进而计算

出水印载体图像的特征因子 = ，并取 = ，我们称

其为水印算法的鲁棒性因子。

根据 的值可定性判断水印算法的优劣，即 的值越小，水

印算法的鲁棒性越好。

该算法之所以成立是因为它和扩频通信技术具有相同的

理论依据，的值越小，表明水印信号的能量被较均匀地分布

到整个载体图像中，说明对应的水印算法不但具有较高的保

真度且具有较强的抵御常规信号处理（如剪切、加性噪声等）

的鲁棒性。

结束语

鲁棒性的优劣直接关系到水印技术应用的可靠性和稳健

性。

本文在介绍通用数字水印框架的基础上对水印鲁棒性的

重要性、影响因素、实施的基本策略和具体方法以及评估鲁棒

性的方法做了全面的分析，并提出了一种粗略估计水印鲁棒

性的新方法。

参考文献 :

[1] 汪小帆, 戴跃伟. 信息隐藏技术、方法与应用[M]. 北京:机械工

业出版社, 2001.

[2] Ingemar J Cox, Matt L Miller,Jeffrey A Bloom. Watermarking

applications and their properties [A]. Int Conf on Information

Technology'2000, 2000.

[3] Ingemar J Cox, Matt L Miller. A review of watermarking and the

importance of perceptual modeling[C]. Proc of Electronic Ima-

ging'97, 1997.

[4] 考克斯(Cox,I J ). 数字水印[M]. 北京: 电子工业出版社, 2003.

[5] 胡军全, 黄继武, 张龙军, 等.结合数字签名和数字水印的多媒

体认证系统[J]. Journal of Software, 2003, 14(6).

[6] Voyatzis G, Pitas I. Embedding robust logo watermarks in digital

images[C]. Proc of DSP'97, 1997. 213-216.

[7] 许剑峰, 黎绍发. 基于可信赖第三方的鲁棒性的图像水印方案

[J]. 计算机工程与设计, 2003, 24(10):73-74.
图 1 盲检测器的水印系统

水印密钥 原始载体作品

水印解码器

水印检测器

噪声

水印编码器

水印嵌入器

水印密钥 原始载体作品

输
入
信
息

输
出
信
息

wam

n

co

cw

cwn

wn

co

mn

表 1 鲁棒性评估曲线对应参数情况

图表类型
参数

视觉质量 鲁棒性 攻击 嵌入比特数

鲁棒性一攻击曲线 固定 变化 变化 固定

鲁棒性一视觉质量曲线 变化 变化 固定 固定


