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差分隐私密度自适应网格划分发布方法
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摘要: 为了进一步均衡噪声误差和均匀假设误差对二维划分发布带来的影响，提出一种新的分层差分隐私位置信息划分发布

算法。首先将位置空间聚类形成第一层密度自适应网格，然后对不同性质的密度区块采取不同的二次划分方法，在降低均匀

假设误差的同时避免了大量空结点引入的噪声误差。在采用分层划分策略的同时，结合差分隐私模型的串行组合特性，对 2

个阶段的划分结果添加不同隐私预算的 Laplace 噪声，总体上实现对发布数据的 ε-差分隐私保护。实验证明，该算法在改善

区域计数查询精度方面具有较好的效果，能够节省不必要的划分过程，有效提高了算法的运行效率。
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Differential privacy partitioning algorithm based on adaptive density grids
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Abstract: In order to balance the influence of noise error and uniform hypothesis error for the two-dimensional partitioning publish-
ing，a new hierarchical differential privacy partitioning algorithm DP-ADG is proposed． Firstly，the position space is clustered to
form the density adaptive grids in the first layer． Then in the second layer，different partitioning methods are adopted for different
density blocks． The noise error introduced by a large number of null nodes is avoided while reducing the uniform hypothesis error．
While using the hierarchical partitioning strategy，different Laplace noise of different privacy budgets is added to the results of two
phases according to the sequential composition of differential privacy，in order to realize the overall ε differential privacy protection
for the publishing data． Experimental results show that the algorithm has good effect on improving the accuracy of range counting
query，saving unnecessary spatial decomposition process，as well as improving the efficiency of the algorithm．
Key words: location big data; differential privacy; spatial decomposition; density adaptive grids

0 引言

移动互联网的迅速发展和智能终端的广泛普及，使得人们能够随时、随地、随身地获取信息和服务，同时

促进了大数据时代的到来。鉴于大数据所蕴含的巨大商业价值，基于大数据的人口调查、公众健康研究、城
市交通与道路规划、社会舆情分析与预测等应用得到了广泛的关注与研究［1］。作为互联网的“天然入口”，

位置信息被众多大数据应用广泛采集和使用。车联网、智慧城市、基于位置的服务( location based services，
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LBS) 、移动社交网络等热门应用每天的数据量动辄超过千万。这些位置大数据及其统计信息在为政府、企
业和公共服务部门提供数据支持的同时，也埋下了不小的安全隐患［2-5］。移动用户的物理位置和运动轨迹

是能够反映出用户行为习惯的一个重要敏感因素，一旦暴露可能会导致用户生活习惯、兴趣爱好、健康状况、
宗教信仰等个人隐私信息的泄露，甚至危害用户生命和财产安全［6-8］。虽然一些应用发布的是位置大数据

的统计信息; 但是攻击者通过结合背景知识仍然有较大的概率推断出个人的实时位置，因此，如何在发布位

置大数据及其统计信息的同时防止用户隐私信息的泄露，是目前大数据和信息安全领域的热点问题，将直接

关系到大数据的安全应用和进一步发展。

1 相关工作

划分发布是实现位置统计信息发布的一种有效形式，它依据一定的索引结构对位置信息集合进行划分，

每一个索引区域采用其划分意义下的数据统计值进行标识，减小了用户真实位置信息的泄露风险。通过对

索引区域的数据统计值添加差分隐私噪声，还可以进一步提高数据发布隐私保护的效果。针对二维位置信

息的划分发布方法主要基于各种树结构或者网格结构［9-10］，具体的划分过程既可以依据真实数据的分布情

况，也可以设计独立于数据的索引结构。
Cormode 等［11］提出的 Quad-opt 划分方法采用与数据分布无关的完全四叉树对二维空间进行层次划

分，并按照几何策略对不同层次分配差分隐私预算。该方法充分利用了差分隐私的串行和并行特性，通过对

节点的加噪结果进行后置处理改善了计数查询的精度。吴英杰等［12］在四叉树划分方法的基础上，采用区域

均匀性判断策略对四叉划分的结果自底向上进行调整合并，从而平衡噪声误差与均匀假设误差。虽然利用

一致性约束对加噪和调整合并节点进行后置处理，在一定程度上提高了查询的精度，但是该方法仍然使用树

的深度控制噪音的大小，存在自上而下分割数据空间时不能很好地确定树深度的问题。针对现有层次化分

解方法对分割深度的依赖，Zhang 等［13］提出的 PrivTree 方法通过引入一个可控的偏差来决定是否进行分

割，从而消除了对预先定义分割深度的限制。在空间数据的划分索引结构上，该方法沿用了完全四叉树结

构，所以仍存在均匀假设误差比较高的问题。除了上述的树结构索引方式，Qardaji 等［14］提出的均匀网格划

分方法( UG) 采用更为简单的数据独立划分策略，将二维空间均匀地划分为 m×m 个相同尺寸的单元格，通

过对每个单元格内的统计数据添加 Laplace 噪声实现差分隐私保护。Mir 等［15］针对大量蜂窝网络移动数据

设计的 DP-Where 方法也采用均匀网格结构，通过添加受控噪声来修改 WHEＲE 模型实现差分隐私。整体

而言，数据独立的空间划分方法通常无法兼顾噪音误差与均匀假设误差的均衡问题，在动辄几百万条数据的

实际空间位置集上，无法获得理想的分割结果，范围查询响应的精度有限。
数据依赖的空间划分方法主要根据空间数据点的实际分布情况进行分割。Inan 等［16］提出的 Kd-tree 算

法按照 Kd 树结构对二维空间进行层次划分，减少了均匀假设误差带来的问题，但是，每一层分割线的确定

都依赖数据的真实分布情况，有可能在响应范围查询时泄露分割线上的真实数据信息，需要耗费一部分隐私

预算对中值数加以保护。Cormode 等［11］提出的 Kd-hybrid 算法首先使用数据依赖的 Kd 树划分方法对原始

数据进行 l 层划分，然后选用数据独立的四叉树方法对上述结果再次进行划分。实验结果表明综合的

Kd-hybrid算法在响应范围计数查询时可以获得更加精确的结果。Qardaji 等［14］提出的自适应网格划分方法

( AG) 首先以 α·ε( 0＜α＜1) 的隐私预算进行一次均匀网格划分，然后将每个粗粒度单元自适应地分割成

m2×m2 个细粒度单元，并添加( 1－α) ·ε 的隐私预算。通过自适应划分策略，AG 方法避免了第二层单元过

于密集或者过于稀疏的问题，但是第一层沿用了 UG 方法的均匀划分策略，没有考虑到数据本身的稀疏性，

因此在减小均匀假设误差方面还有进一步改进的空间。黄泗勇等［17］提出的 Kd-PPDP 算法在 AG 算法每一

层划分加噪后，使用平方和误差衡量当前网格的均匀性，对 2 个阶段的网格划分结果合并临近区域，以减少

噪声误差的叠加。该方法的 2 次比较合并过程需要遍历所有网格的划分界限，计算复杂度较高。张琳等［18］

指出通过将位置信息与其他渠道获得的与位置相关的非位置数据相结合，攻击者有可能获得更多关于用户

的隐私信息，因此提出一种基于差分隐私保护的位置大数据发布框架，采取不同的噪声机制，对位置数据和

非位置数据添加 Laplace 噪声和指数机制噪声实现差分隐私保护。关于位置信息的保护，该文献选用了常

见的 Quad-tree、Ｒ-tree、Kd-tree 3 种空间索引技术，隐私预算根据索引树高度和叶子节点数量进行分配。所
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以在发布位置信息的查询精度方面，该方法并没有突破上述 3 种索引方法的性能表现。文献［19］结合信号

的相关性特点设计了一种相关性 Laplace 机制，将高斯白噪声通过特定冲激响应的滤波器，生成与待发布轨

迹相关性一致的 Laplace 噪声，从而实现原始轨迹和发布轨迹序列的不可区分性。该方法能够在轨迹相关

性背景知识公开的情况下，保证用户的隐私不被泄露。

2 差分隐私密度自适应网格划分发布算法

2. 1 差分隐私保护模型

基于 K 匿名的传统隐私保护技术需要对攻击者的能力和背景知识进行假设估计，因此在实际应用中存

在一定局限性。差分隐私保护模型［20-21］具备严格的数学特性，通过对待发布数据的随机扰动使得攻击者即

便获得了除一条记录之外的所有敏感数据，依然无法根据查询输出结果判断这一条记录是否在原始数据表

中。差分隐私模型与位置大数据的发布保护具有天然的匹配性，位置大数据的大规模性、动态多样性等使得

在位置集中添加或者删除某个数据点对整体信息的影响非常小，这一特质与差分隐私定义的内涵相吻合。
定义 1［21］ 针对兄弟数据表 T1 和 T2( T1 与 T2 相比，存在且仅存在一条不同的记录) 以及任意输出 S

Ｒange( K) ，如果隐私保护算法 K 得到的查询结果满足

Pr［K( T1 ) ∈S］≤eε×Pr［K( T2 ) ∈S］， ( 1)

则称算法 K 满足 ε-差分隐私。
公式( 1) 表示以 T1 和 T2 作为隐私保护算法 K 的输入，得到的查询结果为 S 的概率非常接近，因此，通

过观测算法的输出很难判断一条记录是来自 T1 还是 T2，从而为该记录提供了隐私保护。差分隐私参数 ε
用来衡量隐私保护的强度，ε 值越小，提供的隐私保护强度越高。

定义 2［21］ 对于非交互式的操作，可以通过向数据预先添加 Laplace 噪声实现差分隐私保护。对原始

数据表 T 的查询请求可以被视为某个函数 f 作用于 T 上得到的值，查询结果可以表示为 f( T) 。为了实现 ε-
差分隐私保护，随机算法 K 的输出为 K( T) = f( T) +η。其中 η 是满足 Laplace 分布的连续型随机变量，其概

率密度函数为

p ( η) =
1
2λ

e－
| η |
λ 。 ( 2)

定义 3［20］ 对原始数据表 T 的所有查询请求构成函数集合 F，若f( T) ∈Ｒ
f∈F

，则函数集合 F 的敏感度定义

为任意一对兄弟数据表查询结果的最大差异值:

S( F) = max
T1，T2
∑
f∈F

| f( T1 ) － f( T2 )( )| 。 ( 3)

定理 1［20］ 对于敏感度为 S( F) 的函数集合 F，K 表示向 F 中每一个函数 f 的输出添加独立噪声的随机

算法，如果该噪声为参数取值
S( F)

ε
的 Laplace 分布，则算法 K 满足 ε-差分隐私。

定理 1 表明，实现差分隐私保护需要添加的 Laplace 噪声参数 λ 与敏感度 S( F) 和差分隐私参数 ε 密切

相关。敏感度取值 S( F) 越大，隐私参数 ε 越小，隐私保护越强。
定理 2［22］ 假设有一组随机算法{ F1，F2…Fn} ，其中 Fi( 1≤i≤n) 满足数据表 T 上的 εi-差分隐私，则由

{ F1，F2…Fn} 组合之后的算法能够实现数据表 T 上的∑
n

i = 1
εi 差分隐私。

定理 2 说明差分隐私保护算法具有串行组合特性，为了实现总体上隐私预算为 ε 的差分隐私保护，可以

分不同阶段或者方法对数据表分别添加预算为 εi 的差分隐私噪声，满足 ε =∑
n

i = 1
εi。 AG、Quad-opt、Kd-hy-

brid 等分层差分隐私保护方法都应用了这一特性。
2. 2 二维划分发布的主要噪声来源

位置信息的划分发布主要针对位置大数据的应用需求发布统计类型的信息。例如，查询某个范围内的

用户数量，统计某条交通道路上的车流量等。其发布结果的误差主要来源于噪声误差和均匀假设误差 2 个

方面。
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( 1) 噪声误差

为了防止攻击者通过大量查询结果推测出合法用户的位置信息，划分发布方法采用 Laplace 机制或指

数机制［20，23］对统计数据添加噪声，使之满足差分隐私保护的需求。添加的噪声对查询结果造成的影响就称

之为噪声误差，定义如公式( 4) :

NoiseErr( P) = |C( P) －C( P') |， ( 4)

其中，P 代表划分的区块，C( P) 和 C( P') 分别表示该划分区块内的原始统计值和加噪统计值。如果划分过

程中产生大量的空结点( 即真实计数值为 0 的区块) ，不但会消耗差分隐私预算，还会引入较大的噪声误差，

从而影响发布结果的查询精度，降低了发布数据的可用性。
( 2) 均匀假设误差

由于无法将位置数据空间精确划分到单个点，二维数据划分发布方法往往需要假设某个区域内的数据

分布是均匀的。此时，范围计数查询算法根据查询区域 Q 与假设区域相交的面积比例计算查询结果。均匀

假设误差就是由于采用均匀假设估计而造成的范围计数查询误差，其定义如公式( 5) 所示:

UniErr( Q) = ∑
m

i = 1
r i·C( P'i ) － C( Q) ， ( 5)

其中，Pi( i= 1，2…，m) 表示与查询区域 Q 相交的划分区块，满足 Pi∩Pj
1≤i，j≤m∧i≠j

=。r i( i = 1，2，…，m) 代表查询区

域 Q 在该区块中所占的面积比例。均匀假设误差的大小与发布数据的真实分布情况和区块划分的数量紧

密相关，如果数据的真实分布情况较为均匀，利用均匀假设估计能够减小查询结果中的噪声误差，此时区块

划分的越多，噪声误差被分摊到越多的区块当中，有助于减小噪声误差; 而当真实数据分布不均匀时，区块划

分虽然有助于降低噪声误差，但却会造成较大的均匀假设误差。
2. 3 差分隐私密度自适应网格算法

为了进一步均衡噪声误差和均匀假设误差对二维划分发布结果带来的影响，本文提出一种新的分层差

分隐私位置信息划分发布算法( DP-ADG) 。该方法首先结合位置信息的真实分布情况，通过判定横坐标和

纵坐标的分布密度，将位置空间聚类成第一层密度自适应网格划分。第二层划分过程对不同性质的密度区

块采取不同的处理方法: 对于用户分布最为稀疏的区块( X 轴与 Y 轴同时位于稀疏区域) ，停止划分以避免

产生大量空结点; 剩余密度区块则借鉴自适应网格划分或四叉树划分方法，将粗粒度区块进一步划分为细粒

度单元，用于分担区域内的噪声误差。在采用上述分层策略的同时，结合差分隐私保护算法的串行组合特

性，对 2 个阶段的划分结果添加不同隐私预算的 Laplace 噪声，总体上实现对发布数据的 ε-差分隐私保护。
算法 DP-ADG 算法

输入 待发布的位置信息集合 L，差分隐私预算 ε，隐私预算分配比例 α;

输出 添加 Laplace 噪声的发布结果。
步骤

Step 1: 以待发布的位置信息 L 为初始矩阵，创建 2 个集合: 一个只包含所有横坐标位置( 记为 LX ) ，另

一个只包含所有纵坐标位置( 记为 LY ) 。

Step 2: 定义横坐标和纵坐标方向上的密度阈值 DensX = kx·
| LX |
Δx

，DensY = ky·
| LY |
Δy

，分别对集合 LX 和

LY 进行密度判定，形成横坐标和纵坐标的稠密区间和稀疏区间。其中 | LX | 和 | LY | 代表集合中的元素个数，

Δx 和 Δy 是在不同坐标方向上划分的区间长度，kx 和 ky 是分配的权重系数。
Step 3: 综合上述 2 个方向的区间划分结果，对位置信息集合 L 进行密度自适应网格划分，得到第一层

粗粒度区块;

Step 4: 对于横坐标和纵坐标同时位于稀疏区域的第一层区块，直接对其原始计数结果添加隐私预算为

ε 的 Laplace 噪声;

Step 5: 其余区块按照密度自适应网格划分结果，首先添加隐私预算为 α·ε 的 Laplace 噪声，然后转向

下一层划分;

Step 6: 根据第一层密度区块的噪音计数结果 N'，进行第二层自适应网格划分( 或者 Quad-tree 划分) ，

并添加隐私预算为( 1－α) ·ε 的 Laplace 噪声;
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Step 7: 对两层加噪后的结果进行一致性约束调整，得到最终发布结果 Np。

3 实验结果与分析

本节从范围查询的精度和算法运行的效率两个方面，将本文提出的密度自适应网格划分发布方法与均

匀网格划分方法［14］( UG) 、自适应网格划分方法［14］( AG) 、四叉树划分方法［11］( Quad-opt) 、Kd-tree 与四叉树

结合的方法［11］( Kd-hybrid) 进行了比较分析。
3. 1 实验环境与数据

本文实验在 Intel( Ｒ) Core( TM ) i7-6700 /3. 4GHz /8GB 硬件平台和 Windows 7 /MATLAB Ｒ2013a 软件

环境下进行。实验使用的位置数据集分别选自基于位置的社交网站 Gowalla 上的用户 Checkin 信息①、info-
chimps 提供的美国 48 个州的地标位置信息集 Landmark② 和存储设施位置信息集 Storage③，各数据集的分

布状态如图 1 所示。按照参考文献［14］的方法，设置 6 种大小不同的查询区域，针对每种类型的查询区域

随机生成 500 个查询，计算相对误差的平均值。相对误差的定义如式( 6) 所示:

ＲE( Q) =
|CM( Q) －C( Q) |
max{ C( Q) ，ρ}

， ( 6)

其中，C( Q) 为查询原始数据集的结果，CM( Q) 是查询发布数据集得到的结果，ρ = 0. 001× | D |，| D | 代表数

据集的大小。实验数据集与查询区域的性质如表 1 所示。

图 1 实验数据集的分布状态
Fig．1 Distribution status of testing database

①

②

③

http: / / snap．stanford．edu /data / loc-gowalla．html。
http: / /www ．infochimps．com /datasets / storage-facilities-by-landmarks。
http: / /www ．infochimps．com /datasets / storage-facilities-by-neighborhood—2。
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表 1 实验测试数据集信息
Table 1 Information of testing database

参数
数据集

Storage Checkin Landmark

总数据个数 8 938 1 000 000 870 052

覆盖范围( 经度范围×维度范围) 60×40 360×150 60×40
q1 尺寸( 经度范围×维度范围) 1. 25×0. 625 6×3 1．25×0．625
q2 尺寸( 经度范围×维度范围) 2．5×1．25 12×6 2．5×1．25
q3 尺寸( 经度范围×维度范围) 5×2．5 24×12 5×2．5
q4 尺寸( 经度范围×维度范围) 10×5 48×24 10×5
q5 尺寸( 经度范围×维度范围) 20×10 96×48 20×10
q6 尺寸( 经度范围×维度范围) 40×20 192×96 40×20

3．2 范围查询精度

实验分为 2 组进行。第 1 组实验将本文提出的密度自适应网格划分方法与基于网格的划分发布算法进

行比较。为了与均匀网格划分方法 UG 进行对比，采用单层的密度自适应网格划分，对划分结果添加预算为

ε 的 Laplace 噪声实现差分隐私保护( 记为 ADG 算法) 。为了与自适应网格划分方法 AG 进行对比，采用 2
层划分策略( 记为 ADG-AG ) ，第 1 层使用密度自适应网格划分，隐私预算分配比例 α = 0．5; 第 2 层使用与

AG 算法相同的自适应网格划分策略，划分粒度 m2 =「 N'( 1－α) ε
c槡 2

?，c 2 =
c
2

; 最后按照式( 7) 和式( 8) 的一

致性约束条件［20］对 2 层加噪的结果进行调整，其中 N* '代表调整之后 2 层划分单元格的噪声计数值。

NP =
α2m2

2

( 1 － α) 2 + α2m2
2

N' +
( 1 － α) 2

( 1 － α) 2 + α2m2
2
∑N* ， ( 7)

N* ' = N* + NP －∑N( )* 。 ( 8)

图 2 显示了上述基于网格划分策略的差分隐私保护算法在不同数据集上的范围查询相对误差。位置信

息分布较为均匀的 Landmark 集具有较高的查询精度，Checkin 数据集次之，位置信息分布稀疏的 Storage 集

查询误差较大。其原因在于稀疏网格引入的噪声误差和不均匀网格产生的均匀假设误差。在相同的数据集

下，各种算法的相对误差都随着隐私预算 ε 的增大而逐渐减小。因为在敏感度 S 不变的情况下，隐私预算 ε
的增大导致添加的 Laplace 噪声减小，所以发布结果与真实数据的偏差减小。比较各种算法的结果不难看

出，UG 算法存在较大的均匀假设误差和噪声误差，在各种数据集和隐私预算下的查询误差都较大; AG 算法

虽然在第 2 层采用了自适应的网格划分策略，但很难抵消第 1 层均匀划分引入的误差; ADG 算法通过对位

置信息分布密度的聚类降低了稠密区域的均匀假设误差，减小了稀疏区域的噪声误差，当查询区域较小时精

度甚至优于 AG 算法; ADG-AG 算法进一步结合了密度网格和自适应网格划分的优势，在各种数据集和隐

私预算下的查询误差都有较好的表现。
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图 2 网格结构划分算法的查询精度比较
Fig．2 Comparison of query accuracy of partitioning algorithms based on grids
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第 2 组实验比较本文提出的密度自适应网格划分算法与基于树结构的划分发布算法在响应范围查询时

的精度。其中，Quad-opt 算法采用的是与数据分布无关的完全四叉树划分，划分层次 h = 8，按照公式( 9) 所

示的几何策略［11］对不同层次分配差分隐私预算并添加噪声

εi = 2
h－i
3 ·ε·

3
槡2 －1

2
h+1
3 －1
。 ( 9)

密度自适应网格划分算法采用分层策略( 记为 ADG-Quad) ，第 1 层使用密度自适应网格划分，隐私预算

分配比例 α= 0．5; 第 2 层采用数据独立的 Quad-tree 方法将第一层密度单元逐个进行完全四叉树划分，划分

层次 h= 4; 最后按照 Quad-opt 算法的后置处理方法对 2 层划分加噪的结果进行调整。Kd-hybrid 算法也采

用分层策略，首先使用数据依赖的 Kd-tree 划分方法对原始数据进行 h1 层划分; 然后采用数据独立的 Quad-
tree 划分策略对上述结果进行 h2 层划分，h1 =h2 = 4。
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图 3 树结构划分算法的查询精度比较
Fig．3 Comparison of query accuracy of partitioning algorithms based on trees

图 3 显示了上述算法在不同数据集上的范围查询相对误差。位置信息分布较为集中的 Checkin 集具有

较小的查询误差，相对分散的 Landmark 数据集次之，位置信息分布最为稀疏的 Storage 集查询误差较大。在

相同的数据集下，各种算法的相对误差都随着隐私预算 ε 的增大而逐渐减小，原因同上。比较各种算法的结

果不难看出，Kd-hybrid 算法在查询区域大小适中时存在较大的相对误差，因为该算法虽然在第 1 层采用了

数据依赖的 Kd 树划分，但其划分依据是数据的平均个数而不是分布密度，所以仍然存在较大的均匀假设误

差; 当查询区域较大时，Kd-hybrid 算法表现出较低的相对误差，体现出基于树结构的划分发布方法在稀疏数

据大范围查询上的优势。Quad-opt 算法通过采用隐私预算几何分配策略和后置处理改进了范围查询的精

度。ADG-Quad 算法结合了数据依赖划分与数据独立的树结构划分方法的优势，在各种查询区域下的查询

误差都有较好的表现。
3．3 算法运行效率

二维划分发布算法的运行效率主要比较不同算法用于构造索引结构并添加差分隐私噪声形成发布数据

的整体用时。一般而言，不依赖于数据特征的独立划分结构要比数据依赖的划分结构节省时间; 混合了数据

独立划分与数据依赖划分的算法用时介于两者之间。表 1 比较了本文算法与上述基于网格结构和树结构的

差分隐私保护算法在不同数据集上的构造时间。划分层次和后置处理方法与前两组实验相同，隐私预算分

别取 ε= 0．1、ε= 0．5、ε= 1．0，各种算法运行 500 次求平均时间。
表 2 的结果反映出: 同一种算法在不同数据集上的构造时间差异很大，主要原因是实验数据集的样本点

数量和分布特性存在较大差异。整体上随着样本点数量的增加，算法的构造时间也增长。相比于网格结构

的划分方法 UG 和 AG，本文提出的密度自适应网格划分方法通过对所有数据点进行密度判定形成了“密度

聚类”，能够节省不必要的网格划分过程，从而有效提高算法的运行效率。对比基于树结构的划分方法，在

划分层次相同的情况下，数据独立的四叉树划分方法 Quad-opt 在各种测试集上表现基本一致。混合了数据
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依赖划分与数据独立划分的 Kd-hybrid 算法，用时稍高于 Quad-opt 算法。本文提出的 ADG-Quad 方法结合

了密度划分与四叉树划分的优势，在样本数据量增大并且分布具有明显的稠密和稀疏区间时具有明显的

优势。
表 2 各种算法的平均构造时间

Table 2 Average construction time for different algorithms ms
算法类型 算法名称 Storage 集 Landmark 集 Checkin 集

网格结构 UG 60．52 679．67 787．79
ADG 15．13 442．92 518．89
AG 66．71 786．36 842．43

ADG-AG 29．74 458．09 534．18
树结构 Kd-hybrid 969．75 1 174．32 1 227．68

Quad-opt 878．54 995．38 1 104．96
ADG-Quad 19．55 748．53 925．42

综合上述分析，本文提出的密度自适应网格划分方法在第 1 层采用的是数据依赖的划分策略，算法的构

造时间主要取决于待发布位置信息的具体分布。对于位置信息分布较为分散的情况，密度划分过程需要构

建较多的网格，算法耗时较长; 对于样本数据具有明显稠密和稀疏区间的情况，密度划分反而能够节省不必

要的网格划分，算法运行效率较高。另外，对于差分隐私保护的位置信息发布而言，隐私空间的分解过程不

应当作为算法的瓶颈，因为空间索引结构的构造过程是“一次性代价”，所以在高性能设备和云计算环境下，

上述算法构造时间的差异可以忽略不计。

4 总结

本文针对位置大数据的划分发布应用需求，对比研究了现有数据依赖和数据独立划分方法的特点，分析

了导致发布误差的主要来源。在此基础上，提出了分层的差分隐私密度自适应网格划分算法。该方法能够

结合待发布位置信息的真实分布情况进行有效的密度区块划分，对不同的划分区域采用不同的策略进一步

细致划分，在降低均匀假设误差的同时避免了大量空结点引入的噪声误差。结合差分隐私的串行组合特性，

对 2 个阶段的划分结果分别添加 Laplace 噪声，实现总体上的 ε-差分隐私保护。通过与传统划分发布算法

的实验对比，证明了该算法在改善区域计数查询精度方面的优势; 在样本数据量增大并且分布具有明显的偏

态性时，具有更好的运行效率。
位置大数据不但数据量庞大，而且随发布时间快速变化，现有的静态空间分割索引方法无法直接应用于

位置大数据的动态发布环境。另一方面，来源于实际生活的位置大数据通常在分布特性上呈现偏斜，导致传

统树结构与网格结构划分结果出现大量零节点，直接影响加噪发布结果的查询精度。而本文采取的密度自

适应网格划分方法，可以通过对位置信息的密度聚类避免偏态分布带来的问题，进一步结合动态密度聚类方

法，将有望解决位置大数据的动态空间划分与发布问题。
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