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摘　要：将免疫克隆策略用于网络结构的聚类中,能够得到克隆网络对数据进行合理的聚类分

析。采用克隆网络对入侵检测数据进行学习,即用一个小规模网络来表示海量数据,完成数据的压缩
表示。再利用图论中的最小生成树对克隆网络的结构进行聚类分析,从而获得描述正常行为和异常
行为的数据特征,实现合理的聚类。该算法可实现对大规模无标识原始数据的入侵检测,区分正常和
异常行为,并能检测到未知攻击。在 ＫＤＤＣＵＰ99数据集中进行了对比仿真实验,实验结果表明：相对
于以前的算法,该算法较大地提高了对已知攻击和未知攻击的入侵检测率,并降低了误警率。
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0　引言
入侵检测技术包括误用检测和异常检测 [1]。误用检测

建立攻击行为特征库,采用特征匹配的方法确定攻击事件；异
常检测建立用户正常行为模型,以是否显著偏离正常模型为
依据进行检测,能够发现新的攻击类型。

传统入侵检测系统对未知攻击的检测能力很有限。大多
数检测系统采用有监督的学习算法 [2],需要大量带标签或完全
正常的数据来训练获得正常模型,如果训练数据的标签错误,
会影响算法的有效性。况且要为系统的学习收集大量带标签
的数据或完全正常的数据是不易实现的。所以,新型的入侵检
测系统应该采用无监督学习算法并具备检测未知攻击的能力。

聚类分析的任务是把一个未标记的样本集按某种准则划

分成若干子集,将相似的样本尽量归为一类,不相似的样本归
为不同类。这种方法可以定量地确定研究对象之间的亲疏关
系,达到合理的分类。

一些聚类算法已被用于入侵检测中 [3～5],文献 [3]提出免
疫 Ｃ均值聚类入侵检测系统,该算法依赖先验知识并对初始化
敏感。文献 [4,5]采用简单的基于距离的聚类算法,虽属无监

督聚类,但需要预先设定重要参数,由于没有合适的方法设定
参数值,只能用试探法人为干预,必然影响系统的性能。

Ｌｅａｎｄｒｏ在 2000年提出进化人工免疫网络 (Ｅｖｏｌｕｔｉｏｎａｒｙ
ＡｒｔｉｆｉｃｉａｌＩｍｍｕｎｅＮｅｔｗｏｒｋ,ＡｉＮｅｔ)[6]并将其用于聚类来解决聚
类前需要类数以及原型类型先验知识的问题。但 ＡｉＮｅｔ对类
间边界不清晰的数据集无能为力。

克隆算法 [7]将进化搜索与随机搜索、全局搜索和局部搜
索相结合,能以概率 1收敛到全局最优解。将免疫克隆策略
用于网络结构聚类,并将克隆选择和禁忌克隆结合,得到的克
隆网络兼具免疫特异性和免疫耐受性,能够克服边界不清晰
对聚类效果的影响。本文将这种克隆网络聚类算法用于入侵
检测。首先用训练数据来 “进化 ”一个克隆网络,使网络结构
反映原始数据的分布情况；然后利用图论中的最小生成树对

网络结构进行聚类分析,最终获得描述正常行为和异常行为
的数据特征。
1　人工免疫系统
1.1　免疫克隆算法

免疫克隆算法包括三个步骤：克隆操作、免疫基因操作和
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克隆选择操作。克隆的实质就是在进化过程中●在每一代最优
解的附近●根据亲和度的大小进行克隆●产生一个变异解的群
体●增加抗体的多样性●从而扩大了搜索范围。将一个低维空
间 (ｎ维 )的问题转化到更高维 (Ｎ维 )的空间中解决●然后将
结果投影到低维空间 (ｎ维 )中●从而获得对问题更全面的认
识。[8]

1.2　 进化人工免疫网络
Ｌｅａｎｄｒｏ根据 Ｊｅｒｎｅ的独特型网络学说 [9] 理论●提出一种

进化人工免疫网络 (ＡｉＮｅｔ)。其主要思想是：设 Ｘ =｛ｘ1●ｘ2●
…●ｘｎ｝是待聚类的对象的全体 (论域 )●其中ｘｉ=(ｘｉ1●ｘｉ2●…●
ｘｉｐ)

ｔ表示第ｉ个样本的ｐ个特征值●ｘｉ可用状态空间Ｓ
ｍ中的一

个点 ｓ来表示●将 ｓ作为抗原●来决定抗体-抗体 (Ａｂ-Ａｂ)以
及抗原-抗体 (Ａｇ-Ａｂ)之间的相互作用。并且系统内部的相
互作用可以用一个连通图来表示。

网络模型定义为：人工免疫网络是一个加权的图 Ｇ●该图
由一组不完全连接的神经元节点构成,每对节点产生一条边,
边的长度称为权值或者连接强度。
1.3　克隆网络

为了解决免疫网络对边界模糊的数据集不能有效分类的

问题,文献 [10]提出禁忌克隆的概念,将克隆算子和禁忌克
隆结合,构造克隆网络对数据有效聚类。

根据免疫网络理论,当机体内出现一个新的抗原时,现有
抗体 (网络节点 )要对其进行识别,成功识别的抗体将激活网
络,并导致相应抗体增殖。若该抗原对应为噪声点或处于不
明显边界上的样本点,则进行禁忌克隆操作,将相应的抗体排
除。禁忌克隆可以使网络产生免疫耐受性,解决边界模糊数
据集的聚类问题。
2　基于克隆网络聚类的入侵检测算法

由聚类的目标函数 Ｃ(Ｗ●Ｐ)知●聚类的目的就是要获得
数据集 Ｘ的模糊划分矩阵 Ｗ和聚类原型 Ｐ。Ｗ和 Ｐ是相关的●
那么已知其一即可求得另一个的解●我们令一组聚类原型 Ｐ
就是一个抗体。根据目标函数越小●则聚类效果越好●抗体 —
抗原亲和度越大的原则来构造抗原 ｘｉ(ｉ=1●…●ｎ)与抗体
ｙｊ(ｊ=1●…●ｍ)的亲和度函数 ｆ(ｘｉ●ｙｊ)●ｆ(ｘｉ●ｙｊ)越大●说明 ｙｊ
越接近 ｘｉ。

抗体 — 抗体亲和度 ｓｉｊ等于它们的距离测度●即 ｓｉｊ =
ｄ(ｙｉ●ｙｊ)。ｓｉｊ越小●ｙｉ与 ｙｊ差异越小●抗体间亲和度越大。

由于入侵检测数据包括连续属性和离散属性●而许多聚
类算法在计算数据差异度时往往采用欧氏距离作为衡量标

准●在处理入侵数据时●只考虑其数值属性值●而忽略非数值
属性的信息。因此本文采用重新定义的混合型 (离散的和连
续的属性 )数据差异度衡量标准来提高聚类精度。新的距离
测度定义为：

ｄ(ｘｉ●ｘｊ)= ∑
ｃｍｃ

ｋ=ｃ1
(ｘｉｋ—ｘｊｋ)

2+λ∑
ｄｍｄ

ｌ=ｄ1
δ(ｘｉｌ●ｘｊｌ) (1)

其中●根号中的第一项是连续属性的欧几里得距离的平
方●第二项是离散属性的相异匹配测度●常数 λ用来调节两种
属性在目标函数中的比例。δ(·)定义为：

δ(ｘ●ｙ)= 0●　　 ｘ=ｙ
1● ｘ≠ ｙ

2.1　 克隆网络学习算法
算法步骤如下：1)ｌ=1●初始化抗体群 Ｃ：网络节点即抗

体 ｙｊ(ｊ=1●2●…●Ｎｃ)是 Ｎｃ个 ｐ维向量；

2)对每个抗原 ｘｉ(ｉ=1●2●…●ｎ)●进行如下操作：
2.1)计算抗原 — 抗体的亲和度：
ｆ(ｘｉ●ｙｉ)=

1
1+(ｘｉ—ｙｊ)Ｔ(ｘｉ—ｙｊ) (2)

2.2)选择 ｋ个亲和度最高的抗体 (ｙｒ1●ｙｒ2●…●ｙｒｋ)●按亲
和度越高●克隆规模越大的原则进行抗体的 ｑｍ克隆：

ＴＣｃ(ｙｒｍ)=Ｉｍ ×ｙｒｍ●ｍ =1●2●…●ｋ (3)
其中 Ｉｍ为元素为 1的 ｑｍ维行向量。

ｑｍ =Ｉｎｔ
[
ｎｃ×

ｆ(ｘｉ●ｙｒｍ)

∑ｋ
ｂ=1
ｆ(ｘｉ●ｙｒｍ)]

●ｍ =1●…●ｋ (4)

Ｉｎｔ(ｘ)表示大于 ｘ的最小整数●ｎｃ为设定的克隆总规模●

本文实际值为 ｎ∗ｃ =∑ｋ
ｍ=1
ｑｍ；

2.3)变异：对克隆后的抗体 ｙ∗ｊ 变异操作●提高克隆节点
与 ｘｉ的亲和度：

Ｃ=Ｃ—α(Ｃ—Ｘ) (5)
α为变异概率●根据亲和度越高●变异概率越小的原则●

本文令 α =1—ｆ(ｙ∗ｊ●ｘｉ)；
2.4)计算抗体 — 抗原亲和度●选取 ｔ% 亲和度最高抗体

组成记忆单元●得到矩阵Ｍ ｐ。
2.5)删除Ｍ ｐ中节点亲和度小于亲和度门限 σｄ的神经

元来减小矩阵规模；

2.6)计算Ｍ ｐ中抗体间亲和力 ｓ′ｉｊ=‖ｙ∗ｉ —ｙ∗ｊ‖●将 ｓ′ｉｊ
小于压缩门限 σｓ的抗体死亡；

2.7)将记忆细胞Ｍ ｐ加入原始抗体 Ｃ：Ｃ← [Ｃ；Ｍｐ]；
3)禁忌克隆：计算每个抗体和其他抗体的亲和力●若亲

和力小于门限 σｓ的抗体个数小于 σｆ●将该抗体删除；
4)计算 Ｃ中抗体 — 抗体亲和力 ｓｉｊ●将 ｓｉｊ小于 σｓ的抗体

死亡●选取若干抗体代替删除的抗体加入 Ｃ中；
5)ｌ=ｌ+1●若满足终止条件 (迭代到预先设定次数 )●

转 6)●否则返回 2)；
6)网络输出●算法停止。
该算法包括抗体 — 抗原识别、免疫克隆增殖、亲和度成

熟以及网络抑制。算法中存在两个压缩步骤：克隆压缩和网络
压缩。网络的输出是由代表抗原网络内部图像的记忆矩阵和
决定网络节点间相互联系并描述网络结构的内部亲合矩阵组

成。
在第2.6步中的压缩门限σｓ控制着网络节点间的亲合程

度。它通过调整抗体细胞的特异性水平来控制网络的可塑性
和聚类精度●对聚类的结果和性能影响很大●通常先设定一较
小值 (σｓ≤ 10—3)●再根据实验结果不断增加●最终确定一个
合适的参数。本文经测试●取 0.25。

本文算法对亲和度高的个体克隆操作●将全局和局部搜
索结合●避免陷入局部极值的问题；第 2.6步和第 4步通过克
隆死亡和网络压缩来控制网络规模。第 3步通过禁忌克隆操
作使网络产生免疫耐受性。这样将克隆选择和禁忌克隆结合●
使网络兼局免疫特异性和免疫耐受性。同时●算法在每代个体
中进行变异和克隆选择●使网络的动态性能和结构受进化策
略控制。所以克隆网络具有自学习、自适应能力●能够发现数
据集中的结构分布。为了确定数据集的聚类结构及每个样本
点所属类别●本文采用最小生成树 [10] 来实现。
2.2　最小生成树 (ＭＳＴ)

连通图的最小生成树是寻找网络节点内部联系的有力工
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具●能够描述网络结构的聚类。它定义为：连通图 Ｇ的一个子
图如果是一棵包含 Ｇ所有节点的树●该子图就是 Ｇ的生成树；
使各边权值之和最小的生成树是 Ｇ的最小生成树。

得到了网络结构的最小生成树后,用条形 (Ｂａｒ)图描述
ＭＳＴ的边长,通过从 ＭＳＴ中删除某条边 (如果 ＭＳＴ中某条边
的权值明显大于其近邻边的权值就将其删除 )的操作产生该
ＭＳＴ的子树集,每个子树为一个聚类。Ｂａｒ图中山谷的数目
就是数据集的聚类类别数。
2.3　聚类类别标定

利用克隆网络和 ＭＳＴ对训练数据进行聚类分析,得到聚
类原型。数据集被划分为 ｈ个子集●每个子集 Ｐｃ(1≤ ｃ≤ ｈ)
中包含属于该子集的所有抗体。每个子集内部的元素互相接
近,与其他子集中的元素则相对较远。

我们给每个子集一个唯一的标签将其标记。对数据集
Ｘ=｛ｘ1●…●ｘｎ｝●计算 ｘｉ(1≤ ｉ≤ ｎ)和各子集的距离,找到
最短距离 ｄ(ｘｉ●Ｐｍ)(1≤ ｍ≤ ｈ),则第 ｍ个子集的标签就是
ｘｉ所属的类别。这样即可完成对训练数据的分类。

在入侵检测系统中●需要对各子集标定类别●确定正常类
和异常类。检测系统基于两个合理的假设 [5]：同类数据在合
理的尺度条件下在特征空间中互相接近●不同类数据彼此远
离；入侵行为和正常行为本质特性差异很大且相对很少●这在
实际中是合理的。因此●根据样本分布●子类中数据量就可以
划分各个正常类和异常类。如果某类的数据量与样本数据总
量之比不小于ｒ(0<ｒ<1)●将其标记为正常。当然●如果加入
专家知识●可以把异常类细分●确定每个异常类是何种攻击类
型。
2.4　 检测算法

对应于正常类的抗体是正常数据代表点●即正常模型。根
据正常和异常模型即可进行入侵检测。对于数据集 Ｙ=｛ｙ1●
…●ｙｎ｝●计算ｙｉ(1≤ｉ≤ｎ)和各原型ｐｊ的距离●找到最短距离
ｄ(ｘｉ●ｐｍ)(1≤ ｍ≤ ＮＣ)。那么 ｐｍ就是 ｙｉ的代表点。根据 ｐｍ所
属模 型 的 类 别 (正 常 或 异 常 )可 确 定 ｙｉ是 否 异 常。若
ｄ(ｘｉ●ｐｍ)≥ η,应判断 ｙｉ为未知攻击。
3　仿真实验与结果分析
3.1　数据预处理

本文实验采用 ＫＤＤＣＵＰ99[11]标准数据集,该数据集共
计 4900000多条连接记录,包含 9个星期的网络流量,其中 7
周时间的训练数据包含约 500万条连接记录,2周时间的测
试数据约包含 200万条连接记录。每条记录都带有持续时
间、协议类型等参数,参数属性共计 42个,其中 8个是离散属
性,33个是连续属性。

ＫＤＤＣＵＰ99数据集包含 4大类攻击。在 ＫＤＤＣＵＰ99的
训练数据中,共有 23个不同的连接标志,除 “正常 ”外,其余
22个代表攻击类型,这些攻击可以分成如前所述的四类攻击
模式。测试集中共包含 38个不同的连接标志,除 “正常 ”外,
其余 37种代表攻击类型。在 37种攻击类型种,有 15种未在
训练集中出现,对训练数据而言是新的攻击模式,我们称其为
未知攻击。

数据预处理时,我们先将字符枚举特征变成离散数值特
征,用不同的自然数代表不同的字符枚举型属性值。例如,用
1表示 “ｈｔｔｐ”协议,2表示 “ｆｔｐ”协议。

考虑到入侵数据的多个属性的度量单位不同会影响聚类

的结果,需要对数据的连续属性归一化来保证各属性在同一

个区间内取值,防止由于特征属性数量级差别较大而造成某
些属性占主导地位使得数量小的属性特征无法发挥作用。归
一化的方法为：

计算平均的绝对误差：

ｓｆ=
1
Ｎ∑

ｎ

ｉ=1
(ｘｉｆ—ｍｆ) (6)

其中：ｘ1ｆ●…●ｘｎｆ是 ｆ的 ｎ个属性●ｍｆ是 ｆ的平均值：

ｍｆ=
1
Ｎ∑

ｎ

ｉ=1
Ｘｉｆ

计算标准化的特征属性值：

Ｚｉｆ=
ｘｉｆ—ｍｆ
ｓｆ

(7)
3.2　实验结果

因原始数据量过于庞大,本文从 ＫＤＤＣＵＰ9910%训练集
中随机选取20万条记录作为训练样本,其中入侵记录2200条
(包含 22种攻击类型 )。如上所述,对训练集而言,存在 15种
未知攻击类型。为了测试算法对未知攻击的检测效果,从
ＫＤＤＣＵＰ99测试数据集中各选取 10万条数据作为两个测试
集,其中入侵数据为 1000条 (包含未知攻击和已知攻击类型
在内的 37种攻击类型 )。

训练数据经过聚类分析,产生克隆网络,网络中有 ｐ个抗
体。采用 ＭＳＴ对网络结构进行分析,得到聚类类别数 ｃ。当 ｃ
值较大●说明算法将某个正常或异常类细分为 ｎ小类●那么可
以依据某一准则将这 ｎ个小类合并来确定最终聚类结果●得
到代表正常行为和异常行为的模型。

表 1　三种算法所得各类间距离

本文将文献 [3]和文献 [4]算法作为比较算法。经过 30
次独立实验,在平均的情况下,本文算法通过对训练数据集的
分析得到 5个子集,文献 [3]和文献 [4]算法聚类类数分别为
7和6。聚类结果见表1和表2。对于聚类结果,类间距大,类
内距离小,算法的性能就高 [12]。

表 2　三种算法所得各类内距离

说明：由于采用三种算法得到的类数不同,在表 1、表 2
中,符号 “--”表示两类之间的距离为 0或由于不存在的类而
导致相应类间距或类内距空缺。
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类内距定义为：

Ｄｃ =
1

ｎ(ｎ—1)∑
ｎ

ｉ=1∑
ｎ

ｊ=1
ｄ(ｘｉ·ｘｊ)●ｃ∈ [1●ｒ] (8)

其中 ｒ为聚类数。
类间距定义为：

Ｄ(ｃｉ●ｃｊ)=
1
ｎｉｎｊ
∑ ｐ∈Ｃｉ∑ ｑ∈Ｃｊ

ｄ(ｐ●ｑ) (9)
其中 ｎ为各类所含对象数。
根据 2.3节的类别标定原则,对本文算法的聚类结果,可

确定 1个正常类 (类 1)。文献 [3]和文献 [4]算法分别有 3
个 (类 1、6、7)和 2个 (类 1、2)正常类。

入侵检测相关统计量定义为：检测率指被检测出的异常

样本数占异常样本总数的百分比。误警率指正常样本被识别
成异常样本的数目占正常样本总数的百分比。

通过聚类得到正常模型对测试集进行检测。本文算法将
训练集分为 6类,根据 3.3节的检测过程,对于某测试数据,
当它属于第 1类时,就将其标为正常,否则,不管它属于何种
攻击类,都将其作为异常数据来计算检测率 (此数据应是被
正确检测到的入侵数据 )；对于正常数据,无论将其误认到哪
个攻击类中,都将其作为误警数据来计算误警率。表 3给出
了三种算法经20次独立实验的平均检测结果 (已知入侵指训
练样本中包含的 22种攻击；未知入侵指训练集中未包含的
15种攻击 )。

表 3　三种算法检测结果

3.3　实验结果分析
从表 1、2可看出,本文聚类算法满足信息处理对聚类的

典型要求 [12]：
(1)不依赖先验知识,用于决定参数的领域知识较少；
(2)与数据分布无关,能够有效的逼近任意形状分布的

样本集；

(3)对输入记录的顺序不敏感；
(4)能够处理不同类型的属性以及噪声数据；
(5)具有高维性、可伸缩性、可解释性和可用性,能够有

效的处理大规模数据集。
从表 3可以看出,本文算法用于入侵检测,误警率和检测

率都比其他算法理想。可见,基于克隆网络聚类的入侵检测
系统是有效的。由于文献 [4]的算法对每一类只保留一个
点,而本文方法对每一类保留若干个点,所以本文算法能更好
地逼近任意形状分布的数据,与数据分布无关,但计算速度不
及文献 [4]的方法。同时本文算法将免疫克隆策略和禁忌克
隆操作结合,对边界不清晰的数据集分类有效,克隆网络聚类
不仅能够处理海量、多维异构的数据,而且不依赖先验知识,
收敛速度快,聚类性能好,使仿真实验具有更好的检测结果。
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