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一种改进的ＬＳＢ数字图像隐藏算法∗
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摘　要：目前针对常用的ＬＳＢ信息隐藏�ＳＰＡ分析 （ｓａｍｐｌｅｐａｉｒａｎａｌｙｓｉｓ）和ＲＳ方法 （ｒｅｇｕｌａｒａｎｄｓｉｎｇｕｌａｒｇｒｏｕｐｓ
ｍｅｔｈｏｄ）能以很高的精度估计出图像中隐藏信息的比率。基于几何变换的性质�提出了一种可用于图像置乱技
术的亚仿射变换�并利用矩阵编码思想改进ＬＳＢ的嵌入方式�从而使嵌入数据获得了较好的抗隐写分析性能。
实验结果表明�该算法能有效抵抗ＲＳ和ＳＰＡ隐写分析�并保持图像的直方图统计特征�且适用于灰度图像和彩
色图像�易于实现。
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0　引言

信息隐藏是一个崭新的研究领域�它横跨数字信号处理、
图像处理、语音处理、模式识别、数字通信、多媒体技术、密码学
等多个学科�它是把一个有意义的秘密信息隐藏在另一个称为
载体的信息 （如普通图片 ）中�得到隐密载体。非法者不知道
这个普通信息中是否隐藏了其他信息�而且即使知道�也难以
提取或去除隐藏的信息。信息隐藏中所用的载体可以是文字、
图像、声音及视频等。到目前为止�研究最成熟的信息隐藏载
体就是数字图像。

信息隐藏技术基本上可以分为两大类�即空域法和频域
法。ＬＳＢ是空域法中常见的算法�就是用秘密信息位来替换最
不重要位�传统的 ＬＳＢ嵌入方式主要分为序贯式嵌入和随机
间隔式嵌入 ［1］。图像像素的最低1、2位所组成的位平面反映
的基本是噪声�没有太多的图像有用信息。因此�传统的 ＬＳＢ
算法是在载体元素的一个最低位嵌入1ｂｉｔ秘密信息 （或在载
体元素的两个最低位嵌入2ｂｉｔ秘密信息 ）。ＬＳＢ算法以其隐
蔽性好、信息隐藏量大且易于实现等优点�而被广泛采用。

近年来�很多专家学者对 ＬＳＢ隐藏和分析技术进行了深

入研究。很多方法对传统的 ＬＳＢ隐藏算法分析已经趋于成
熟�如Ｆｒｉｄｒｉｃｈ等人 ［2］提出了一种24ｂｉｔ彩色图像中空域 ＬＳＢ
隐藏信息的ＲＰＱ（ｔｈｅｒａｗｑｕｉｃｋｐａｉｒｓ）检测方法。该方法简单
且计算复杂度小�当颜色数小于像素数目的30％时可以得到
较好的判别效果。该方法只适用于彩色图像。如果图像中的
色彩数超过图像总像素数目的50％�该方法的结论就不太可
靠。Ｆｒｉｄｒｉｃｈ等人 ［3�4］还提出了 ＲＳ方法。该方法通过统计图
像中正则组和奇异组数量的变化来估计嵌入长度�适合于彩色
或灰度图像。当信息非顺序嵌入时可以比较精确地估计隐藏
长度。Ｄｕｍｉｔ等人 ［5］通过样本分析对 ＬＳＢ隐藏信息进行检测
（记为ＳＰＡ）方法。当嵌入在ＬＳＢ上的信息的比例大于3％时�
该方法能以相当高的精度估计出隐藏信息的长度。

随着隐写分析技术的不断发展�对信息伪装算法的性能要
求也越来越高�在保持相当嵌入容量的同时提高算法的安全
性�成为信息伪装技术研究中的重点和难点。大量研究及实验
表明�对载密图像在嵌入秘密信息之前进行置乱变换能够有效
地与处理方法对嵌入载体进行一定的预处理可为提高系统的

安全性带来帮助�对于以图像为载体的信息伪装系统来说�置
乱变换是一种有效的预处理方法。

本文提出一种基于亚仿射变幻 ［6］的图像置乱变换的信息
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伪装算法。首先对图像进行亚仿射置乱变换的预处理�记下变
换次数�并以此作为密钥来控制数据嵌入和提取�再利用矩阵
编码思想改进ＬＳＢ的嵌入方式�嵌入完毕利用置乱变换的周
期进行恢复�最终得到载密图像。在提取时只需对载密图像以
密钥次数进行置乱�再提取图像的ＬＳＢ即可。

1　图像置乱与亚仿射变换

针对大幅图像的信息隐藏问题�置乱技术是基础性的工
作�已有很多文献提出了图像置乱的方法�如 Ａｒｎｏｌｄ变换 ［7］、
Ｆｉｂｏｎａｃｃｉ［8�9］变换、排列变换 ［10］、骑士巡游变换等 ［11�12］。经典
的Ａｒｎｏｌｄ变换及基于几何运算的排列变换的参数仅有四个�
用于数据加密尚嫌太少 ［7］。基于采样理论的排列变换和基于
几何运算的排列变换�前者使得变换后的图像在视觉上通常具
有基本上相同的形态�达不到置乱加密的要求；后者推广了
Ａｒｎｏｌｄ变换。骑士巡游变换虽然有较大量的密钥�但计算复杂
度较高�且要经多次迭代才能达到满意的置乱效果 ［11］。本文
采用亚仿射变换 ［12］。
1∙1　亚仿射变换的定义

仿射变换的一般形式为
ｘ′＝ａｘ＋ｂｙ＋ｅ
ｙ′＝ｃｘ＋ｄｙ＋ｆ′�对给定的 Ｎ阶

数字图像用Ａ＝｛ａ（ｉ�ｊ）｝Ｎ×Ｎ表示�若变换
ｘ′
ｙ′
＝ ａ　ｂ

ｃ　ｄ

ｘ

ｙ
＋ ｅ

ｆ
（1）

其中：ａ、ｂ、ｃ、ｄ、ｅ、ｆ为整数�ｘ�ｙ∈｛1�2�…�Ｎ｝满足：
条件1　变换是离散点域｛（ｘ�ｙ）：1≤ｘ≤Ｎ�1≤ｙ≤Ｎ｝到

其自身的单映射；
条件2　变换是离散点域｛（ｘ�ｙ）：1≤ｘ≤Ｎ�1≤ｙ≤Ｎ｝到

其自身的满映射�则称该变换为图像的亚仿射变换。
从数据加密角度比较�亚仿射变换中有六个参数可供选

择�比几何变换增加了两个；从密钥量角度出发�增加了大量的
密钥。
1∙2　亚仿射变换的解

对于平面仿射几何变换�将三对变换点代入矩阵式后就可
完全确定ａ、ｂ、ｃ、ｄ、ｅ、ｆ�即可求得仿射变换的解。

例如�指定三个变换点对为 （1�1）→ （Ｎ�Ｎ）�（1�Ｎ）→ （Ｎ�
1）�（Ｎ�1）→ （1�Ｎ）�分别代入式 （1）求得的解为 ａ＝－1�ｂ＝
0�ｃ＝0�ｄ＝－1�ｅ＝Ｎ＋1�ｆ＝Ｎ＋1�即所求的亚仿射变换为

ｘ′
ｙ′
＝ －1　0
0 －1

ｘ

ｙ
＋ Ｎ＋1
Ｎ＋1 （ｘ�ｙ∈｛1�2�…�Ｎ｝）

但并不是任意指定的三个变换点对均能得到亚仿射变换。例
如�指定三个变换点对为 （1�1）→ （Ｎ�1）�（Ｎ�Ｎ）→ （1�1）�（2�
1）→ （Ｎ�2）�分别代入式 （1）求得的解为 ａ＝0�ｂ＝－1�ｃ＝1�
ｄ＝－1�ｅ＝Ｎ＋1�ｆ＝1。容易验证�这样得到的仿射变换并不
是定义2给出的亚仿射变换�因为它不满足定义中的条件1和
2。这说明亚仿射变换并不容易求出�需要很强的技巧。给出
另外两个亚仿射变换如下 ［13］：

ｘ′
ｙ′
＝

1　－1
0　 1

ｘ

ｙ
＋ Ｎ＋1
0 当ｘ＜ｙ时

1　－1
0　 1

ｘ

ｙ
＋ 1
0 当ｘ≥ｙ时

（2）
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ｘ′
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1　－1
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ｘ

ｙ
＋ Ｎ＋1
Ｎ＋1 当ｘ＜ｙ时

1　－1
－1　0

ｘ

ｙ
＋ 1
Ｎ＋1 当ｘ≥ｙ时

（3）

ｘ�ｙ∈｛1�2�…�Ｎ｝
1∙3　亚仿射变换在图像置乱中的应用

一幅数字图像可用矩阵Ａ＝｛ａ（ｉ�ｊ）｝Ｎ×Ｎ表示。其中 ａ（ｉ�
ｊ）表示图像在第 ｉ行 ｊ列像素处的灰度值 （或 ＲＧＢ分量值 ）。
数字图像的置乱原理是：将原来点 （ｘ�ｙ）处像素对应的灰度值
或ＲＧＢ颜色值移动到变换后的点 （ｘ′�ｙ′）处。如果对一幅数
字图像迭代地使用亚仿射变换�即将左端的 （ｘ′�ｙ′）Ｔ作为下一
次相应变换的输入�则可重复这个过程一直做下去。用式 （3）
给出仿射几何变换�对Ｌｅｎａ图像 （512×512像素 ）进行置乱的
效果如图1所示。

从图1可以看出�亚仿射变换用于图像置乱有较好的置乱
效果。在经过一定的迭代置乱变换后�可将原图像的各种灰度
值均匀地分布到图像区域中�从而能较好地隐蔽原图像的信
息�为进一步进行图像隐藏打下良好的基础。
1∙4　亚仿射变换应用于图像置乱的周期性

图像置乱的周期定义如下：对数字图像Ａ＝｛ａ（ｉ�ｊ）｝Ｎ×Ｎ�
如果亚仿射变换

ｘ′
ｙ′
＝ ａ　ｂ
ｃ　ｄ

ｘ

ｙ
＋ ｅ
ｆ
关于 Ａ的周期为 ＴＮ�

则ＴＮ是使得图像 Ａ经一系列变换后回复到 Ａ的最小次数。
由亚仿射变换的定义及图像置乱周期的定义�以式 （3）定义的
亚仿射变换为例�假定图像为Ｎ×Ｎ像素�求得其周期 ＴＮ如表
1所示。

表1　亚仿射变换在不同图像尺寸Ｎ下的周期ＴＮ
Ｎ ＴＮ Ｎ ＴＮ Ｎ ＴＮ Ｎ ＴＮ
2 3 10 60 6 24 50 300
3 8 11 11 7 16 100 300
4 6 12 12 8 12 250 1500
5 20 25 100 9 24 300 600

　　从信息隐藏的角度考虑�图像置乱变换作为进一步处理的
预处理�如置乱后再进行隐藏�Ａｒｎｏｌｄ变换在进行迭代置乱时�
很多时候有较强的纹理特征�在用 Ｃｏｘ的水印方法进行隐藏
时�为达到隐藏的目的就必须减小其强度控制参数�因而降低
了隐蔽信道的容量。而亚仿射变换使得图像置乱后�其各种灰
度值均匀分布在图像所在的区域 （｛（ｘ�ｙ）：1≤ｘ≤Ｎ�1≤ｙ≤Ｎ
且为整数｝）�减少了置乱图像的纹理特征�从而可以增加隐蔽
信道的容量。从这个角度考虑�亚仿射变换也优于 Ａｒｎｏｌｄ等
几何变换。
2　改进型 LSB 嵌入方式

Ｃｒａｎｄａｌｌ［14］首次提出矩阵编码可以应用到基于 ＬＳＢ替换
的信息伪装系统中来提高嵌入效率。如果嵌入的秘密消息长
度小于载体图像的嵌入容量�采用矩阵编码可以减少对载体图
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像ＬＳＢ平面带来的改变。矩阵编码方法 ［15］的基本思想是用 ｎ
个ＬＳＢ位来表示 ｋｂｉｔ信息 （ｎ＞ｋ）。例如要在三个 ＬＳＢ位嵌
入两个ｂｉｔｘ1、ｘ2。可以做到最多改变一个 ＬＳＢ位来表示这两
个ｂｉｔ�关系如下：

ｘ1＝ａ1♁ａ2�ｘ2＝ａ2♁ａ3⇒不作改变
ｘ1≠ａ1♁ａ2�ｘ2＝ａ2♁ａ3⇒改变ａ1
ｘ1＝ａ1♁ａ2�ｘ2≠ａ2♁ａ3⇒改变ａ2
ｘ1≠ａ1♁ａ2�ｘ2≠ａ2♁ａ3⇒改变ａ3

从上式可以看出�在这四种情况下最多只需改变一个 ＬＳＢ
位就能达到目的。对于最多只需改变一个ＬＳＢ位�用ｎ个ＬＳＢ
来表示ｋｂｉｔ信息的情况�记为 （1�ｎ�ｋ）。每一个信息比特的码
长是 ｎ＝2Ｋ－1。可以定义改变密度 （ｃｈａｎｇｅｄｅｎｓｉｔｙ）为：通过
改变ｎ和ｋ的值�可以进一步降低Ｄ（ｋ）�当然算法复杂度也随
之上升。可以看出�矩阵编码技术使得嵌入的信息不再是有
50％会改变图像像素的ＬＳＢ�而是随着ｎ和 ｋ选取的不同而不
同。如果将矩阵编码技术运用到空域掩密算法中�就可在一定
程度上抵抗ＲＳ攻击。所以应该根据要嵌入信息的大小和载
体图片的大小动态地调整要使用的 ｎ、ｋ�这样使得 Ｄ（ｋ）对不
同的嵌入信息长度有着不同的值。

改进后的算法主要运算步骤如下：
ａ）对要嵌入的信息进行压缩�这样可以提高嵌入的信息

长度。
ｂ）根据嵌入信息的长度和图像的大小确定要使用的ｎ、ｋ。
ｃ）使用一个安全的随机数生成器�利用密钥生成信息嵌

入的位置。
ｄ）按照上述矩阵编码方案进行信息嵌入。

3　实验结果与分析

为验证算法的性能�本文做了两个实验：
实验1　选取了大小为512×512的标准灰度图像 ｂｏｙ和

彩色图像Ｌｅｎａ作为载体图像 （图2）�在嵌入率为30％时进行
了实验�以峰值信噪比 （ＰＳＮＲ）作为图像质量退化度量。为区
别灰度图像和彩色图像的嵌入效果�对彩色图像的三个颜色分
量 （ＲＧＢ）分别进行检测和计算ＰＳＮＲ。
实验2　以彩色图像 Ｌｅｎａ为载体图像�比较了改进型嵌

入算法对ＲＳ和ＳＰＡ分析方法在不同的图像嵌入率下估计结

果影响。

实验1标准灰度图像ｂｏｙ和彩色图像 Ｌｅｎａ的峰值信噪比
（ＰＳＮＲ）实验如图3～6所示。

实验2改进型潜入方法对传统 ＳＰＡ分析方法和 ＲＳ分析

方法的结果影响。其分析估计值的比较如表2、3所示�结果如
图7所示。

4　结束语

通过结合亚仿射图像置乱变换与改进的 ＬＳＢ嵌入方案�可
使信息伪装系统在消息嵌入量和失真度与传统的 ＬＳＢ嵌入算

法保持一致的情况下�获得更好的安全性。以置乱次数作为控
制消息嵌入和提取的密钥�同时以抗隐写分析 （下转第377页 ）
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2∙1∙2　真实样本实验
已知样本序列的成像参数为：透镜媒质折射率ｒ＝1�数值孔

径ＮＡ＝0．8；系统两个通道的波长分别为0．52μｍ�0．52μｍ；像
素的尺寸为ΔＸ＝0．07μｍ�ΔＹ＝0．07μｍ�ΔＺ＝0．15μｍ。序列
图像尺寸为64×64×64。

图9为真实样本模糊图像；图10为最近邻算法实验结果；
图11为采用本算法对图10的序列去模糊的结果。从真实样本
实验中可以看出使用本方法的图像与最近邻复原的结果相比更

加清晰。

3　结束语

将高维几何空间的图像复原理论应用于ＣＯＳＭ中的最近邻

算法�具有以下优点：速度快�结合最近邻算法既取得了优于最
近邻算法的实验效果又不会影响复原算法的速度�具有应用价
值。对点扩展函数的精度要求不是很严格�用高斯点扩展函数
对真实的点扩展函数进行模拟�不会对算法的处理结果产生较
大的影响�可广泛应用于模糊图像的复原中。本文对如何去除
三维图像的本层模糊提供了一种方法�如何利用高维空间几何
理论去除图像的层间模糊�还有待于发展和研究。
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（上接第374页 ）的嵌入方案将消息嵌入到置乱的图像中�这为消
息的嵌入提供了抵抗隐写分析攻击和防止第三方提取这两个层

次上的安全保障。从实验效果可以看出�置乱变换可作为消息
载体的一种有效的预处理手段�但由于置乱变换的运算量一般
都比较大�算法的运算量要高于传统的 ＬＳＢ嵌入算法。这也是
在下一步研究中需要继续改进和努力的地方。
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