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复合包标记 IP 追踪算法研究 
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摘 要：在压缩边分段采样算法研究改进基础上，分析攻击路径距离、路由器节点流量统计对标记概率的影响，提出一种复合包标记方法。
该方法可以优化算法收敛性，降低运算复杂度和重构路径的差错率，使受害者在最短时间内推测出主要攻击路径，能够很好地应用于多个
分布式拒绝服务攻击的攻击源追踪中。 
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【Abstract】Based on the current research on improving the Compressed Edge Fragment Sampling(CEFS) algorithm of Savage, the relations among 
the distance of the attacking path, the statistics on the traffic of routers, marking probability are analyzed. A new approach of composed packet 
marking method is proposed. In the new proposal the convergence of mathematic is optimized, computational complexity and the false positive 
alarm for the victim to reconstruct the attack graph is reduced, a victim can construct major attacking path in minimum time. The method can be used 
in tracking DDoS attacks of multi-source by establishing a simulated test environment and experiment analysis. 
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1  概述  
随着网络的迅速发展，Internet 已逐步成为人类社会的基

础设施，其地位越来越重要。而针对 Internet 的攻击也层出
不穷，特别是拒绝服务类攻击(DoS, DDoS)使 Internet 面临巨
大的安全威胁。现有的网络安全机制基本还没有考虑网络攻
击源的检测和追踪问题，即使检测到攻击也缺乏网络范围的
自动响应。针对攻击源的实时反向追踪对于及时处理大规模
网络的 DDoS 攻击和网络总体的抗打击能力具有重要意义。 

本 文将 一 种 改 进 的压 缩 边 分 段 采样 算 法 (Compressed 
Edge Fragment Sampling, CEFS)为基础与可变概率标记相结
合，提出一种复合式标记方法 DPCEFS。在提高标记算法收
敛性、降低计算复杂度和重构路径的差错率等方面有所突破。 

2  压缩边分段采样算法 
在 PPM 算法中最重要的是边采样算法[1]，该算法在标记

过程中，路由器以一定概率随机将边信息的某个分段(8 bit)、
该分段在原始地址中的偏移(3 bit)以及该边距受害者的距离
(5 bit)共 16 bit 重载到 IP 包头的 identification 字段中，这样
每个边信息(64 bit=32 bit+32 bit 的 Hash 值)分成 8 个分段，
每个分段连同其距离和偏移储存在 1 个 IP 包的包头中。在重
构过程中，受害者收集所有边信息分段，并根据距离和偏移
值对这些标记进行分组，在相同距离下，根据偏移量组合所
有可能的边信息，并通过匹配该边信息的数据部分与 Hash
部分决定是否接受该边信息作为攻击图的一部分。 

该算法的一大问题是当在某个距离同时有 m 个攻击者

时，受害者将接收到 m× k 个分段，其中有 k 个偏移，每个
偏移有 m 个分段，在组合成可能的边信息时将有 mk 种情形。
为了找到正确的边信息组合，需要进行 mk 次 Hash 和比较，
这一过程的运算量相对较大，而且随着 m 数值的增加，差错
概率也会迅速增加。 

此外，由于路由器以固定概率标记数据包，因此受害者
要收集到信息需要的足够数据包数会随着攻击路径长度的增
大而大量增加，耗用时间也更长。 

假定一条攻击路径：S=(A, r1, r2, …,rd,V)，其中，A 表
示攻击者；V 表示受害者；攻击路径长度 d 表示攻击路径上
的路由器数。若路由器以固定概率 P 标记数据包，攻击规模
即攻击者发出的数据包数设为 N，那么，可以得出以下结论：
因为受害者至少要收到一个来自距离攻击者最近的路由器标
记的数据包，即 

( )( )-11- 1dN P P× =                                (1) 

所以可得出重构攻击路径所需数据包的期望值为 

( )( )1/ 1 dInd p p −⎡ ⎤× −⎣ ⎦                               (2) 

从式(2)可以看出，随着攻击路径长度的增加，重构攻击
路径所需的攻击包数目会以指数级急剧增长。 
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3  复合包标记算法(DPCEFS) 
3.1  改进的压缩边采样算法 

针对压缩边采样算法的问题，本文提出一种改进的压缩
边采样算法。将边信息存储空间从 16 bit 增加到 31 bit，从而
减少 Hash 运算的次数，同时通过 2 个不同的 32 bit Hash 函
数共 64 bit Hash 作为误差校验以降低多个攻击者同时存在时
重构路径的虚警率。 

在 IP 包头内，与数据包的分片和重装有关的字段是标识
identification(16 bit)、标志 flag(3 bit)和片偏移 offset (13 bit)。
然而，当标识被重载后，片偏移的保留就没有意义了[2]。因
此，可将边信息存储空间从 16 bit 增加到 31 bit(图 1)。 

ver hlen TOS total length 
indentification  DF MF offset 

TTL Protocol header checksum 
… 

图 1 IP 数据包头结构 

重载这 31 bit 对包流量所产生的影响与重载 16 bit 标识
位基本一样，只是对占总流量不足 0.25%的分段包有影响[3]。 

(1)构建地址。每个路由器首先使用 2 个不同 Hash 函数
对其 IP 地址计算 Hashl(32 bit)和 Hash2(32 bit)，并将这 2 个
Hash 值串接得到 64 bit Hash 值，将 64 bit Hash 值直接串接
到 32 bit 地址后面构成 96 bit 边信息。该边信息被分成 4 段，
每段 24 bit。在标识过程中，路由器以一定概率随机选择这     
4 段中的任一段(24 bit)，连同偏移量(因为只有 4 段，所以只
需要 2 bit)和距离(5 bit)共 31 bit 重载到 IP 包头中。 

(2)IP 包头重载。24 bit 的边信息分段分别重载到 IP 包头
的标识 indentification 字段(16 bit)和 IP 包头的分段偏移 offset
字段(占前 8 bit)，5 bit 距离重载到 IP 包头的分段偏移字段(占
9 bit~13 bit)，2 bit 偏移重载到标志中未使用的 1 bit 和标志中
的 MF 位，而 DF 位置 1，告知后的路由器不再对本 IP 包进
行分段。 

(3)减少冲突误报现象。为保证将攻击者的干扰信息降到
最低，应定时改变散列函数，如对散列函数Hash()采取预警
更新方式，即在通常情况下使网络中的路由器维持同一个
Hash函数。一旦发现拒绝服务攻击，可通过广播数据包及人
工等方式快速更新为一个随机Hash函数，以免被攻击者利用。 
3.2  可变概率包标记算法及改进 

可变概率包标记算法的理论根据是：假设从攻击者到受
害者的距离为 d(即攻击者到受害者之间经过 d 个路由器)，从
攻击者到受害者之间的路由器依次为 r1,r2,…,rd。 

设 pi 为路由器 ri 的标记概率，则： 
包 只 在 第 1` 个 路 由 器 处 被 标 记 的 概 率 为 p1(l-p2)… 

(1-pd-l)(1-pd)； 
包 只 在 第 2 个 路 由 器 处 被 标 记 的 概 率 为 p2(l-p3)… 

(1-pd-l)(1-pd)； 
…… 
包只在第 d-2 个路由器处被标记的概率为 pd-2(l-pd-1) 

(1-pd)； 
包只在第 d-l 个路由器处被标记的概率为 pd-l(1-pd)； 
包只在第 d 个路由器处被标记的概率为 pd。 
如果每个数据包最终被那个路由器标记的概率都相等

(1/d)，则由 Coupon collector[4]理论可知，重构所需的数据包
数最少。即 

pd=1/d, pd-1=l/(d-1), …,p2=1/2,p1=l 

当变概率为 l/i(i∈[1,d])时，受害端重构攻击路径所需的
包的数目最少，所需的数据包平均值为 d(1+l/2+…+1/d)，其
期望值为 d× Ind，这是理论上的最小值。 

虽然可变概率包标记算法有很多优势，但也存在明显  
不足： 

(1)在实现过程中，主要的困难是 i 值的确定。这里可以
应用 Liu Jenshiuh 等人提出的思想：利用 IP 报文头部的 TTL
域信息确定当前的 i 值。另外，由于 TTL 初始值是由操作系
统和协议决定的，因此不会被攻击者篡改，提高了标记信息
的准确性。他们统计了目前存在的不同操作系统和协议的
TTL 的初始值，得到了一个集合{32, 64, 126, 255｝。可以根
据当前的 TTL 值和路径长度不会大于 32 的结论[5]判断其初
始值，从而计算出 i 值。例如，当前 TTL 为 49，那么其初始
值只能为 64，可以计算出 i 值为 64-49=15。这个数据包己经
过 15 个节点转发，该节点是数据包经过路径上的第 16 个节
点，于是可以依概率 1/16 决定是否需要标记该数据包。 

(2)路由器越靠近攻击者，其标记数据包的概率越大，尤
其是边界路由器的标记概率为 100%，即边界路由器要对所有
转发的数据包进行标记，这将导致路由器的负担过重。如果
该处网络流量太大，会导致网络拥塞甚至路由器服务瘫痪。
为了减小边界路由器的负担，本文提出如下改进方案：把边
界路由器上的标记概率定为 50%，而在边界路由器的下一跳
路由器上执行标记算法时，先判断数据包是否己被标记，然
后继续相应的操作，以避免覆盖边界路由器的标记信息。这
实际上是对经过边界路由器的数据包进行了分流(对标记负
载的分担)。这种做法在标记结果和时间效率上并没有折损，
却使边界路由器的标记负担减少了 50%。 

(3)当 i 较大时，pi 会很小。那么受害者就需要得到更多
来自于攻击者的数据包才能重构出攻击路径，造成整个过程
耗用时间更长，而且这一点很可能会被攻击者利用，攻击者
通过伪造距离域值并将它置为一个较大的数值，使后续路由
器以小概率标记数据包，那么被攻击者从一定量的数据包得
到的标记信息就会少很多。克服这一问题最直接的方法是采
用认证方式确保该距离值不被伪造。但是考虑到其实现的难
易程度，可以采取一种折中的办法，即在概率 pi 变得很小之
前就将其固定为某个值，如 p=0.04。文献[1]已说明采用固定
概率时取概率为 0.04 是一个较好的选择。 

4  复合包标记算法的性能分析 
4.1  收敛性 

重构攻击路径所需要的包个数决定了算法的收敛性，复
合概率包标记算法路径重构所需的数据包数期望理论值为
d× Ind。因为所需包数最少，所以重构时间也最短。 

设攻击者发出 N 个攻击数据包，在到达攻击者所在网络
的边界路由器时，路由器启动标记算法，标记概率为 1/2，被
标记的数据包数 N1＝N/2；到达下一跳路由器时，路由器执
行标记算法，被该路由器标记的数据包数 N2＝N/2。所以，
到达第 3 跳时的 N 个攻击包都被标记且被第 1 跳路由器和第
2 跳路由器标记的数目均为 N/2。这一结果与标记过程改进前
基本一样，只是在末减少被标记数据包数目的前提下减少了
边界路由器的负载。所以，依然保持了良好的收敛性，减少
了网络开销。 
4.2  算法时间复杂度 

当有多个攻击者同时存在时，会导致在相同距离下的多
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个具有相同偏移量的分段，因此，需要计算多次 Hash 验证真
实的边信息。假设在距离 d 处有 m 个路由器在 DDoS 的攻击
路径中，则文献[1]中的压缩边分段采样算法在重构路径时所
需要的计算量(所需要计算的 Hash 次数)为 ОCEFS=О(m8)，而
复 合 概 率 包 标 记 方 法 在 重 构 路 径 时 所 需 要 的 计 算 量 为
ОDPCEFS=О(m4)。显然，m 越大，这种差距会越大，复合算法
的计算效率优势更明显。因此，复合包标记算法更适用于大
范围网络攻击的追踪。 
4.3  重构路径的差错率 

对于长度为 h 的随机 Hash 函数，接收任意构造的候选边
信息的概率为 1/2h，若在任意距离 d 处有 m 个攻击者，则在
距离 d 处错误地接收一个边信息的最大概率(即差错率)[6]为 

( )1 1 1/ 2h k
ip m= − −                               (3) 

当 mk《2h 时，式(3)约等于 mk/2h。对于 m 取不同值，压
缩边采样算法与动态概率包标记方法的差错率进行比较。容
易得出，对于在同一距离同时攻击者越多，复合概率包标记
方法的差错率比压缩边分段采样算法的差错率越低。因此，
复合概率包标记方法适用于多个攻击者同时存在的 DDoS 
攻击。 
4.4  模拟结果 

为验证复合包标记策略的优越性，本文以 NS2.31 为仿真
实验平台，采用来自 CAI-DA(Cooperative Association for 
Internet Data Analysis)收集的 Internet 环境下跟踪路由数据库
的实验数据进行仿真攻击实验。选取攻击距离的长度为
1~30，进行 100 次实验取平均值。实验表明，本文的复合包
标记方法明显优于原有的压缩边采样算法，见图 2、图 3。 

 

图 2 2 种策略重构路径所需包数目的比较 

 

 

图 3 2 种策略差错率的比较 

5  结束语 
复合概率包标记方法是压缩边采样算法和可变概率包标

记算法的有机结合。改进的压缩边采样算法增加了边信息存
储所需要的空间，明显降低了重构过程的计算复杂度，通过
采用 64 bit Hash(由 2 个不同的 32 bit Hash 函数得到)作为校
验明显降低了多个攻击者同时存在时重构路径的差错率；以
路由器距离跳数为因子的可变概率包标记算法降低了重构路
径所需要的标记包数量要求，大大提高了追踪算法的实时性。
仿真实验结果表明，复合包标记方法能够更有效地应用于大
规模 DDoS 攻击源追踪。 
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