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离散事件触发ＮＣＳ的容错与容侵协同设计方法
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摘要：针对执行器失效故障和网络攻击，在离散 事 件 触 发 通 讯 机 制（ＤＥＴＣＳ）下 研 究 了 ＮＣＳ故 障 容 错 与 攻 击 容 侵

的协同设计问题．首先，给出了ＤＥＴＣＳ下ＮＣＳ故障容错与攻 击 容 侵 的 架 构，并 以 此 为 基 础 建 立 了 集 触 发 条 件、执

行器故障与网络攻击于一体的闭环ＮＣＳ故障／攻击并存模型；其次，通过构造Ｌｙａｐｕｎｏｖ－Ｋｒａｓｏｖｓｋｉｉ泛函，综合应用

时滞系统理论、改进的 Ｗｉｒｔｉｎｇｅｒ不等式及互反凸组合引理等，推证出了ＮＣＳ可容错故障／容侵攻击的完整性充分

条件，进而给出了鲁棒 Ｈ∞ 容错／容侵控制器与事件触发矩阵的协同设计方法，达到了容错／容侵控制与网络通讯间

的协同设计目标；最后，通过仿真算例验证了所得理论结果的有效性与可行性．
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ＮＣＳ）由物理对象、传感器、控制器、执行器和网络媒

介构成，是通过共享的信息网络进行信息交换的闭
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环反馈控制系统［１］，且广泛应用于智能电网、智能交

通、无人机及生产过程等领域．然而，网络技术的发

展与应用，致使 ＮＣＳ面临 更 多 的 问 题 与 挑 战：ＮＣＳ
的不断扩大与分散，使其更具规模与分布性；不确定

因素与故障诱发因素的增加，使其更加难以把控；而

网络环境的日趋复杂与开放，又使得ＮＣＳ更易遭受

恶意 攻 击．尤 其 是 近 几 年 接 连 出 现 的“震 网”病 毒
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（Ｓｔｕｘｎｅｔ）［２］、“火焰”病 毒（Ｆｌａｍｅ）［３］及“勒 索”病 毒

（ＷａｎｎａＣｒｙ）［４］等网络恶意 攻 击 事 件，对 工 业 生 产、
民众生活乃至国家安全都产生了深重的影响．因此，
面对物理故障与网络攻击并存的ＮＣＳ，如何通过有

效的安全控制与防护使其具有容错与容侵能力，可

以说是当下工业领域研究的重难点之一．ＮＣＳ是控

制与通讯技术交叉集成的产物，亦是物理故障与网

络攻击共生的系统，但是由于技术发展处于不同时

期，且不同领域学者关注的侧重点不同，因此更多的

研究成果是将故障的容错与攻击的防护割裂进行．
就ＮＣＳ故障容错［５－１１］而言，受不同信息传输通讯机

制的影响，其研究可分为两个阶段：早期研究绝大多

数基于周期 时 间 触 发 通 讯 机 制（ｐｅｒｉｏｄｉｃ　ｔｉｍｅ－ｔｒｉｇ－
ｇｅｒｅｄ　ｃｏｍｍｕｎｉｃａｔｉｏｎ　ｓｃｈｅｍｅ，ＰＴＴＣＳ），虽 然 其 理

论成熟、简单易行，但高采样频率会导致网络资源浪

费和网络拥塞加剧等问题，且无法达到ＱｏＣ和ＱｏＳ
的折衷平衡［５－８］．为 克 服ＰＴＴＣＳ衍 生 的 诸 多 问 题，
近几年学者们又相继提出了一类事件触发通讯机制

下的ＮＣＳ故障容错［９－１１］，其中离散事件触发通讯机

制 （ｄｉｓｃｒｅｔｅ　 ｅｖｅｎｔ－ｔｒｉｇｇｅｒｅｄ　 ｃｏｍｍｕｎｉｃａｔｉｏｎ
ｓｃｈｅｍｅ，ＤＥＴＣＳ）因其 优 良 的 特 性 而 受 到 了 诸 多 关

注．若以容错控制的视角来看攻击，从根本上可认为

攻击是网络的故障，因此可根据网络攻击作用的位

置及影响，进而借鉴故障容错的思想应对网络攻击，
即为攻击容侵（ａｔｔａｃｋ　ｔｏｌｅｒａｎｔ）．ＮＣＳ攻击容侵早在

１９世纪末就多 有 学 者 研 究，主 要 沿 用ＩＴ系 统 信 息

加密的理论与思路，取得了较多的研究成果［１２－１３］，其
重要手段诸如加密和解密应用的同时，不可避免地

引入了更多的时延，造成资源与能源的浪费，还导致

ＮＣＳ控制性能 受 损，与 其 设 计 理 念 相 悖．为 规 避 此

缺陷，学者们又转而从控制的视角来研究ＮＣＳ攻击

容侵，并进行了一些可行的初步探究．
ＮＣＳ可能遭 受 到 的 网 络 攻 击 主 要 有 拒 绝 服 务

攻击（ｄｅｎｉａｌ　ｏｆ　ｓｅｒｖｉｃｅ　ａｔｔａｃｋ，ＤｏＳ　ａｔｔａｃｋ）、重放攻

击（ｒｅｐｌａｙ　ａｔｔａｃｋ）和 虚 假 数 据 注 入 攻 击（ｆａｌｓｅ　ｄａｔａ
ｉｎｊｅｃｔｉｏｎ　ａｔｔａｃｋ），其中ＤｏＳ攻击最易实现且危害最

大，因此对ＤｏＳ攻 击 的 容 侵 也 就 更 受 关 注［１４］．Ｐｅｒ－
ｓｉｓ等［１５－１７］研究了网络攻 击 的 频 率 和 持 续 时 间 等 特

性，进而通过传统控制理论研究了ＤｏＳ攻击下线性

系统的稳定性；ＬＩ　Ｙｕｍｅｉ等［１８－１９］通过设计一类对攻

击灵敏度最大而干扰影响最小的 Ｈ∞ 滤波器，研究

了随机网络攻击和干扰下控制系统的鲁棒 Ｈ∞ 网络

攻击的估计 问 题；Ｙｕａｎ等［２０］采 用 博 弈 论 的 思 想 来

离线设计最优攻击策略、最优防御策略等进而使得

系统安全 可 靠 运 行 而 不 致 崩 溃；而 Ｙａｓｅｅｎ等［２１－２３］

通过对攻击 的 在 线 实 时 检 测 并 采 用 相 应 的 容 侵 策

略，使系统免受或减缓攻击的影响．
综上分 析 可 知，ＮＣＳ故 障 容 错、攻 击 容 侵 虽 取

得了不少成 果，但 多 局 限 于 独 立 设 计，少 有 人 涉 足

ＮＣＳ故障与攻 击 并 存 的 容 错 容 侵 协 同 研 究．然 而，
实际ＮＣＳ会不可避免地出现故障与攻击并存的情

况，鉴于此，本文针对具有执行器失效故障和网络攻

击的ＮＣＳ，基于ＤＥＴＣＳ研究了 ＮＣＳ容 错／容 侵 控

制与通讯网络的协同设计问题，以期从物理层和网

络层两方面共同提高ＮＣＳ的安全性．

１　系统描述

１．１　系统结构及数据传输过程

基于ＤＥＴＣＳ，考虑一般的执行器失效故障与网

络攻击，闭环ＮＣＳ系统的结构如图１所示．该系统

由被控对象、智能传感单元、控制单元、零阶保持器

（ｚｅｒｏ－ｏｒｄｅｒ　ｈｏｌｄｅｒ，ＺＯＨ）、执 行 器 和 通 讯 网 络 构

成．其中，智能传感单元包括传感器、采样器及事件

发生器；控制单元是一类具有故障容错／攻击容侵双

容功能的控制器．需要强调的是，在控制端与其后端

的通讯网络上，均有相应的攻击ａｓｋ（ｔｋ）与ａａｋ（ｔｋ），根

据其所在位置不同，分别称其为传感器网络攻击和

执行器网络攻击．

图１　ＤＥＴＣＳ下ＮＣＳ容错容侵控制图
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结合各单元功能与数据流向，可将系统中数据

传输过程归结为三个阶段．第一阶段（智能传感单元

＋传感网络）：传感器与采样器对系统输出检测并等

周期采样→事件发生器对满足触发条件的数据筛选

→网络传输数据至控制单元；第二阶段（控制单元＋
控制网络）：控制器对接收到的数据进行故障容错／
攻击容侵计算→网络传输控制数据至ＺＯＨ；第三阶

段（执行单元＋被控对象）：ＺＯＨ对数据保持→执行

器作用于被控对象，由此完成数据的一轮传输．
这里假设传感单元受时钟驱动并进行等周期采

样，采样周期为ｈ，采样序列为｛ｉｋ｝，ｋ＝０，１，２，…；控
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制单元与执行单元均由事件驱动，经事件发生器筛

选的数据发送周期记为ｈｋ，发送序列为｛ｔｋ｝，ｋ＝０，

１，２，…．
注１　由假 设 可 知，传 感 器 和 采 样 器 均 等 周 期

更新数据；控制器、执行器和零阶保持器均由事件驱

动，即非均匀周期更新数据，因此系统中数据传输是

非均匀的，而且ｔｋ 一定是ｉｋ 的整数倍．
注２　对执 行 器 失 效 故 障 与 网 络 攻 击，本 文 以

鲁棒的思想，旨在通过容错／容侵控制增益矩阵与事

件触发矩阵的协同设计，使系统对执行器失效故障

与网络恶意攻击不敏感，因此无需对故障与攻击在

线检测．
１．２　被控对象模型

考虑如下不确定的线性ＮＣＳ：

ｘ
·
（ｔ）＝ （Ａ＋ΔＡ）ｘ（ｔ）＋（Ｂ＋ΔＢ）ｕ（ｔ）＋Ｅｗ（ｔ）

ｚ（ｔ）＝Ｃｘ（ｔ｛ ）
（１）

其中：ｘ（ｔ）∈Ｒｎ，ｕ（ｔ）∈Ｒｍ 分别为系统状态向量和

控制输入向量；ｗ（ｔ）∈Ｒｑ 为有界能量的外部扰动；

ｚ（ｔ）∈Ｒｐ 为被调输出；Ａ、Ｂ、Ｅ、Ｃ是已知适维矩阵；

ΔＡ、ΔＢ是范数有界的时变参数不确定性矩阵，且满

足 ΔＡ，Δ［ ］Ｂ ＝ＭＦ（ｔ）Ｅ１，Ｅ［ ］２ ．其 中，Ｍ、Ｅ１、Ｅ２ 是

已知适维实常数矩阵；Ｆ（ｔ）为未知时变实值连续矩

阵函数，其元 素Ｌｅｂｅｓｇｕｅ可 测，且 满 足ＦＴ（ｔ）Ｆ（ｔ）

≤Ｉ．
１．３　ＤＥＴＣＳ触发条件

图１中的事件发生器本质为触发条件的设置，

本文采用最具代表性的事件触发条件［２４］：

ｅＴ（ｉｋ）Φｅ（ｉｋ）≤σｘＴ（ｔｋ）Φｘ（ｔｋ） （２）

即采样数据ｘ（ｉｋ）满 足 式（２）的 触 发 条 件 才 可 发 送

至控制器．其中，定义ｅ（ｉｋ）＝ｘ（ｉｋ）－ｘ（ｔｋ）为状态误

差，即系统的当 前 采 样 时 刻 状 态ｘ（ｉｋ）与 上 一 时 刻

满足式（２）且将由网络传输的最新状态ｘ（ｔｋ）之差；σ
∈ ０，［ ）１ 是一个与系统期望性能相关的事件触发参

数，可预先设定；Φ是待设计的正定对称矩阵．
１．４　ＤＥＴＣＳ下ＮＣＳ相关时延区间的分析

由前述分析可知，图１中系统等周期对输出采

样，但受ＤＥＴＣＳ的约束，送至控制单元的数据传输

周期是非均匀的（也即非均匀周期容错／容侵控制），

因此本质上是一类连续对象与非均匀采样控制的采

样数据系统［２５］．对 于 此 类 系 统 的 综 合 分 析 方 法，其

优选为时滞系统理论［２６］，故有必要对非均匀传输过

程的时延区间进行分析与定义．
由于网络自身的物理属性，ｔｋ 时刻数 据 要 经 过

一定的网络传输时延才能传输到执行器端，包括传

感网络时延τｓｃｔｋ、控 制 计 算 时 延τｃｔｋ 和 控 制 网 络 时 延

τｃａｔｋ．由于系统采用静态反馈控制增益，因此几部分时

延可归并为τｔｋ，即τ
ｓｃ
ｔｋ＋τ

ｃ
ｔｋ＋τ

ｃａ
ｔｋ＝τｔｋ．

由于事件发生器后的数据为非均匀传输，考虑

时延问题，当ｘ（ｔｋ）传输至执行器前端而ｘ（ｔｋ＋１）还

未送 达 时，传 输 区 间 定 义 为Λ＝［ｔｋ＋τｔｋ，ｔｋ＋１＋
τｔｋ＋１），将 传 输 区 间 剖 分 为 若 干 个 子 区 间，即Λ＝
Λ０ｋ∪…∪Λｌｋｋ ∪…∪Λｄｋｋ ．传输 区 间 的 某 一 个 子 区 间

形式是

Λｌｋｋ ＝ ｔｋ＋ｌｋｈ＋τｔｋ＋ｌｋｈ，ｔｋ＋ ｌｋ＋（ ）１　ｈ＋τｔｋ＋（ｌｋ＋１）［ ）ｈ
其中：ｌｋ＝０，１，２，…，ｄｋ，ｄｋｈ＝ｔｋ＋１－ｔｋ－ｈ，假 设

τｔｋ＋ｌｋｈ为ｔｋ＋ｌｋｈ时刻的网络传输时延．
定义时延函数：τ（ｔ）＝ｔ－ｉｋ，ｔ∈Λ，且τ（ｔ）满足

０≤τ１≤τ（ｔ）≤ｈ＋τ′＝τ２．其 中：τ１＝ｍｉｎτｔｋ＋ｌｋ｛ ｝
ｈ
，

τ２＝ｈ＋τ′＝ｈ＋ｍａｘτｔｋ＋ｌｋ｛ ｝ｈ ，τ′是时延函数τ（ｔ）在

ｔｋ＋ ｌｋ（ ）＋１　ｈ时刻的上界．
１．５　控制输入及网络攻击模型

根据网络攻击对系统的影响，本文假定传感器

网络攻击作用于控制输入的每一项上，执行器网络

攻击则作用于整个控制输入上．考虑事件触发机制

所特有的非均匀传输特性、攻击作用的位置与特点，
控制输入采用非均匀传输的状态反馈进行更新：

ｕ（ｔ）＝Ｋ　ｘ（ｔｋ）＋Ｆｓβｔ（ ）ｋ ａ
ｓ
ｋ（ｔｋ［ ］）＋Ｆａαｔ（ ）ｋ ａａｋ（ｔｋ）

（３）
其中：ｔ∈ ｔｋ，ｔｋ［ ）＋１ ；Ｋ∈Ｒｍ×ｎ为 待 设 计 的 控 制 器 增

益矩阵；ａｓｋ（ｔ）∈Ｒｎｓｃ，ａａｋ（ｔ）∈Ｒｎｃａ分别为传感器网络

攻击 和 执 行 器 网 络 攻 击；Ｆｓ、Ｆａ 为 已 知 适 维 矩 阵；

α（ｔ）、β（ｔ）为取值１或０的 Ｍａｒｋｏｖｉａｎ随机过程，即

α（ｔ）＝１或０分别表示执行器网络攻击ａａｋ（ｔ）发生或

未发 生；β（ｔ）＝１或０分 别 表 示 传 感 器 网 络 攻 击

ａｓｋ（ｔ）发生或未发生．并假设α（ｔ）与β（ｔ）是相互独立

的随机变量且与ｗ（ｔ）、初始状态ｘ０ 独立．因为攻击

作用 在 控 制 器 两 端 的 通 讯 媒 介 上，所 以 当ｔ∈
ｔｋ，ｔｋ［ ）＋１ 时，ａｓｋ（ｔｋ）、αａｋ（ｔｋ）、α（ｔｋ）、β（ｔｋ）实 际 上 是

ａｓｋ（ｔ）、ａａｋ（ｔ）、α（ｔ）、β（ｔ）取ｔｋ 时刻的值．
１．６　闭环故障／攻击并存ＮＣＳ模型的建立

考虑更一般的执行器失效故障，模型描述为

ｕｆ（ｔ）＝Ｌｕ（ｔ） （４）
其中：Ｌ为执行 器 故 障 程 度，Ｌ＝ｄｉａｇ｛ｌ１，…，ｌｑ，…，

ｌｍ｝；ｌｑ∈ ０，［ ］１ ，ｑ＝１，２，…，ｍ；ｌｑ＝０表示第ｑ个执

行器完全失效；ｌｑ＝１表示第ｑ个执行器正常工作；

ｌｑ∈ ０，（ ）１ 表示第ｑ个执行器部分失效．
结合式（２～４），ｕ（ｔ）又可表示为

ｕ（ｔ）＝ＬＫ　ｘ（ｔ－τ（ｔ））－ｅ（ｉｋ［ ］）＋
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ＬＫＦｓβｔ（ ）ｋ ａ
ｓ
ｋ（ｔｋ）＋ＬＦａαｔ（ ）ｋ ａａｋ（ｔｋ）　 （５）

当ｔ∈Λ时，可得闭环执行器故障与网络攻击并存的

ＮＣＳ模型：

ｘ
·（ｔ）＝ （Ａ＋ΔＡ）ｘ（ｔ）＋Ｅｗ（ｔ）＋
　　　（Ｂ＋ΔＢ）ＬＫ　ｘ（ｔ－τ（ｔ））－ｅ（ｉｋ［ ］）＋　

　　　（Ｂ＋ΔＢ）ＬＫＦｓβ（ｔｋ）ａ
ｓ
ｋ（ｔｋ）＋

　　　（Ｂ＋ΔＢ）ＬＦａα（ｔｋ）ａａｋ（ｔｋ）

ｚ（ｔ）＝Ｃｘ（ｔ

烅

烄

烆 ）
（６）

　　注３　式（６）不 仅 包 含 执 行 器 失 效 故 障 与 事 件

触发信息，更重要的是还涵盖网络攻击在内，因此，
可为之后协同 求 取 反 馈 增 益 矩 阵Ｋ 及 事 件 触 发 矩

阵Φ 创造了 条 件，使 得 容 错／容 侵 控 制 与 通 讯 的 协

同设计成为可能．
注４　为 了 以 鲁 棒 的 思 想 实 现 对 攻 击 的 不 敏

感，即被动容侵，这里将网络攻击ａｓｋ（ｔｋ）与ａａｋ（ｔｋ）视

为一种特殊的外界干扰来处理．

２　相关引理

引理１　 给定矩阵Ｒ＞０，且对于所有连续可微

函数ω在 ａ，［ ］ｂ →Ｒｎ，下式成立：

ｌＲ（ω
·
）≥ １
ｂ－ａ

（ω（ｂ）－ω（ａ））ＴＲ（ω（ｂ）－

ω（ａ））＋ ３
ｂ－ａΩ

～
ＴＲΩ

～

其中：Ω
～

＝ω（ｂ）＋ω（ａ）－ ２
ｂ－ａ∫

ｂ

ａ
ω（ｕ）ｄｕ．

引理２　假设ｆ１，ｆ２，…，ｆＮ：Ｒｍ→Ｒ在 开 集Ｄ
的子集 中 有 正 值，且Ｄ∈Ｒｍ．那 么，在 集 合Ｄ 中ｆｉ
的互反凸组合满足

ｍｉｎ
βｉ｜βｉ＞０，∑

ｉ
βｉ＝｛ ｝１ ∑ｉ

１
βｉ
ｆｉ（ｔ）＝ 　　

　　　∑
ｉ
ｆｉ（ｔ）＋ｍａｘ

ｇｉ，ｊ（ｔ）
∑
ｉ≠ｊ
ｇｉ，ｊ（ｔ）

其中：

ｇｉ，ｊ：Ｒｍ →Ｒ，　ｇｉ，ｊ（ｔ）＝ｇｊ，ｉ（ｔ）

ｆｉ（ｔ） ｇｉ，ｊ（ｔ）

ｇｉ，ｊ（ｔ） ｆｊ（ｔ
［ ］） ≥０

３　鲁棒Ｈ∞容错?容侵控制器设计

３．１　设计目标

在ＤＥＴＣＳ下，针 对 执 行 器 失 效 故 障 与 网 络 攻

击并存的不 确 定 线 性 ＮＣＳ，其 容 错／容 侵 控 制 与 通

讯的协同设计目标如下：

１）在无攻击无扰动时，协同求取反馈增益矩阵

Ｋ与事件触发矩阵Φ，使得系统（６）渐进稳定．

２）在 有 攻 击 有 扰 动 时，对 于 零 初 始 条 件 下

ｗ（ｔ）≠０，ａｓｋ（ｔｋ）≠０，ａａｋ（ｔｋ）≠０时，满足：

‖ｚ（ｔ）‖２ ≤γ２１ ‖ｗ（ｔ）‖［ ２＋

　　∑
＋∞

ｋ＝０

（ｔｋ＋１－ｔｋ）‖ａｓｋ（ｔｋ）‖２＋‖ａａｋ（ｔｋ）‖（ ）］２

其中，γ１ 是欲寻优参数，‖·‖２ 是Ｌ２［０，∞）范数．
３）在 无 攻 击 有 扰 动 时，对 于 零 初 始 条 件 下 的

ｗ（ｔ）≠０，满 足‖ｚ（ｔ）‖２≤γ２２ ‖ｗ（ｔ）‖２，其 中，γ２
亦是欲寻优参数．
４）在确保 系 统 容 错／容 侵 的 前 提 下，尽 可 能 地

减少数据发送量以节约网络资源，从而达到控制与

通讯的协同设计目标．
３．２　鲁棒Ｈ∞ 容错／容侵控制器设计

定理１　在 ＤＥＴＣＳ下，给 定 正 数τ１、τ２、σ，且

σ∈ ０，［ ）１ ，对 于 存 在 执 行 器 失 效 故 障（４）与 网 络 攻

击ａｓｋ（ｔｋ）、ａａｋ（ｔｋ）的系统（６），如果存在对称正定矩阵

Ｘ＞０以及适维矩阵Ｙ、Ｖ、Ｒ１、Ｒ２、Ｒ３、Ｒ４、Ｒ５，满足：

　　　ｍｉｎγ１　ｓ．ｔ．

Π ＝
Π１ Π２
＊ Π［ ］

３
＜０ （７）

Ξ＝
Ξ１ Ξ２
＊ Ξ［ ］

３
＜０ （８）

则可以使得该系统在无攻击无扰动时渐进稳定，在

有攻击有扰动时具有形如下式的 Ｈ∞ 性能指标，式

（５）是一种能够对故障／攻击进行容错／容侵的控制

律，反馈 增 益 矩 阵Ｋ＝ＹＸ－１与 事 件 触 发 矩 阵Φ＝
Ｖ－１可协同求取：

‖ｚ（ｔ）‖２ ≤γ２１ ‖ｗ（ｔ）‖［ ２＋∑
＋∞

ｋ＝０

（ｔｋ＋１－ｔｋ）　　　　

‖ａｓｋ（ｔｋ）‖２＋‖ａａｋ（ｔｋ）‖（ ）］２ （９）
其中：

Π１＝

Π１１ Π１２ Π１３ ０ ０

＊ Π２２ Π２３ Π２４ ０

＊ ＊ Π３３ Π３４ ０

＊ ＊ ＊ Π４４ ０

＊ ＊ ＊ ＊ Π

熿

燀

燄

燅５５

Π２＝

Π１６ Π１７ Ｍ Π１９

Π２６ ０ ０ Π２９
０ Π３７ ０ ０
０ ０ ０ ０

熿

燀

燄

燅０ ０ ０ ０

Π３＝

Π６６ ０ ０ Π６９
＊ Π７７ ０ ０

＊ ＊ －ε－１Ｉ　 ０
＊ ＊ ＊ －ε

熿

燀

燄

燅Ｉ
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Ξ１＝

Ξ１１ Ξ１２ Ξ１３ ０ ０ Ξ１６
＊ Ξ２２ Ξ２３ Ξ２４ ０ Ξ２６
＊ ＊ Ξ３３ Ξ３４ ０ ０

＊ ＊ ＊ Ξ４４ ０ ０

＊ ＊ ＊ ＊ Ξ５５ ０

＊ ＊ ＊ ＊ ＊ Ξ

熿

燀

燄

燅６６

Ξ２＝

Ξ１７ Ｅ Ξ１９ Ξ１１０ Ｍ Ξ１１２
０ ０ ０ ０ ０ Ξ２１２
Ξ３７ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ Ξ

熿

燀

燄

燅６１２

Ξ３＝

Ξ７７ ０ ０ ０ ０ ０

＊ －γ２１Ｉ　 ０ ０ ０ ０

＊ ＊ －γ２１Ｉ　 ０ ０ Ξ９１２
＊ ＊ ＊ －γ２１Ｉ　 ０ Ξ１０１２
＊ ＊ ＊ ＊ －ε－１Ｉ　 ０
＊ ＊ ＊ ＊ ＊ －ε

熿

燀

燄

燅Ｉ
Π１１＝ＡＸ＋ＸＡＴ－６Ｘ－Ｒ１＋４Ｒ３，Π１２＝ＢＬＹ

Π１３＝－４Ｘ＋２Ｒ３，Π１６＝－Π１２，Π１７＝６τ１
（２Ｘ－Ｒ３）

Π１９＝ＸＥＴ１，Π２２＝σ（２Ｘ－Ｖ）＋２Ｒ４－Ｒ５－ＲＴ５
Π２３＝－Ｒ４＋Ｒ５，Π２４＝－Ｒ４＋ＲＴ５，Π２６＝－Π２２
Π２９＝ Ｅ２（ ）ＬＹ　Ｔ，Π３３＝－１０Ｘ＋Ｒ１－Ｒ２＋４Ｒ３＋Ｒ４
Π３４＝２Ｘ－ＲＴ５，Π３７＝Π１７，Π４４＝－４Ｘ＋Ｒ２＋Ｒ４
Π５５＝τ２１（２Ｘ－Ｒ３）＋τ２ｓ（２Ｘ－Ｒ４），Π６９＝－Π２９

Π６６＝（σ－１）（２Ｘ－Ｖ），Π７７＝－１２τ２１
（２Ｘ－Ｒ３）

Ξ１１＝Π１１＋ＣＴＣ，Ξ１２＝Π１２，Ξ１３＝Π１３，Ξ１６＝－Ξ１２
Ξ１７＝Π１７，Ξ１９＝ＢＬＫＦｓβ，Ξ１１０＝ＢＬＦａα，Ξ１１２＝Π１９
Ξ２２＝Π２２，Ξ２３＝Π２３，Ξ２４＝Π２４，Ξ２６＝－Ξ２２
Ξ２１２＝Π２９，Ξ３３＝Π３３，Ξ３４＝Π３４，Ξ３７＝Ξ１７
Ξ４４＝Π４４，Ξ５５＝Π５５，Ξ６６＝Π６６，Ξ６１２＝－Ξ２１２
Ξ７７＝Π７７，Ξ９１２＝ Ｅ２ＬＫＦｓ（ ）β

Ｔ，Ξ１０１２＝ Ｅ２ＬＦａ（ ）α Ｔ

证明　考虑ｗ（ｔ）＝０，ａｓｋ（ｔｋ）＝０，ａａｋ（ｔｋ）＝０，构

造如下形式 的Ｌｙａｐｕｎｏｖ－Ｋｒａｓｏｖｓｋｉｉ泛 函 使 得 系 统

（６）渐进稳定：

　　Ｖ（ｘｔ）＝Ｖ１（ｘｔ）＋Ｖ２（ｘｔ）＋Ｖ３（ｘｔ）　　 （１０）

　　Ｖ１（ｘｔ）＝ｘＴ（ｔ）Ｐｘ（ｔ） （１１）

　　Ｖ２（ｘｔ）＝∫
ｔ

ｔ－τ１
ｘＴ（ｓ）Ｑ１ｘ（ｓ）ｄｓ＋

∫
ｔ－τ１

ｔ－τ２
ｘＴ（ｓ）Ｑ２ｘ（ｓ）ｄｓ （１２）

　　Ｖ３（ｘｔ）＝∫
０

－τ１∫
ｔ

ｔ＋θ
τ１ｘ

·
Ｔ（ｓ）Ｚ１ｘ

·（ｓ）ｄｓｄθ＋

　　　　∫
－τ１

－τ２∫
ｔ

ｔ＋θ
τｓｘ

·
Ｔ（ｓ）Ｚ２ｘ

·
（ｓ）ｄｓｄθ （１３）

其中：Ｐ＝ＰＴ＞０，Ｑ１＝ＱＴ１＞０，Ｑ２＝ＱＴ２＞０，Ｚ１＞０，

Ｚ２＞０，τｓ＝τ２－τ１．
沿系统（６）对Ｖ（ｘｔ）求导，即对Ｖ１（ｘｔ）、Ｖ２（ｘｔ）、

Ｖ３（ｘｔ）分别求导，可得

Ｖ
·

１（ｘｔ）＝２ｘＴ（ｔ）Ｐｘ
·（ｔ）

Ｖ
·

２（ｘｔ）＝ｘＴ（ｔ）Ｑ１ｘ（ｔ）－ｘＴ（ｔ－τ１）Ｑ１ｘ（ｔ－τ１）＋
　　ｘＴ（ｔ－τ１）Ｑ２ｘ（ｔ－τ１）－ｘＴ（ｔ－τ２）Ｑ２ｘ（ｔ－τ２）

Ｖ
·

３（ｘｔ）＝τ２１ｘ
·
Ｔ（ｔ）Ｚ１ｘ

·（ｔ）－τ１∫
ｔ

ｔ－τ１
ｘ
·Ｔ（ｓ）Ｚ１ｘ

·（ｓ）ｄｓ＋

　　τ２ｓｘ
·Ｔ（ｔ）Ｚ２ｘ

·（ｔ）－τｓ∫
ｔ－τ１

ｔ－τ２
ｘ
·Ｔ（ｓ）Ｚ２ｘ

·（ｓ）ｄｓ

因此：

Ｖ
·
（ｘｔ）＝Ｖ

·

１（ｘｔ）＋Ｖ
·

２（ｘｔ）＋Ｖ
·

３（ｘｔ）＋　　
ｅＴ（ｉｋ）Φｅ（ｉｋ）－ｅＴ（ｉｋ）Φｅ（ｉｋ） （１４）

对于Ｖ
·

３（ｘｔ）中的积分项－τ１∫
ｔ

ｔ－τ１
ｘ
·Ｔ（ｓ）Ｚ１ｘ

·（ｓ）ｄｓ，利

用引理１，则有

－τ１∫
ｔ

ｔ－τ１
ｘ
·Ｔ（ｓ）Ｚ１ｘ

·（ｓ）ｄｓ≤

　－ ｘ（ｔ）－ｘ（ｔ－τ１［ ］）ＴＺ１ ｘ（ｔ）－ｘ（ｔ－τ１［ ］）－

　３　ｘ（ｔ）＋ｘ（ｔ－τ１）－２τ１∫
ｔ

ｔ－τ１
ｘ（ｕ）ｄ［ ］ｕ Ｔ

Ｚ１

　 ｘ（ｔ）＋ｘ（ｔ－τ１）－２τ１∫
ｔ

ｔ－τ１
ｘ（ｕ）ｄ［ ］ｕ ＝

　－４ｘＴ（ｔ）Ｚ１ｘ（ｔ）－２ｘＴ（ｔ）Ｚ１ｘ（ｔ－τ１）－
　２ｘＴ（ｔ－τ１）Ｚ１ｘ（ｔ）－４ｘＴ（ｔ－τ１）Ｚ１ｘ（ｔ－τ１）＋

　 ６τ１
ｘＴ（ｔ）Ｚ１∫

ｔ

ｔ－τ１
ｘ（ｕ）ｄｕ＋

　 ６τ１
ｘＴ（ｔ－τ１）Ｚ１∫

ｔ

ｔ－τ１
ｘ（ｕ）ｄｕ＋

　 ６τ１∫
ｔ

ｔ－τ１
ｘＴ（ｕ）ｄｕＺ１ｘ（ｔ）＋

　 ６τ１∫
ｔ

ｔ－τ１
ｘＴ（ｕ）ｄｕＺ１ｘ（ｔ－τ１）－

　１２τ２１∫
ｔ

ｔ－τ１
ｘＴ（ｕ）ｄｕＺ１∫

ｔ

ｔ－τ１
ｘ（ｕ）ｄｕ （１５）

对于Ｖ
·

３（ｘｔ）中的积分项－τｓ∫
ｔ－τ１

ｔ－τ２
ｘ
·Ｔ（ｓ）Ｚ２ｘ

·（ｓ）ｄｓ，利

用引理２，则有

　－τｓ∫
ｔ－τ１

ｔ－τ２
ｘ
·Ｔ（ｓ）Ｚ２ｘ

·（ｓ）ｄｓ≤

　　　－
ｘ（ｔ－τ（ｔ））－ｘ（ｔ－τ２）

ｘ（ｔ－τ１）－ｘ（ｔ－τ（ｔ［ ］））
Ｔ

　　　
Ｚ２ Ｓ

＊ Ｚ［ ］
２

ｘ（ｔ－τ（ｔ））－ｘ（ｔ－τ２）

ｘ（ｔ－τ１）－ｘ（ｔ－τ（ｔ［ ］）） （１６）
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其中，
Ｚ２ Ｓ

＊ Ｚ［ ］
２
≥０．定义

ψＴ１（ｔ）＝ ［ｘＴ（ｔ） ｘＴ（ｔ－τ（ｔ）） ｘＴ（ｔ－τ１）

ｘＴ（ｔ－τ２） ｘ
·Ｔ（ｔ）ｅＴ（ｉｋ）∫

ｔ

ｔ－τ１
ｘＴ（ｕ）ｄｕ］

Ｔ

则

Ｖ
·
（ｘｔ）≤ψＴ１（ｔ）Π′ψ１（ｔ） （１７）

其中：

Π′＝

Π′１１ Π′１２ Π′１３ ０ ０ Π′１６ Π′１７
＊ Π′２２ Π′２３ Π′２４ ０ Π′２６ ０

＊ ＊ Π′３３ Π′３４ ０ ０ Π′３７
＊ ＊ ＊ Π′４４ ０ ０ ０

＊ ＊ ＊ ＊ Π′５５ ０ ０

＊ ＊ ＊ ＊ ＊ Π′６６ ０

＊ ＊ ＊ ＊ ＊ ＊ Π′

熿

燀

燄

燅７７
Π′１１＝Ｐ（Ａ＋ΔＡ）＋（Ａ＋ΔＡ）ＴＰ＋Ｑ１－４Ｚ１
Π′１２＝Ｐ（Ｂ＋ΔＢ）ＬＫ，Π′１３＝－２Ｚ１，Π′１６＝－Π′１２

Π′１７＝６τ１Ｚ１
，Π′２２＝σΦ－２Ｚ２＋ＳＴ＋Ｓ

Π′２３＝Ｚ２－Ｓ，Π′２４＝Ｚ２－ＳＴ，Π′２６＝－Π′２２
Π′３３＝－Ｑ１＋Ｑ２－４Ｚ１－Ｚ２，Π′３４＝ＳＴ

Π′３７＝Π′１７，Π′４４＝－Ｑ２－Ｚ２，Π′５５＝τ２１Ｚ１＋τ２ｓＺ２

Π′６６＝σΦ－Φ，Π′７７＝－１２τ２１
Ｚ１

若Π′＜０，由Ｌｙａｐｕｎｏｖ稳 定 性 理 论 可 知 系 统

（６）渐进稳定，即闭环故障／攻击并存系统（６）具有鲁

棒完整性．
根据参数不确定性引理，Π′＜０等价于

Π″＋εＨＨＴ＋ε－１　ＥＴＥ＜０ （１８）
其中：

Π″＝

Π″１１ Π″１２ Π″１３ ０ ０ Π″１６ Π″１７
＊ Π″２２ Π″２３ Π″２４ ０ Π″２６ ０

＊ ＊ Π″３３ Π″３４ ０ ０ Π″３７
＊ ＊ ＊ Π″４４ ０ ０ ０

＊ ＊ ＊ ＊ Π″５５ ０ ０

＊ ＊ ＊ ＊ ＊ Π″６６ ０

＊ ＊ ＊ ＊ ＊ ＊ Π″

熿

燀

燄

燅７７
Π″１１＝ＰＡ＋ＡＴＰ＋Ｑ１－４Ｚ１，Π″１２＝ＰＢＬＫ
Π″１３＝Π′１３，Π″１６＝－Π″１２，Π″１７＝Π′１７，Π″２２＝Π′２２
Π″２３＝Π′２３，Π″２４＝Π′２４，Π″２６＝Π′２６，Π″３３＝Π′３３
Π″３４＝Π′３４，Π″３７＝Π′３７，Π″４４＝Π′４４，Π″５５＝Π′５５
Π″６６＝Π′６６，Π″７７＝Π′７７
Π″２９＝ Ｅ２（ ）ＬＫ　Ｔ，Π″６９＝－Π″２９
Ｈ＝ （ ）ＰＭ　Ｔ［ ］０ ０ ０ ０ ０ ０ Ｔ

Ｅ＝ Ｅ１ Π″Ｔ２９ ０ ０ ０ Π″Ｔ６９［ ］０

然后再对式（１８）采用Ｓｃｈｕｒ补引理，则可变换为

Π＝
Π１ Π２
＊ Π［ ］

２
＜０ （１９）

其中

Π１＝

Π″１１ Π″１２ Π″１３ ０ ０

＊ Π″２２ Π″２３ Π″２４ ０

＊ ＊ Π″３３ Π″３４ ０

＊ ＊ ＊ Π″４４ ０

＊ ＊ ＊ ＊ Π″

熿

燀

燄

燅５５

Π２＝

Π″１６ Π″１７ ＰＭ　ＥＴ
１

Π″２６ ０ ０ Π″２９
０ Π″３７ ０ ０
０ ０ ０ ０

熿

燀

燄

燅０ ０ ０ ０

Π３＝

Π″６６ ０ ０ Π″６９
＊ Π″７７ ０ ０

＊ ＊ －ε－１Ｉ　 ０
＊ ＊ ＊ －ε

熿

燀

燄

燅Ｉ
因为不等式（１９）是非线性的，对 其 进 行 合 同 变

换，即给不等式两边分别左乘、右乘一个对角阵ｄｉａｇ
Ｐ－１　 Ｐ－１　 Ｐ－１　 Ｐ－１　 Ｐ－１　 Ｐ－１　 Ｐ－１｛ ｝Ｉ　Ｉ ，

并令Ｐ－１＝Ｘ，Ｙ＝ＫＸ，Ｑ－１１ ＝Ｒ１，Ｑ－１２ ＝Ｒ２，Ｚ－１１ ＝Ｒ３，

Ｚ－１２ ＝Ｒ４，Ｓ－１＝Ｒ５，Φ－１＝Ｖ，Ｐ－１ΩＰ－１≥２Ｐ－１－Ω－１

＝２Ｘ－Ω－１，（Ω＝Ｑ１，Ｑ２，Ｚ１，Ｚ２，Ｓ，Φ），即可将其变

为线性矩阵不 等 式Π＜０（不 等 式（７））从 而 求 出 可

行解．
在零 初 始 条 件 下，当 ｗ（ｔ）≠０，ａｓｋ（ｔｋ）≠０，

ａａｋ（ｔｋ）≠０时，构造如下 Ｈ∞ 性能指标函数：

Ｊ１ ＝Ｖ
·
（ｘｔ）＋ｚＴ（ｔ）ｚ（ｔ）－γ２　ｗＴ（ｔ）ｗ（ｔ［ ）＋

ａｓＴｋ （ｔｋ）ａｓｋ（ｔｋ）＋ａａＴｋ （ｔｋ）ａａｋ（ｔｋ ］）
（２０）

记

ψＴ２（ｔ）＝ ψ
Ｔ
１（ｔ） ｗＴ（ｔ） ａｓＴｋ （ｔｋ） ａａＴｋ （ｔｋ［ ］）

则

Ｊ１ ＝ψＴ２（ｔ）Ξ′ψ２（ｔ） （２１）

其中：

Ξ′＝
Ξ′１ Ξ′２
＊ Ξ′［ ］

３

Ξ′１＝

Ξ′１１ Ξ′１２ Ξ′１３ ０ ０

＊ Ξ′２２ Ξ′２３ Ξ′２４ ０

＊ ＊ Ξ′３３ Ξ′３４ ０

＊ ＊ ＊ Ξ′４４ ０

＊ ＊ ＊ ＊ Ξ′

熿

燀

燄

燅５５
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Ξ′２＝

Ξ′１６ Ξ′１７ ＰＥ Ξ′１９ Ξ′１１０
Ξ′２６ ０ ０ ０ ０
０ Ξ′３７ ０ ０ ０
０ ０ ０ ０ ０

熿

燀

燄

燅０ ０ ０ ０ ０
Ξ′３＝ｄｉａｇΞ′６６ Ξ′７７ －γ２１Ｉ －γ２１Ｉ －γ２１｛ ｝Ｉ
Ξ′１１＝Π′１１＋ＣＴＣ，Ξ′１２＝Π′１２，Ξ′１３＝Π′１３，Ξ′１６＝－Ξ′１２
Ξ′１７＝Π′１７，Ξ′１９＝Ｐ（Ｂ＋ΔＢ）ＬＫＦｓβ，Ξ′２２＝Π′２２
Ξ′１１０＝Ｐ（Ｂ＋ΔＢ）ＬＦａα，Ξ′２３＝Π′２３，Ξ′２４＝Π′２４
Ξ′２６＝－Ξ′２２，Ξ′３３＝Π′３３，Ξ′３４＝Π′３４，Ξ′３７＝Ξ′１７
Ξ′４４＝Π′４４，Ξ′５５＝Π′５５，Ξ′６６＝Π′６６，Ξ′７７＝Π′７７
若Ξ′＜０，由Ｌｙａｐｕｎｏｖ稳定性理论可知Ｊ１＜０．

应用参数不确定性引理，Ξ′＜０等价于

Ξ″＋εＮＮＴ＋ε－１　ＧＴＧ＜０ （２２）
其中：

Ξ″＝
Ξ″１ Ξ″２
＊ Ξ″［ ］

３

Ξ″１＝

Ξ″１１ Ξ″１２ Ξ″１３ ０ ０

＊ Ξ″２２ Ξ″２３ Ξ″２４ ０

＊ ＊ Ξ″３３ Ξ″３４ ０

＊ ＊ ＊ Ξ″４４ ０

＊ ＊ ＊ ＊ Ξ″

熿

燀

燄

燅５５

Ξ″２＝

Ξ″１６ Ξ″１７ ＰＥ Ξ″１９ Ξ″１１０
Ξ″２６ ０ ０ ０ ０
０ Ξ″３７ ０ ０ ０
０ ０ ０ ０ ０

熿

燀

燄

燅０ ０ ０ ０ ０
Ξ″３＝ｄｉａｇΞ″６６ Ξ″７７ －γ２１Ｉ －γ２１Ｉ －γ２１｛ ｝Ｉ
Ｎ＝ （ ）ＰＭ　Ｔ［ ］０ ０ ０ ０ ０ ０ ０ ０ ０ Ｔ

Ｇ＝［Ｅ１ Ξ″Ｔ２１２ ０ ０ ０ Ξ″Ｔ６１２ ０ ０ Ξ″Ｔ９１２ Ξ″Ｔ１０１２］

Ξ″１１＝ＰＡ＋ＡＴＰ＋Ｑ１－４Ｚ１＋ＣＴＣ，Ξ″１２＝ＰＢＬＫ
Ξ″１３＝Ξ′１３，Ξ″１６＝－Ξ″１２，Ξ″１７＝Ξ′１７，Ξ″１９＝ＰＢＬＫＦｓβ
Ξ″１１０＝ＰＢＬＦａα，Ξ″２２＝Ξ′２２，Ξ″２３＝Ξ′２３，Ξ″２４＝Ξ′２４
Ξ″２６＝Ξ′２６，Ξ″３３＝Ξ′３３，Ξ″３４＝Ξ′３４，Ξ″３７＝Ξ′３７
Ξ″４４＝Ξ′４４，Ξ″５５＝Ξ′５５，Ξ″６６＝Ξ′６６，Ξ″７７＝Ξ′７７
Ξ″２１２＝ Ｅ２（ ）ＬＫ　Ｔ，Ξ″６１２＝－Ξ′２１２
Ξ″９１２＝ Ｅ２ＬＫＦｓ（ ）β

Ｔ，Ξ″１０１２＝ Ｅ２ＬＦａ（ ）α Ｔ

然后再对式（２２）采用Ｓｃｈｕｒ补引理，则可变换为

Ξ＝
Ξ１ Ξ２
＊ Ξ［ ］

３
＜０ （２３）

Ξ１＝

Ξ″１１ Ξ″１２ Ξ″１３ ０ ０ Ξ″１６
＊ Ξ″２２ Ξ″２３ Ξ″２４ ０ Ξ″２６
＊ ＊ Ξ″３３ Ξ″３４ ０ ０

＊ ＊ ＊ Ξ″４４ ０ ０

＊ ＊ ＊ ＊ Ξ″５５ ０

＊ ＊ ＊ ＊ ＊ Ξ″

熿

燀

燄

燅６６

Ξ２＝

Ξ″１７ ＰＥ Ξ″１９ Ξ″１１０ ＰＭ　ＥＴ
１

０ ０ ０ ０ ０ Ξ″２１２
Ξ″３７ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ Ξ″

熿

燀

燄

燅６１２

Ξ３＝

Ξ″７７ ０ ０ ０ ０ ０

＊ －γ２１Ｉ　 ０ ０ ０ ０

＊ ＊ －γ２１Ｉ　 ０ ０ Ξ″９１２
＊ ＊ ＊ －γ２１Ｉ　 ０ Ξ″１０１２
＊ ＊ ＊ ＊ －ε－１Ｉ　 ０
＊ ＊ ＊ ＊ ＊ －ε

熿

燀

燄

燅Ｉ
同样，给不等式（２３）两边分别左乘、右乘一个对

角阵ｄｉａｇ｛Ｐ－１　Ｐ－１　Ｐ－１　Ｐ－１　Ｐ－１　Ｐ－１　Ｐ－１

　Ｉ　Ｉ　Ｉ　Ｉ　Ｉ｝，并令Ｐ－１＝Ｘ，Ｙ＝ＫＸ，Ｑ－１１ ＝Ｒ１，

Ｑ－１２ ＝Ｒ２，Ｚ－１１ ＝Ｒ３，Ｚ－１２ ＝Ｒ４，Ｓ－１＝Ｒ５，Φ－１＝Ｖ，Ｐ－１

ΩＰ－１≥２Ｐ－１－Ω－１＝２Ｘ－Ω－１，（Ω＝Ｑ１，Ｑ２，Ｚ１，Ｚ２，

Ｓ，Φ），将 其 变 为 线 性 矩 阵 不 等 式Ξ＜０（不 等 式

（８）），即可求出可行解．其中，反馈控制增益矩阵Ｋ
与事件 触 发 权 矩 阵Φ 可 通 过 求 解Ｋ＝ＹＸ－１、Φ＝
Ｖ－１协同得到．

对式（２０）从０到＋∞进行积分，可得

Ｖｘｔ（＋∞）－Ｖｘｔ（０）≤

－∫
＋∞

０
ｚＴ（ｓ）ｚ（ｓ）ｄｓ＋γ２１∫

＋∞

０
ｗＴ（ｓ）ｗ（ｓ）ｄｓ＋

γ２１∑
＋∞

ｋ＝０

（ｔｋ＋１－ｔｋ）ａｓＴｋ （ｔｋ）ａｓｋ（ｔｋ）＋ａａＴｋ （ｔｋ）ａａｋ（ｔｋ［ ］）

其中：Ｖｘｔ（０）＝０，Ｖｘｔ（＋∞）≥０．
因此，在零初始条件下，有

‖ｚ（ｔ）‖２ ≤γ２１ ‖ｗ（ｔ）‖［ ２＋∑
＋∞

ｋ＝０

（ｔｋ＋１－ｔｋ）

‖ａｓｋ（ｔｋ）‖２＋‖ａａｋ（ｔｋ）‖（ ）］２ （２４）
成立．至此，相关 Ｈ∞ 性能指标证毕．

注５　在限定触发参数σ、时延上下界τ１、τ２ 及

性能 指 标γ１ 后，由 定 理 可 进 一 步 编 程 得 到 系 统 容

错／容侵控制允许的最大传输周期ｈｍａｘ．一方 面，它

可为系统的设计提供依据；另一方面，可将其延伸，
当网络攻击的最 大 驻 留 时 间 不 超 过 所 求ｈｍａｘ时，系

统的稳定性亦可得到保证．
３．３　鲁棒容错控制器设计

若不考虑攻击容侵，针对系统（６）可在以上定理

的基础上，通过更改性能指标函数Ｊ１ 的可抑制项即

可得出如下无容侵能力的控制器设计推论．
推论１　在ＤＥＴＣＳ下，给定正数τ１、τ２、σ，且σ

∈［０，１］，对于存在执行器失效故障（４）与网络攻击
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ａｓｋ（ｔｋ），ａａｋ（ｔｋ）的 系 统（６），如 果 存 在 对 称 正 定 矩 阵

Ｘ＞０以及适维矩阵Ｙ、Ｖ、Ｒ１、Ｒ２、Ｒ３、Ｒ４、Ｒ５，满足：

ｍｉｎγ２　ｓ．ｔ．

Π ＝
Π１ Π２
＊ Π［ ］

３
＜０ （２５）

Ψ＝
Ψ１ Ψ２
＊ Ψ［ ］

３
＜０ （２６）

则可以使得该系统在无攻击无扰动时渐进稳定，在

有扰动无攻击时具有形如下式的 Ｈ∞ 性能指标，式

（５）是一类可被动容错故障的控制律，反馈控制增益

矩阵Ｋ＝ＹＸ－１与事件触发权矩阵Φ＝Ｖ－１可协同求

取：

‖ｚ（ｔ）‖２ ≤γ２２ ‖ｗ（ｔ）‖２ （２７）
其中，不等式（２５）同定理中的不等式（７）：

Ψ１＝

Ψ１１ Ψ１２ Ψ１３ ０ ０

＊ Ψ２２ Ψ２３ Ψ２４ ０

＊ ＊ Ψ３３ Ψ３４ ０

＊ ＊ ＊ Ψ４４ ０

＊ ＊ ＊ ＊ Ψ

熿

燀

燄

燅５５

Ψ２＝

Ψ１６ Ψ１７ Ｅ　Ｍ Ψ１１０

Ψ２６ ０ ０ ０ Ψ２１０
０ Ψ３７ ０ ０ ０
０ ０ ０ ０ ０

熿

燀

燄

燅０ ０ ０ ０ ０

Ψ３＝

Ψ６６ ０ ０ ０ Ψ６１０
＊ Ψ７７ ０ ０ ０

＊ ＊ －γ２１Ｉ　 ０ ０

＊ ＊ ＊ －ε－１Ｉ　 ０
＊ ＊ ＊ ＊ －ε

熿

燀

燄

燅Ｉ
Ψ１１＝Π１１＋ＣＴＣ，Ψ１２＝Π１２，Ψ１３＝Π１３
Ψ１６＝－Ψ１２，Ψ１７＝Π１７，Ψ１１０＝Π１９，Ψ２２＝Π２２
Ψ２３＝Π２３，Ψ２４＝Π２４，Ψ２６＝－Ψ２２，Ψ２１０＝Π２９
Ψ３３＝Π３３，Ψ３４＝Π３４，Ψ３７＝Ξ１７，Ψ４４＝Π４４
Ψ５５＝Π５５，Ψ６６＝Π６６，Ψ６１０＝－Ψ２１０，Ψ７７＝Π７７

证明同定理１，限于篇幅，不再赘述．

４　仿真实验与结果分析

针对故障与攻击并存的ＮＣＳ，为验证本文方法

的可行性与有效性，在文献［９］模型参数的基础上进

行仿真．其中：

　　Ａ＝
－１．３ －０．５

０．７ －１．
［ ］

８
，　Ｂ＝

１　０．５［ ］
０　

５［ ］
１

Ｃ＝
０．１　 ０

０ ０．
［ ］

１
，　Ｅ＝

－０．４［ ］
０

Ｅ１＝
０ ０．１［ ］０ ０

，　Ｅ２＝
０ ０．１［ ］０ ０

Ｆ（ｔ）＝
ｓｉｎ　ｔ　 ０
０ ｃｏｓ［ ］ｔ ，　Ｍ＝

０．２　０［ ］０ ０
Ｆｓ ［ ］＝ ０．０１　０　Ｔ，　Ｆａ ［ ］＝ ０　０．０１　Ｔ

ｗ（ｔ）＝
０ （其他）

ｃｏｓ（２πｔ）ｅｘｐ（－０．２ｔ） （ｔ≥５｛ ）

　　对于执行器正常和各种故障情况，取Ｌ１＝ｄｉａｇ
１，｛ ｝１ 、Ｌ２＝ｄｉａｇ　０，｛ ｝１ 、Ｌ３＝ｄｉａｇ　１，｛ ｝０ 、Ｌ４＝ｄｉａｇ
０．８，｛ ｝０．５ 分别表示 执 行 器１、２正 常，执 行 器１完

全失效，执行器２完全失效，执行器１、２部分失效等

故障．仿真中假设攻击ａｓｋ（ｔｋ）、ａａｋ（ｔｋ）为服从Ｎ（０．１，

０．０１）的 独 立 白 噪 声 序 列［２７］．令 初 始 状 态ｘ（０）＝
［ ］１ －１　

＝
［ ］Ｔ，采样周期ｈ＝０．１ｓ，取τ１＝０．０１ｓ，τ２＝
０．２５ｓ，触发参数σ＝０．８，ε＝０．１．这 里 考 虑 两 侧 网

络均存在攻击的情形，即α（ｔｋ）＝１，β（ｔｋ）＝１．
１）控制器有容错有容侵能力的情形

针对故障模式Ｌ１、Ｌ２、Ｌ３、Ｌ４，由 定 理 可 求 得 同

时满足这四种故障相对应的抑制率γ１＝２．６９４　８，并
协同求得容错／容侵状态反馈增益矩阵Ｋ和事件触

发权矩阵Φ 为

　　　　Ｋ＝
－０．００８　３ －０．００９　１［ ］－０．００４７ ０．０１２９

　　　　Φ＝
０．０２１　６ －０．０００　６［ ］－０．０００　６　 ０．０４４　１

当执行器正常Ｌ１ 或发生Ｌ２、Ｌ３、Ｌ４ 故障时，存

在网络攻击的情况下，控制器具有容错容侵能力下

的状态分量ｘ１、ｘ２ 的响应曲线如图２和图３所示．
可以看出，当控制器有容错有容侵能力时，状态分量

ｘ１、ｘ２ 分 别 从 初 始 状 态１、－１开 始 向 平 衡 状 态 趋

近，在５ｓ之后收敛于平衡状态．在此过 程 中，除 超

调外，其 余 时 刻 的 误 差 均 分 别 在 ±０．０１５　０ 与

±０．００２　５之间波动．

图２　容错／容侵系统状态ｘ１ 的响应曲线

　 Ｆｉｇ．２　Ｒｅｓｐｏｎｓｅ　ｃｕｒｖｅ　ｏｆ　ｆａｕｌｔ－ｔｏｌｅｒａｎｔ／ａｔｔａｃｋ－ｔｏｌｅｒａｎｔ

ｓｙｓｔｅｍ　ｔｏ　ｓｔａｔｅ　ｘ１
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图３　容错／容侵系统状态ｘ２ 的响应曲线

Ｆｉｇ．３　Ｒｅｓｐｏｎｓｅ　ｃｕｒｖｅ　ｏｆ　ｆａｕｌｔ－ｔｏｌｅｒａｎｔ／ａｔｔａｃｋ－ｔｏｌｅｒａｎｔ

ｓｙｓｔｅｍ　ｔｏ　ｓｔａｔｅ　ｘ２

　　２）控制器有容错无容侵能力的情形

采用前述不考虑网络攻击所得的推论，针对故

障模式Ｌ１、Ｌ２、Ｌ３、Ｌ４，由推论可求得同时满足这四

种故障相对应的抑制率γ２＝２．３０４　５并协同求得状

态反馈增益矩阵Ｋ和事件触发权矩阵Φ 为

Ｋ＝
－０．００８　１ －０．００８　１
－［ ］０．００４８ ０．０１２７

Φ＝
０．０２１　９ －０．００１　３
－［ ］０．００１　３　 ０．０４１　７

　　当 执 行 器 正 常Ｌ１ 或 发 生Ｌ２、Ｌ３、Ｌ４ 故 障 时，
图４、图５分别给出了存在相同网络攻击的情况下，
控制器有容错无容侵能力时的状态分量ｘ１、ｘ２ 的响

应曲线．

图４　无攻击容侵能力的状态ｘ１ 的响应曲线

Ｆｉｇ．４　Ｒｅｓｐｏｎｓｅ　ｃｕｒｖｅ　ｏｆ　ｓｙｓｔｅｍ　ｗｉｔｈｏｕｔ　ａｔｔａｃｋ－ｔｏｌｅｒａｎｔ

ａｂｉｌｉｔｙ　ｔｏ　ｓｔａｔｅ　ｘ１
从图４、图５可以看出，此时状态分量ｘ１、ｘ２ 分

别从０．０４ｓ后便开始振荡幅值较大，且系统无恢复

到平衡状态的趋势．
综合图２～５充分表明，即使系统存在故障并遭

遇网 络 攻 击，采 用 本 文 方 法 设 计 的 容 错／容 侵 控 制

器，不仅能对故障有效容错，还能对攻击有效容侵，
同时也抑制了扰动的影响．

图５　无攻击容侵能力的状态ｘ２ 的响应曲线

Ｆｉｇ．５　Ｒｅｓｐｏｎｓｅ　ｃｕｒｖｅ　ｏｆ　ｓｙｓｔｅｍ　ｗｉｔｈｏｕｔ　ａｔｔａｃｋ－ｔｏｌｅｒａｎｔ

ａｂｉｌｉｔｙ　ｔｏ　ｓｔａｔｅ　ｘ２

图６给出了控制器具有容错／容侵能力 下 的 非

均匀传输ＮＣＳ数据发送时刻与发送间隔．由图６分

析可得，当 触 发 参 数σ＝０．８时，在 仿 真 时 间３０ｓ
内，与传统ＰＴＴＣＳ需传输３００个 数 据 相 比 较，ＤＥ－

ＴＣＳ下 仅 传 输 了３５．３３％，平 均 发 送 周 期 为ｈ
－

＝
０．２９ｓ．这也表明，本文方法不仅确保了系统具有容

错容侵能力，还有效地节约了网络通讯资源，亦达到

了容错／容侵控制与网络通讯质量协同平衡的目标．

图６　ＤＥＴＣＳ下非均匀传输ＮＣＳ的发送时刻与发送间隔

Ｆｉｇ．６　Ｔｒａｎｓｍｉｔｔｉｎｇ　ｉｎｓｔａｎｔ　ａｎｄ　ｔｒａｎｓｍｉｔｔｉｎｇ　ｉｎｔｅｒｖａｌ　ｏｆ

ＮＣＳ　ｗｉｔｈ　ｎｏｎｕｎｉｆｏｒｍ　ｔｒａｎｓｍｉｓｓｉｏｎ　ｕｎｄｅｒ　ＤＥＴＣＳ

５　结论

本 文 针 对 具 有 执 行 器 失 效 故 障 及 网 络 攻 击 的

ＮＣＳ，基于ＤＥＴＣＳ研究了此类系统故障容错／攻击

容侵 与 网 络 通 讯 的 协 同 设 计 问 题．首 先 从 ＤＥＴＣＳ
下ＮＣＳ故障容错与攻击容侵的架构入手，建立了闭

环故障／攻击并存的ＮＣＳ，将执行器失效故障、网络

攻击及触发条件统一于同一模型中；接着，应用时滞

系统 理 论，通 过 构 造 适 当 的 Ｌｙａｐｕｎｏｖ－Ｋｒａｓｏｖｓｋｉｉ
泛函，利用 改 进 的 Ｗｉｒｔｉｎｇｅｒ不 等 式 及 互 反 凸 组 合

引理等，推证给出了使系统具有容错故障／容侵攻击
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的鲁棒控制与通讯触发矩阵的求解方法，达到了容

错／容侵与网络通讯协同设计的目标；最后，通过仿

真算例，验证了本文方法在既发生执行器故障又遭

遇网络攻击的情况下亦可使系统安全可靠运行．下

一步需 要 解 决 的 问 题 将 是ＤＥＴＣＳ下 ＮＣＳ故 障 主

动容错与攻击主动容侵．
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