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摘要：针对彩色图像内容保护问题，提出一种具有视觉感知属性的超复数频域图像水印嵌入算法．该算法首先用傅

氏谱残差方法，在 ＨＳＩ颜色空间提取多分辨率彩色载体图像的归一化显著性区域，再对版权水印混沌置乱加密后，

将其嵌入至显著性区域所在的超复数颜色矢量中频段 系 数 中，最 终 实 现 对 彩 色 图 像 显 著 性 内 容 的 盲 水 印 保 护．实

验表明，该方法能够有效抵抗多种常见攻击以及剪 切、背 景 置 换 等 特 殊 攻 击，具 有 较 高 的 安 全 性、鲁 棒 性 和 不 可 见

性．
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　　多媒体数字化技术与网络技术的迅速发展，使

得海量数字媒体作品的交流与传播极为广泛．数字

作品内容的盗版和侵权问题日益突出，寻求有效的

保护数字产品知识产权的需求已被提到了前所未有

的高度．数字水印技术作为一种潜在的解决方案受

到了广泛关注，并已成为国内外相关学术研究的热

点问题之一［１］．
近年来，相关研究人员已提出了诸多数字水印

算法，但数字水印的嵌入多是针对灰度图像进行的．

　　收稿日期：２０１１－０３－２４

　　基金项目：甘肃省自然科学基金（１０１４ＺＳＢ０６４）

　　作者简介：李　策（１９７４－），男，辽宁营口人，副教授．

即使载体图像是彩色的，大部分算法也仅是通过提

取它的亮度信息或使用单色通道信息而实现．文献

［１］指出，这类算法或根据人类视觉弱敏感的蓝色通

道，或根据ＲＧＢ颜色互相关等特性进行处理后实施

水印嵌入，均未能充分利用彩色图像的全彩色空间

信息．文献［２，３］基于四元数超复数空间直接对彩色

图像的ＲＧＢ三色分量进行整体矢量建模，并进行超

复数傅立叶变换，采用“交叉冗余”等规则实现了有

意义水印的嵌入．由于该类算法将拟嵌入水印扩散

到了彩色图像的三个分量中，故具有很强的隐蔽性、
鲁棒性和安全性．文献［４，５］则考虑到人类视觉的选

择性注意机制，将水印加载于图像中最感兴趣的视
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感知区域，以实现对图像内容的优先保护．但其提取

视感知区域要么直接简单指定［４］，要么基于亮度、对
比度、位置、纹理、边缘等多种图像特征进行复杂的

综合计算后提取视感知区域［５］，而且所用水印嵌入

方法均未能整体考虑彩色图像的全彩色空间信息．
在平面设计、广告、新闻媒体和网络数字媒体业

务等诸多应用领域中，存在大量具有感兴趣目标的

图像或图像序列．这些图像的感兴趣目标经常面临

被剪切或背景置换等特殊的攻击，但常见水印算法

均难以提取此类攻击后的版权信息．然而，用户在要

求水印具有很强隐蔽性的同时，更希望对那些感兴

趣目标区域进行版权保护．故此，本文在前人工作的

基础上，提出一种彩色图像超复数频域视感知区域

的数字水印算法．

１　本文所提算法

本文提出一种新的彩色图像水印算法，该算法

基于图像底层特征计算出显著性视感知区域并将其

作为感兴趣目标区域，且在彩色图像超复数傅立叶

变换作用下，对此区域嵌入经过置乱加密后的鲁棒

水印．算法框图如图１所示，具体步骤如下：
步骤１　显著性视感知区域提取：１）将原始图

像ＲＧＢ颜色空间变换至人类视觉更为敏感的 ＨＳＩ
（Ｈｕｅ，Ｓａｔｕｒａｔｉｏｎ，Ｉｎｔｅｎｓｉｔｙ）色彩 空 间，并 进 行 多 分

辨率高斯金字塔下采样滤波；２）对Ｈ、Ｓ、Ｉ各分辨率

下的特征图分别利用傅立叶谱残差计算相应的显著

图；３）将各分辨率下的显著性图线性插值归一化处

理，得到最终显著性图；４）取显著性图中最大显著性

图１　本文所提数字水印算法框图

Ｆｉｇ．１　Ｏｖｅｒｖｉｅｗ　ｏｆ　ｔｈｅ　ｐｒｏｐｏｓｅｄ　ｗａｔｅｒｍａｒｋｉｎｇ　ａｌｇｏｒｉｔｈｍ

系数所在区域作为水印载体．同时为了配合后述水

印嵌入算法的分块模式，将此区域标记为矩形区域

（如图１所示显著性图中的矩形框）．
步骤２　版 权 水 印 的 混 沌 加 密 置 乱：为 使 所 嵌

入的版权水印更具隐蔽性，将水印图像经Ａｒｎｏｌｄ算

法混沌置乱，加密处理．
步骤３　彩 色 图 像 的 超 复 数 傅 立 叶 变 换：对 原

始图像进行彩色图像的超复数快速傅立叶变换．
步骤４　版权 水 印 的 嵌 入：在 步 骤１所 给 出 的

载体区域中，对相应区域的三颜色整体矢量傅立叶

系数中频段嵌入版权水印．经过超复数傅立叶反变

换重构后的图像，即为已对视觉显著性最大区域嵌

入水印后的图像，如图１所示．

２　关键技术实现

２．１　彩色图像的超复数傅立叶变换

根据文献［２］，彩色图像可利用四元数将其三色

空间视为一个超复数整体矢量进行描述，这样既体

现了不同色彩分量在色彩空间的特定联系，又能反

映出彩色图像的特殊属性．下式即为彩色图像ＲＧＢ
的纯超复数（仅有纯虚部）表示：

ｆ（ｍ，ｎ）＝Ｒｅｄ（ｍ，ｎ）ｉ＋Ｇｒｅｅｎ（ｍ，ｎ）ｊ＋
Ｂｌｕｅ（ｍ，ｎ）ｋ （１）

式中：（ｍ，ｎ）为彩色图像中像素的坐标；其虚数单位

ｉ，ｊ，ｋ之间的关系为

ｉ２＝ｊ２＝ｋ２＝ｉｊｋ＝－１ （２）

　　进而，将式（１）的３个虚数在单位矢量μ＝（ｉ＋

ｊ＋ｋ）／槡３上 投 影 分 解 后，可 利 用 快 速 傅 立 叶 变 换

ＦＦＴ算法，快速实现彩色图像 超 复 数ｆ（ｍ，ｎ）的 傅

氏正反变换［２－３］，如下面两式所示：

Ｆ（ｕ，ｖ）＝（Ｒｅ（ＲｅｄＦＦＴ）＋μＩｍ（ＲｅｄＦＦＴ））ｉ＋
（Ｒｅ（ＧｒｅｅｎＦＦＴ）＋μＩｍ（ＧｒｅｅｎＦＦＴ））ｊ＋
（Ｒｅ（ＢｌｕｅＦＦＴ）＋μＩｍ（ＢｌｕｅＦＦＴ））ｋ （３）

ｆ（ｍ，ｎ）＝（Ｒｅ（Ａ０ｉＦＦＴ）＋μＩｍ（Ａ０ｉＦＦＴ））＋
（Ｒｅ（Ａ１ｉＦＦＴ）＋μＩｍ（Ａ１ｉＦＦＴ））ｉ＋
（Ｒｅ（Ａ２ｉＦＦＴ）＋μＩｍ（Ａ２ｉＦＦＴ））ｊ＋
（Ｒｅ（Ａ３ｉＦＦＴ）＋μＩｍ（Ａ３ｉＦＦＴ））ｋ （４）

式中：Ｒｅ（·）为复数的实部；Ｉｍ（·）为复数的虚部；

ＦＦＴ则表示实数快速傅立叶变换；ｉＦＦＴ与式（３）中

的ＦＦＴ对应，表示实数快速傅立叶反变换．
设经 变 换 后，式（３）在 超 复 数 频 域 的 实 部 为

Ａ０（ｕ，ｖ），３个虚部为Ａ１（ｕ，ｖ）、Ａ２（ｕ，ｖ）和Ａ３（ｕ，ｖ），则
其超复数傅立叶反变换可由式（４）表示．
２．２　视觉显著性区域选择

视 觉 心 理 学 研 究 指 出 人 类 视 觉 感 知 具 有 选 择
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性．有实验证明，人眼在浏览一幅图像时，首先关注

的是其中最为显著的区域．这种视感知显著性区域

也常常是应该受数字版权保护的区域．文献［６］利用

中 央－周 围 算 子，比 较 目 标 区 域 与 其 周 围 区 域 在 颜

色、亮度以及方向等多尺度特征的差异，从而形成显

著性灰度图，图中越亮的区域表示其显著性越大，但
此算法计算较为复杂．文献［７］提出一种基于光谱残

差和傅氏变换的显著性区域快速提取算法（以下简

称ＳＲ算法），该算法具有较高的检测率和时效性．
由于ＳＲ算法是一种单尺度及仅用亮度特征的

视觉显著性算法，其结果还有不尽人意之处．本文在

保证整体算法 快 速 性 的 同 时，基 于ＳＲ算 法 在 ＨＳＩ
视感知颜色空间进行多尺度运算，再利用线性插值

将各尺度下的ＳＲ特征显著性图归一化得到综合关

注图ＳＭ：

ＳＭ＝Ｎ
ｎ

ｌ＝１
（ＳＲ（Ｈｌ），ＳＲ（Ｓｌ），ＳＲ（Ｉｌ）） （５）

式中：Ｎ（·）为线性插值归一化算子；ｌ＝１，２，…，ｎ
为高斯金字塔 下 采 样 尺 度 因 子，本 文 中 取ｌ＝３．这

里为简化叙述，将ＳＲ算法记为ＳＲ（·）算子．
同时，考虑到人眼视觉注意力趋于图像中央的

有偏采样特性，本文将ＳＭ 中每点像素显著性与其

距图像中心距离加权后，最终提取出较为适合进行

数字水印嵌入的视感知显著性区域ＳＭｆｉｎａｌ：

　　ＳＭｆｉｎａｌ（ｘ，ｙ）＝（１－Ｄｃ（ｘ，ｙ））ＳＭ（ｘ，ｙ） （６）

　　Ｄｃ（ｘ，ｙ）＝
（ｘ－Ｍ／２）２＋（ｙ－Ｎ／２）槡 ２

４　Ｍ２＋Ｎ槡 ２
（７）

式中：Ｍ×Ｎ 为图像的尺寸，Ｄｃ（ｘ，ｙ）为点（ｘ，ｙ）距

离图像中心的距离．
图２给出上述过程对建筑物、人物以及动物图

像的显著性区域提取结果．图中左侧为输入图像，中
间为所得显著性灰度图，右侧为显著性在原图中的

增强显示效果，其中暖色调区域即为待嵌入水印的

区域．为了配合快速超复数傅氏计算，本文在计算中

需对该区域做最大矩形标记处理．
２．３　水印图像的置乱加密

对水印图像混沌置乱加密，可消除二值水印图

像的像素空间相关性，提高数字水印算法的鲁棒性，
进一步隐藏其图像本身的版权信息．置乱后的水印

图像，像素的总个数不变，直方图不变．由于混沌序

列的随机性，使其常被用作数字图像置乱加密算法，
主要算法有Ａｒｎｏｌｄ变换、Ｌｏｇｉｓｔｉｃ映射和Ｃａｔ映射

等．Ａｒｎｏｌｄ算法简单且具有周期性，考虑到实时性，
本文选用Ａｒｎｏｌｄ变换对水印图像进行置乱［８］．Ａｒ－
ｎｏｌｄ变换的定义为

图２　显著性区域提取

Ｆｉｇ．２　Ｅｘｔｒａｃｔｉｏｎ　ｏｆ　ｓａｌｉｅｎｔ　ｒｅｇｉｏｎ

ｘ′
ｙ［ ］′ ＝

１　１［ ］１　２ ［］ｘｙ ｍｏｄ　Ｎ （８）

式中：ｘ，ｘ′，ｙ，ｙ′∈｛０，１，…，Ｎ－１｝，Ｎ 为水印图像

的宽和高．由式（８）可将水印图像每个像素点的取值

对应到一个矩阵上，经过Ａｒｎｏｌｄ变换后的矩阵可实

现对水印图像的置乱．如此继续变换经过一定周期

（本文为１６）后即可恢复原有水印图像，这就是Ａｒ－
ｎｏｌｄ变 换 的 周 期 性．由 于 水 印 图 像 尺 寸 较 小（３２×
３２），因此对其置乱并不耗时．
２．４　盲水印的嵌入与提取

由于ＪＰＥＧ等常见的图像压缩算法均采用的是

分块处理，且以８×８为基本划分单位，因此，为增加

水印的抗攻击能力，取视感知显著性区域矩形区域

为８×８块的整数倍．随后可对每小块进行超复数傅

氏变换，并在其中频系数中嵌入水印．
根据文献［２］，由彩色图像超复数傅立叶变换和

反变换 式（３，４），可 以 发 现 超 复 数 频 域 中 的 实 部

Ａ０（ｕ，ｖ）经 过 反 变 换 后，其 空 域 超 复 数 仍 然 为 纯 虚

数表示．也就是说，在Ａ０（ｕ，ｖ）中频系数所嵌入的水

印，经过变换恢复到空域后，其水印误差将被分散到

图像的３个空间颜色分量中，且仍为纯虚数表示的

超复数．因而，实现了水印的不易感知和有效抗攻击

的有意义整合．
水印的盲检测是一种在检测和提取水印信息的

过程中，无需原始图像配合来检测和提取水印信息

的方法．本 文 采 用 经 典 的 量 化 索 引 调 制（ＱＩＭ）方

法［３］．盲水印嵌入和提取的具体过程如下：

１）将待嵌入水印的视感知显著性区域分成８×
８的子块，记为ＳＤｍ，ｎ，其 中ｍ、ｎ表 示 该 子 块 在 待 嵌

入水印区域中的位置．对ＳＤｍ，ｎ进行超复数傅立叶变

换，得到其频域实部系数Ａ０（ｕ，ｖ）ｋ．参考经典ＪＰＥＧ
图像编码标准 中，８×８ＤＣＴ块 量 化 所 用 的Ｚｉｇ－Ｚａｇ
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索引编号，可取ｋ＝｛７，８，１１，１２，１３，１６，１７，１８，

１９，２２，２３，２４，２５，２６｝，共１４个中频系数．由此亦

可知３２×３２的水印数据则需６５个８×８子块的待

嵌入空间．故本文算法的显著性区域载体不宜过小．
２）设由２．３节得到的待嵌加密水印序列为ｗ，

对视感知显著性区域中每个子块ＳＤｍ，ｎ对应步骤１）
选定的Ａ０（ｕ，ｖ）ｋ中的中频系 数 依 序 进 行 水 印 的 嵌

入：

ｉｆ　ｗ＝１

ｉｆ　ｍｏｄ Ａ０（ｕ，ｖ）ｋ
Δ

，（ ）２ ＝０
Ａ
∧

０（ｕ，ｖ）ｋ＝
Ａ０（ｕ，ｖ）ｋ＋Δ　　ｉｆ（Ａ０（ｕ，ｖ）ｋ ≥０）

Ａ０（ｕ，ｖ）ｋ－Δ　　ｉｆ（Ａ０（ｕ，ｖ）ｋ ＜０｛ ）
（９）

ｉｆ　ｗ＝０

ｉｆ　ｍｏｄ Ａ０（ｕ，ｖ）ｋ
Δ

，（ ）２ ＝１
Ａ
∧

０（ｕ，ｖ）ｋ＝
Ａ０（ｕ，ｖ）ｋ＋Δ　　ｉｆ（Ａ０（ｕ，ｖ）ｋ ≥０）

Ａ０（ｕ，ｖ）ｋ－Δ　　ｉｆ（Ａ０（ｕ，ｖ）ｋ ＜０｛ ）
（１０）

式中：Δ是量化步长，该值决定了嵌入水印的鲁棒程

度，本文中Δ取值为０．２．
３）对于嵌入水印图像，提取其视感知显著性区

域后，对该区域对应超复数傅氏变换后的实部中频

系数进行水印提取水印序列ｗ′：

ｗ′＝

０，　　ｉｆ　ｍｏｄ Ａ
∧

０（ｕ，ｖ）ｋ
Δ

，（ ）２ ＝０
１，　　ｉｆ　ｍｏｄ Ａ

∧

０（ｕ，ｖ）ｋ
Δ

，（ ）２ ＝

烄

烆
１

　　然后，根据 Ａｒｎｏｌｄ变换将得到的水印序列ｗ′
反置乱，得到最终的数字水印验证信息．

３　实验结果与分析

对本文算法在 Ｍａｔｌａｂ７．０环境下进行仿真和验

证．本文取常用水印载体图像、Ｋｏｄａｋ标准图像以及

文献［７］提供的自然环境图像测试集的部分图像作

为水印载体；取３２×３２“兰州理工”二值图像作为水

印图像，并对所提算法进行测试，实验结果表明本文

算法有效．程序运行环境为Ｉｎｔｅｌ　２．４ＧＨｚ　ＣＰＵ，１Ｇ
缓存．处理一幅５１２×５１２的图 像，一 般 需 要２ｓ左

右．
３．１　盲水印嵌入与提取结果

为了定量分析水印加入原始载体图像的不可见

性，采用峰值信噪比ＰＳＮＲ（ｐｅａｋ　ｓｉｇｎａｌ　ｔｏ　ｎｏｉｓｅ　ｒａ－
ｔｉｏ）的值来衡量．表１给出了 Ｍｉｌｋｄｒｏｐ（５００×６５７）
（见图１）、Ｓｅａｓｉｄｅ（７６８×５１２）（见图２）和Ｃａｓｔｌｅ（８００
×６００）（见图２）３幅图像嵌入后 三 颜 色 通 道ＰＳＮＲ
值以及提出水印与原始水印的归一化相关系数 ＮＣ
值．由表１数据可知，本文所提算法对图像视觉三个

颜色通道以及整体质量影响均很小，说明所加版权

水印具有较好的隐蔽性．
表１　嵌入水印后的ＰＳＮＲ值和水印相似度

Ｔａｂ．１　ＰＳＮＲ　ａｎｄ　ＮＣ　ｏｆ　ｗａｔｅｒｍａｒｋｅｄ　ｉｍａｇｅ

参数 Ｍｉｌｋｄｒｏｐ．ｐｎｇ　 Ｓｅａｓｉｄｅ．ｐｎｇ　 Ｃａｓｔｌｅ．ｐｎｇ
ＰＳＮＲ－Ｒｅｄ　 ４２．７４３　２　 ４５．７１８　３　 ４５．８５１　８
ＰＳＮＲ－Ｇｒｅｅｎ　 ４２．６６８　３　 ４５．６３２　１　 ４５．８４６　１
ＰＳＮＲ－Ｂｌｕｅ　 ４２．６９４　２　 ４５．７０２　９　 ４５．８３４　２
ＮＣ　 ０．９９９　８　 ０．９９９５　 ０．９９９　７

３．２　抗攻击检测

以Ｋｏｄａｋ公司标准图集中的Ｓｅａｓｉｄｅ．ｐｎｇ等图

像为例，表２给出了嵌入水印图像、受到中值滤波、
椒盐噪声、高斯平滑（σ２＝２％）、Ｑ＝５０ＪＰＥＧ压缩等

常见攻击（所 用 攻 击 软 件 为Ｓｔｉｒｍａｒｋ　４．０）以 及 剪

切、背景置换特殊攻击后，从视感知区域提取版权水

印的结果及ＮＣ值（表２中图示水印为清晰，有所放

大）．由表２所示结果可知，当经受噪声和中值滤波

攻击时，本算法较鲁棒，仍能较清晰地看出水印．而

受高斯平滑和ＪＰＥＧ压缩攻 击 后 的 效 果 则 略 差，但

依然可以根据所提水印明确地判断出版权信息．另

如图３所示，左侧第一列为原始图像，图像中的矩形

为待嵌入水印的视感知区域，第二列为水印嵌入后

图像及ＰＳＮＲ值，从主客观值均反映出所提算法水

印隐藏性较好；后两列为受到剪切以及背景置换等

特殊攻击后的效果，结合表２后两列数据可知，本文

表２　攻击前后所提水印的主客观结果

Ｔａｂ．２　Ｓｕｂｊｅｃｔｉｖｅ　ａｎｄ　ｏｂｊｅｃｔｉｖｅ　ｒｅｓｕｌｔｓ　ｏｆ　ｗａｔｅｒｍａｒｋｉｎｇ　ｂｅｆｏｒｅ　ａｎｄ　ａｆｔｅｒ　ａｔｔａｃｋｓ
图像 未受攻击 中值滤波 椒盐噪声 高斯平滑 ＪＰＥＧ压缩 剪切 背景置换

ＰＳＮＲ／ＮＣ　 ４６．８０２　８／０．９９９　８　３７．６６３　１／０．９９３　２　２４．３５１　７／０．９６５　７　２６．５６７　１／０．９５２　３　３１．９８６　２／０．９４７　９　 ５．４２７　９／０．９９７　７　 １７．１１４　２／０．９９９　３

ＰＳＮＲ／ＮＣ　 ４５．６８４　４／０．９９９　５　３６．７８９　２／０．９９２　１　２４．２１９　８／０．９６５　５　２５．０１９　５／０．９４０　２　３１．０７７　５／０．９４２　５　 ６．８６９　１／０．９９６　８　 １７．４４０　５／０．９９９　１
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图３　原始图像、嵌入水印图像（含ＰＳＮＲ）、被剪切以及背景置换等攻击后的图像（从左至右）

Ｆｉｇ．３　Ｏｒｉｇｉｎａｌ　ｉｍａｇｅ，ｅｍｂｅｄｄｅｄ　ｗａｔｅｒｍａｒｋｉｎｇ　ｉｍａｇｅ（ＰＳＮＲ　ｉｎｃｌｕｄｅｄ），ｃｒｏｐｐｉｎｇ　ｉｍａｇｅ　ａｎｄ　ｂａｃｋｇｒｏｕｎｄ　ｒｅｐｌａｃｉｎｇ（ｆｒｏｍ　ｌｅｆｔ

ｔｏ　ｒｉｇｈｔ）

算法对特殊攻击后的视感知区域仍可提取出鲁棒的

版权保护信息．

４　结论

基于超复数矢量空间和人类视觉注意力机制与

数字内容版权保护的联系，本文提出一种融合视觉

显著性和超 复 数 傅 立 叶 变 换 的 彩 色 图 像 盲 水 印 算

法：利用多分辨率谱残差视觉注意力算法，提取图像

中显著性区域作为水印载体，实施彩色图像超复数

傅立叶变换，而后在其中频段嵌入经置乱加密后的

混沌水印信息，最终实现对图像内容的数字版权保

护．实验结果表明，嵌入水印后对图像可视性的影响

较小，并对多种攻击具有一定的鲁棒性．
由于攻击图像手段多样化以及图像存在多个潜

在显著性目标的可能，后续将致力于进一步提高算

法抗攻击能力和多视感知目标盲水印算法研究．
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